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ABSTRAK 

Penelitian ini bertujuan mengembangkan SecureShield Web Security Defender, 

sebuah sistem keamanan web berbasis machine learning untuk mendeteksi 

serangan SQL Injection, Webshell, dan Cross site scripting (XSS). Sistem ini 

menggunakan algoritma Random Forest sebagai model klasifikasi, dengan 

arsitektur modular yang terdiri dari Go Agent sebagai pemantau lalu lintas, Python 

Engine sebagai pemroses data, dan Dashboard sebagai antarmuka pengguna. Data 

dilatih dan dievaluasi menggunakan metrik akurasi, presisi, recall, dan F1-Score. 

Hasil menunjukkan bahwa sistem mencapai akurasi deteksi lebih dari 93% pada 

ketiga jenis serangan. Sistem juga mampu merespons secara real-time dengan 

latency rata-rata 1.3 detik. Sistem ini memberikan kontribusi dalam mendeteksi 

ancaman siber secara otomatis, adaptif, dan terintegrasi dalam satu platform 

monitoring. 

Kata kunci :  Web security, XSS ,SQL Injection, Webshell, Random forest, Real-
time monitoring 
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