
BAB I 

LATAR BELAKANG 

1.1 Latar Belakang 

Dalam era transformasi digital yang semakin dinamis, keberadaan sistem 

informasi berbasis web telah menjadi kebutuhan fundamental bagi berbagai 

institusi, baik di sektor publik maupun swasta. Sistem ini berfungsi sebagai 

penghubung utama dalam pengelolaan data, layanan, dan komunikasi internal 

maupun eksternal. Akan tetapi, ketergantungan tinggi terhadap web membuka 

potensi kerentanan yang signifikan. Menurut Indonesia Security Incident 

Response Team on Internet Infrastructure/Coordination Center (ID-SIRTII/CC, 

2023), sepanjang tahun lalu tercatat lebih dari 200 juta anomali trafik yang 

mengindikasikan aktivitas siber mencurigakan, termasuk potensi serangan 

terhadap situs web institusi. Gap penelitian terletak pada minimnya upaya 

adaptif yang berorientasi pada deteksi cerdas terhadap anomali berbasis konteks 

lalu lintas web secara real-time. 

Jenis-jenis serangan seperti SQL Injection, Cross-site Scripting, dan 

Distributed Denial of Service (XSS) masih menjadi ancaman utama terhadap 

stabilitas sistem informasi. Serangan-serangan ini dapat mengakibatkan 

gangguan layanan, pencurian data, hingga pengambilalihan kendali terhadap 

server. Laporan (ID-SIRTII/CC, 2023) juga menunjukkan bahwa SQL Injection 

termasuk dalam lima besar pola serangan yang paling sering terjadi pada 

aplikasi web nasional. Sayangnya, sebagian besar pendekatan pengamanan yang 

digunakan saat ini masih bersifat konvensional dan berbasis aturan statis. Masih 

jarang ditemukan pendekatan yang memanfaatkan algoritma pembelajaran 

mesin untuk mengklasifikasikan pola serangan secara otomatis dan responsif 

terhadap variasi skenario yang muncul. 

Selain itu, fenomena Web Defacement yang disebabkan oleh penyisipan 

skrip Webshell menunjukkan bahwa penyerang tidak hanya menargetkan 

kerahasiaan data, melainkan juga aspek integritas dan kredibilitas layanan 

digital. Perubahan tampilan situs yang dilakukan secara ilegal menjadi indikator 

bahwa kontrol administratif dapat dengan mudah diambil alih melalui celah 

keamanan kecil. ID-SIRTII/CC (2023) mencatat lebih dari 1.800 kasus Web 
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Defacement yang terjadi hanya dalam kurun satu tahun, dengan sebagian besar 

menyerang situs institusi formal. Sayangnya, hingga kini masih minim 

penelitian yang menelaah struktur dan tampilan situs sebagai indikator utama 

dalam mendeteksi adanya serangan Webshell secara otomatis dan sistematis. 

Di sisi lain, solusi keamanan yang ada umumnya tidak dibekali dengan 

kapabilitas pemantauan lalu lintas jaringan secara adaptif. Pemrosesan log yang 

dilakukan secara pasif berpotensi memperlambat deteksi dan respons terhadap 

serangan yang bersifat dinamis. Padahal, pendekatan yang berbasis real-time 

traffic monitoring dibutuhkan untuk menangkap pola-pola serangan baru yang 

tidak terdefinisi dalam sistem konvensional. Kesenjangan ini mengindikasikan 

perlunya sistem keamanan berbasis agen monitoring aktif yang terintegrasi 

dengan model klasifikasi cerdas guna mendeteksi serangan sebelum dampak 

lebih luas terjadi. 

Lebih lanjut, pengembangan sistem keamanan web perlu memperhatikan 

aspek keterpaduan antara deteksi, mitigasi, dan pelaporan. Idealnya, sistem 

keamanan tidak hanya mampu mengidentifikasi ancaman, tetapi juga 

memberikan visualisasi serta notifikasi yang akurat bagi pengelola sistem. 

Namun, kebanyakan studi sebelumnya hanya berfokus pada komponen deteksi 

atau mitigasi secara terpisah. Dengan demikian, masih diperlukan 

pengembangan sistem yang mengintegrasikan seluruh tahapan proses keamanan 

web dalam satu kerangka kerja terpadu dan dapat diakses melalui antarmuka 

yang ramah pengguna. 

Berdasarkan latar belakang tersebut, penelitian ini diarahkan untuk 

mengembangkan sistem keamanan web berbasis machine learning dengan 

pendekatan hybrid. Sistem yang dirancang mencakup modul klasifikasi 

serangan menggunakan algoritma Random Forest, agen monitoring aktif 

berbasis bahasa Go, serta dashboard interaktif untuk pelaporan dan kendali. 

Fokus utama diarahkan pada pendeteksian serangan SQL Injection, Webshell, 

dan XSS secara simultan. Meskipun algoritma Random Forest telah banyak 

digunakan untuk klasifikasi data umum, pemanfaatannya dalam konteks 

keamanan siber web dengan pendekatan integratif dan adaptif masih menjadi 

ruang terbuka dalam penelitian terkini. 



 

 

13 

 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah dijelaskan, rumusan masalah dalam 

penelitian ini adalah sebagai berikut: 

1. Bagaimana merancang sistem keamanan web berbasis Random Forest 

untuk mendeteksi serangan SQL Injection,XSS, dan Webshell secara real-

time? 

2. Seberapa efektif sistem SecureShield dalam mendeteksi dan memitigasi 

serangan tersebut? 

3. Bagaimana integrasi antara modul monitoring, deteksi, dan pelaporan 

dalam sistem keamanan berbasis machine learning? 

1.3 Tujuan 

Terdapat beberapa tujuan dari analisis dan studi eksperimen ini sebagai berikut: 

1. Merancang dan mengembangkan SecureShield berbasis Random Forest 

untuk mendeteksi SQLi, XSS, dan Webshell. 

2. Mengevaluasi efektivitas sistem SecureShield melalui pengujian simulasi 

serangan.  

3. Mengintegrasikan sistem monitoring, deteksi, dan pelaporan dalam satu 

dashboard adaptif. 

1.4 Batasan Masalah 

Agar penelitian lebih terfokus dan terarah, maka penelitian ini memiliki 

batasan masalah sebagai berikut: 

1. Penelitian ini hanya berfokus pada serangan SQL Injection, Webshell, dan 

XSS, tanpa membahas jenis serangan siber lainnya. 

2. Sistem keamanan yang dianalisis meliputi mekanisme validasi input, 

penyaringan permintaan, dan metode lain yang relevan untuk mencegah 

serangan-siber tersebut. 

3. Studi eksperimen dilakukan di dalam lingkungan yang telah ditentukan. 

1.5 Manfaat 

Penelitian ini diharapkan dapat memberikan manfaat sebagai berikut: 

1. Memberikan wawasan mengenai pentingnya pengembangan sistem 

keamanan dalam mencegah berbagai jenis serangan. 
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2. Menyediakan rekomendasi metode dan teknologi keamanan yang efektif 

berdasarkan hasil. 

3. Memberikan referensi akademis dalam bidang keamanan aplikasi web, 

khususnya dalam pencegahan serangan siber di lingkungan pendidikan. 

4. Meningkatkan kesadaran pengguna terhadap pentingnya keamanan dalam 

mengelola dan menggunakan aplikasi berbasis web. 

1.6 Metode penelitian 

Penelitian ini melalui lima tahapan utama, yang disusun secara sistematis 

untuk membangun sistem keamanan web berbasis kecerdasan buatan dengan 

akurasi deteksi yang tinggi terhadap ancaman cyber attack, khususnya SQL 

Injection, Webshell, dan XXS. 

1. Studi Literatur: Tahap awal melibatkan kajian terhadap jurnal ilmiah, 

publikasi teknis, dan dokumentasi terkini untuk memahami pola serangan 

serta pendekatan machine learning dalam keamanan web. Metode Random 

Forest menjadi fokus karena kemampuannya dalam menangani data 

berdimensi tinggi dan bersifat non-linear, serta kinerjanya yang terbukti 

unggul dalam klasifikasi multikategori. 

2. Pengumpulan dan Pra-pemrosesan Data: Dataset terdiri dari data simulasi 

serangan dan data publik, diproses menggunakan TF-IDF untuk 

menghasilkan fitur numerik. 

3. Perancangan Sistem: Sistem dibagi menjadi tiga modul: Go Agent, Python 

Engine, dan Dashboard Monitoring. Komunikasi dilakukan melalui REST 

API. 

4.  Pelatihan Model: Model Random Forest dilatih untuk masing-masing jenis 

serangan menggunakan GridSearchCV dan divalidasi dengan metrik 

accuracy, precision, recall, dan F1-score. 

5. Pengujian: Dilakukan pengujian end-to-end, uji blackbox, serta pengujian 

ketahanan sistem (stress test) terhadap beban tinggi. 
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1.7 Sistematika Penilaian 

Sistematika penulisan dalam skripsi ini disusun sebagai berikut: 

BAB I: Pendahuluan, Bab ini menjelaskan latar belakang, rumusan masalah, 

tujuan, batasan masalah, manfaat penelitian, serta sistematika 

penulisan sebagai basis pemahaman terhadap penelitian yang 

dilakukan. 

BAB II:Tinjauan pustaka, Bab ini berisi kajian teori yang mendukung 

penelitian, termasuk konsep dasar tentang SQL Injection, Web 

Defacement, XSS, serta penelitian terdahulu yang relevan. 

BAB III: Analisis dan perancangan, skenario pengujian,arsitektur sistem serta 

metode sistem keamanan dalam mencegah berbagai serangan. 

BAB IV: hasil dan pembahasan yang telah dilakukan, hasil sampai saat 

ini,pengujian sistem dan model training,fitur fitur UI dll. 

BAB V  : kesimpulan dan saran dari peneliti 

 

  


