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ABSTRAK

Dalam era digital yang semakin kompleks, aplikasi web menjadi salah satu
komponen penting dalam infrastruktur teknologi informasi. Namun, peningkatan
penggunaan aplikasi web juga diikuti dengan meningkatnya risiko serangan siber
seperti SOL Injection (SQLi), Cross-Site Scripting (XSS), dan Local File Inclusion
(LF1) yang dapat dimanfaatkan untuk memperoleh akses tidak sah, mencuri data,
atau mengubah perilaku sistem. Penelitian ini bertujuan untuk mengembangkan
sistem deteksi dan klasifikasi serangan aplikasi web menggunakan algoritma K-
Nearest Neighbor (KNN) berbasis Term Frequency—Inverse Document Frequency
(TF-IDF). Dataset penelitian terdiri dari empat kelas: SOLi, XSS, LFI, dan benign
request, dengan total 40.000 data yang dibagi menjadi 80% data latih dan 20% data
uji. Hasil pengujian menunjukkan bahwa model KNN mampu mencapai tingkat
akurasi sebesar 97.31%, dengan nilai precision, recall, dan fI-score rata-rata
masing-masing sebesar 97.55%, 97.31%, dan 97.33%. Nilai akurasi yang tinggi
menunjukkan bahwa pendekatan 7F-IDF berbasis karakter dan algoritma KNN

efektif dalam mengidentifikasi pola serangan terhadap aplikasi web.

Kata kunci : TF-IDF, KNN, WAF, klasifikasi
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