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Abstrak. Perkembangan teknologi informasi
menyebabkan semakin banyaknya pengguna
jaringan komputer, hal ini menuntut para
administrator jaringan untuk meningkatkan
pengelolaan pada jaringan tersebut. Manajemen
jaringan merupakan salah satu bagian dari sistem
distribusi jaringan dan faktor penting untuk
mengoptimalkan pengelolaan terhadap suatu
jaringan komputer terutama intranet. Dengan
memanfaatkan protokol SNMP (Simple Network
Manajement Protocol) dapat dihasilkan suatu
informasi mengenai keadaan suatu divais
jaringan intranet secara waktu nyata. Aplikas
SNMP Manager adalah hasil dari implementas
mekanisme tersebut, yang dapat menampilkan
informasi  definiss perangkat Kkerasinstalas
perangkat lunak,layanan yang aktif, dan juga
kondis divais (link up atau down). Selain itu
aplikas ini juga dilengkapi dengan beberapa
aplikas pendukung misalnya Ip Scanner, Ping,
Telnet, Sniffer dan juga System Monitor.Dari
berbagai pengujian yang dilakukan didapatkan
suatu hasil bahwa SNMP Manager dapat
memberikan informas mengenai perangkat
lunak aplikas yang telah terinstal pada suatu
divais, memberikan laporan mengenai keadaan
divais secara waktu nyata dan juga dapat
diimplemetasikan dalam jaringan intranet yang
kompleks.

Kata Kunci: manajemen jaringan komputer,
SNM P, aplikass SNM P M anager .

.  PENDAHULUAN

tersebut, selebihnya penjaga jejaring komputer
itu tidak dapat memantau penggunaan aplikasi
dalam setiap komputer jaringan yang menjadi
tanggung jawabnya. Sebanyak 83%
administrator jaringan tidak tahu aplikasi apa
saja yang berjalan didalam jaringannya[4]. Dari
permasalahan tersebut maka diperlukan suatu
aplikasi manajemen jaringan yang mampu
memantau, mengatur dan mengoptimalkan
jaringan intranet suatu instansi atau perusahaan.

Salah satu sistem manajemen jaringan
pemantauan adalah dengan memanfaatkan
protokol SNMP. Protokol ini dapat mengelola
jaringan dengan berbagai sistem operasi, tetapi
hanya sebatas sebuah layanan SNMP yang
diakses dengan tampilanonsole (command
promp). Administrator harus mengetahui
variabel-variabel yang didefinisikan dalam MIB
untuk dapat mengakses sebuah informasi atau
parameter pada perangkat jaringan (aplikasi
perangkat lunakMIB Tree definisi perangkat
lunak, alamat IP, alamat MAC, dsb).

Oleh karena itu dalam penelitian ini akan

dibuat suatu aplikasi manajemen jaringan
berbasis GUI yang memudahkan para
administrator  jaringan  untuk memantau,

mengatur dan mengoptimalkan jaringan intranet
yang menjadi tanggung jawabnya.

Il. TINJAUAN PUSTAKA

2.1 Jaringan Komputer
Jaringan komputer adalah sebuah kumpulan

Pemanfaatan teknologi jaringan komputer komputer yang saling berhubungan satu sama
telah berkembang dengan sangat cepat, hampiain dengan menggunakan suatu protokol
semua instansi di dunia telah memanfaatkarkomunikasi melalui media komunikasi sehingga
teknologi jaringan sebagai pendukung daridapat saling berbagi informasi, aplikasie,

perkembangan teknologi informasi yang merekaserta penggunaan

perangkat keras secara

gunakan.Untuk mengoptimalkan pengoperasiarbersama seperthardisk, printer, scannedan
jaringan tersebut salah satu aspek manajemefain-lain[7].
jaringan adalah pemantauan dan pengaturan

jaringan intranet.

administrator ~ jaringan  komputer

mengetahui perangkat lunak apa saja yang

Hanya dua dari sepuluh2.2 Simple Network Management
yang (SNMP)

Protocol

SNMP adalah protokol komunikasi yang

sedang berjalan dalam komputer—komputertelah digunakan secara luas sejak tahun 1993
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sebagai metode dasar untuk mengendalikan Menyediakan informasi tersebut kepada

jaringan TCP/IP, termasuk perangkat jaringan  manajer, baik itu sebagai respons ataupun

yang berdiri sendiri maupun perangkat yang tidak.

menggunakan kombinasi jaringan[3]. Prinsip « Merespon terhadap perintah manajer untuk

kerja SNMP diperlihatkan pada Gambar 1. mengubah konfigurasi lokal atau parameter-
SNMP merupakan suatu sistem manajemen  parameter operasi.

yang vital untuk memantau dan mengumpulkan.  Mengirimkan informasi berup@irap SNMP
informasi tentang “kesehatan” suatu jaringan. ke manager secara waktu nyata.
Dengan  pemantauan dan pengumpulan  pada sistem pemantauan jaringan dengan
informasi tersebut dapat dilakukan analisis. memanfaatkan SNMRBervice ada t|ga elemen
Salah satu metode analisis adalah aﬂaliSidasar SNMP yang terlibat didajamnya’ Sehingga
jangka pendek short-term analysls yang  dapat tercipta serangkaian informasi yang dapat
berguna untuk mendeteksi dan membuatdigunakan oleh administrator untuk memantau
perbaikan secara cepat atas kesalahan daglan memelihara serta mengelola jaringannya
masalah yang timbul [1]. Dengan demikian dengan baik. Pemantauan juga berguna untuk
jaringan akan memberikaQuality of Service menganalisa apakah suatu jaringan cukup layak
(QoS) yang lebih baik. digunakan atau perlu penambahan kapasitas.
SNMP  juga merupakan protokol yang Hasil pemantauan dapat membantu adminitrator
dirancang agar mampu memberikan layananmendesain ulang jaringan yang ada.
manajemen jaringan yang handal kepada
pengguna, sehingga pengguna dapat memantapl4 Agen SNMP
dan memelihara jaringan komputernya secara Agen merupakan perangkat lunak yang
sistematis dari jarak jauh atau pada suatu pusagjjalankan di setiap elemen jaringan yang akan
pemantauan.  Sistem  pengelolaan  yanddikelola. Setiap agen mempunyai basis data
dijalankan adalah mengumpulkan data danyariabel yang bersifat lokal untuk menerangkan
melakukan penetapan terhadap variabel-variabekeadaan, berupa suatu berkas aktifitas dan
dalam elemen jaringan yang dikelola [2]. berbagai pengaruh terhadap operasi jaringan.
Agen SNMP terdiri dari proses perangkat
lunak yang merespon “permintaan” protokol
— ‘ar— — SNMP dari seorang manajer SNMP. Agen-agen
Smgfohffsﬂ:ger swpu{nw:m F‘{Mlq telah diarahkan pada perangkat keras jaringan
/ - 7 "" atau instrumen-instrumen, sepertPersonal
Computer (PC), workstation repeater router

Management Station Managed System

-

-

seueny
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sdeJ
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eleq
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danswitch
SNMP "~ SNMP messages SNuP )
Upp upp 2.5 Manajer SNMP
P P Manajer merupakan platform sistem
o manajemen atau pelaksana dari manajemen
T N jaringan, pada kenyataannya manajer ini
o IPNetwerk S merupakan komputer biasa yang ada pada

jaringan yang mengoperasikan perangkat lunak
untuk manajemen jaringan. Manajer ini terdiri

atas satu proses atau lebih yang berkomunikasi
dengan agen-agennya dan berfungsi untuk

2.3 Konsep Dasar SNMP , _ . mengumpulkan informasi dari agen dalam
Ide dasar dari setiap manajemen jaringanaringan.

adalah bahwa terdapat dua tipe sistem pada  \janagjer akan mengumpulkan informasi
setiap jaringan terkonfigurasi yaitu : agen dangayi jaringan yang diminta oleh administrator
manajer. Dimana keduannya ditempatkan padaaja dan bukan semua informasi yang dimiliki
setiap titk pada jaringan yang akan diatur, giepy agen. Bila seorang administrator
termasuk PC, Workstation, server, switch, mgjakukan peran pemantauan terhadap suatu
router dan lainnya. Agen SNMP bertanggung jaringan, maka manajer SNMP akan meminta
jawab untuk: kepada agen untuk menjalankan peran sebagai

* Mengumpulkan dan memelihara tentang pemantau, dan bukan sebagai pengontrol, jadi
lingkungan lokalnya.

Gambar 1. Prinsip kerja SNMP.
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operasi pelaporan agen kepada manajer hanyarror-status, error-indexdanvariable bindings
berupa fead only running systéndan bukan  Untuk lebih jelasnya dapat dilihat pada Gambar
“systensetting. 3.

2.6 MIB (Management Information Base) | wm | conny | 8NP FOU |
MIB adalah sekumpulan informasi yang /\

teratur tentang keberadaan seluruh peralatal

jaringan. Informasi-informasi tersebut akan

diambil oleh agen dan diberikan kepada manajel

SNMP berdasarkan permintaan. Tidak semug

informasi yang ada pada MIB diberikan oleh | POUNpe | enlenpse | aperedd | genercian [secfictng |t | vatdlebingis |

| PoUtme | vemestin | ermtts | orovine vaieb s |
GetRequest GetNextRequest, SeRequest and GetResponse PDUs
Ak

agen, akan tetapi berdasarkan pada peran yar Trap FOU
dimainkan oleh manajer SNMP.

MIB terdiri dari sekumpulan objek-objek [ronel [t [vom) | v | oo [ | |
yang diatur hanaged objegt dan memiliki varichle bindings
pengidentifikasian yang unik yang disebut
denganMIB Obiject Identify Untuk setiap objek Gambar 3. Paket format SNMP Protokol.

MIB akan muncul definisi MIB yang

menentukan objek terstruktur [1]. Struktur MIB

bersifat hierarki dan memiliki aturan sedemikian 1. PERANCANGAN SISTEM
rupa sehingga informasi atau variabel setiap _

objek dapat dikelola atau ditetapkan dengan3-1 Pérancangan Sistem

mudah[2]. Sistem yang akan dibuat pada penelitian ini
adalah sebuah aplikasi yang dapat memberikan
2.7 Entitas SNMP informasi mengenai parameter-parameter divais

Setiap  entitas-entitas  dari  SNMP jaringan (aplikasi perangkat lunak yang terinstal
mengikutsertakan satu mesin SNMP. Suatydalam device client MIB Treg definisi
mesin SNMP mengimplementasikan fungsi Perangkat keras, alamat IP, alamat MAC, dsb).
untuk mengirimkan dan menerima pesan,Dari ketiga aspek penting yakni Manager
melakukan ~authentifikasi dan melakukan SNMP, Agen SNMP dan MIB maka dirancang
enkripsi dan dekripsi suatu pesan dan jugaSebuah sistem yang menggambarkan keterkaitan
mengontrol akses terhadap objek-objek yangMasing-masing —aspek sebagai ~komponen
ditangani. penyusun aplikasi protokol SNMP untuk

SNMP adalah sebuah pesan yang dikirim menge;lola_ dan memantau jaringan intranet,
melalui paket UDP/IPUser Datagram Protocol ~ Seperti terlihat pada Gambar 4.
melalui 1P) ke port 161Struktur dari format
pesan SNMP digambarkan seperti terlihat pade
Gambar 2.

Agent variables

Version Community
String

SNMP PDU

Get, Get-Next Walk
Trap Request

Header | "™ | eader | 161 Message

P | Proteol | ne | port SNMP .
UDP (17) s

Administration

SNIVP AGENT

GET

Packet Payload

Dommin R mtine Mbean
Server

Gambar 2. SNMP Mesagge Format.

Dari gambar format pesan SNMP di atas, // i \\
sebuah bagian pesaméssage disusun oleh PrRE Md...‘,;.m,
beberapa sub item yang melengkapi paket suat ( i ) ( fon )

format SNMP, misal SNMP PDU disusun oleh
beberapa item yakniPDU type, request-id, Gambar 4. Desain Sistem.
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Komunikasi data antara manajer dan agen

SNMP  berorientasi pada

paket data. Dalam aplikasi

paket, artinya
pengiriman informasi dilakukan dalam bentuk
ini paket atau 3.
Protocol Data Unit (PDU) yang digunakan

untuk berkomunikasi adalah jenis pesan-pesan
Get, GetNext, WalldanTrap Request

3.2 Diagram Blok

Untuk membuat sebuah aplikasi yang dapat

memberikan informasi mengenai kondisi suatu4.
jaringan  intranet,  dibutuhkan

beberapa

komponen yang membantu baik dalam proses

mendapatkan informasi dari

agen maupun

proses pengiriman paket data dari manajer ke

agen SNMP. Gambar 5 memperlihatkan 5.
diagram blok dari sistem yang dibuat, yang

menggambarkan interaksi antar
komponen vyang terlibat dalam pembuatan

sistem.

USER
INTERFACE

komponen-

NILAI / VARIABEL
DEVICE JARINGAN

=
=

NETWORK
INTERFACE

oD
(OBJECT IDENTIFIER )

NETWORK
SYSTEM

INTERNET
PROTOCOL

SIMPLE
NETWORK
MANAJEMENT
PROTOCOL

Gambar 5. Diagram blok sistem.

Keterangan dari masing-masing komponen
pada diagram blok adalah sebagai berikut:

6.0.

2. Sistem Terminal Sistem terminaladalah
sebuah mesin yang menjalankan sistem,

6.

ISSN:8838944

pada mesin inilah aplikasi ini dibuat dan
dijalankan, yang dalam hal ini diwakili oleh
sebuah komputer.

Nilai/Variabel Divais Jaringan.Nilai atau
variabel adalah suatu informasi yang
dihasilkan dari eksekusi perintah dari
manager ke agen SNMP melalui jenis pesan
tertentu, sehingga didapatkan suatu
informasi mengenai keadaan suatu divais
jaringan.

Inference Enginelnference engine adalah
komponen yang mengontrol kerja sistem
dari mana dan ke mana paket akan
dilewatkan sesuai dengan informasi yang
diterima.

Network Interface Network Interface
merupakan komponen-komponen fisik pada
jaringan komputer yang dibutuhkan untuk
membentuk jaringan komputer yang akan
diambil informasinya.

Network  System Network  System
merupakan komponen-komponen logika
yang mendukung kerja jaringan komputer.
Komponen inilah yang akan menangani
bagaimana dan ke mana informasi pada
jaringan itu disampaikan.

OID (Object Identifiej. OID (Object
Identifier) adalah sebuah IDumeric yang
digunakan untuk membedakan masing —
masing variabel beserta posisinya dalam
MIB dan di dalam pesan SNMP.

Internet Protocol. Internet Protocol (IP)
berfungsi untuk menyampaikan paket-paket
yang dikirimkan melalui jaringan dari satu
titik ke titik lainnya.

Simple Network Manajement Protocol.
Simple Network Manajement Protocol
adalah sebuah protokol yang dirancang
untuk memberikan kemampuan kepada
penguna untuk memonitor dan mengatur
divais jaringan  komputer pérsonal
computer, switch, router dll) dari
management station.

3.3 Diagram Alir Sistem
3.3.1 Diagram Alir Manajer SNMP

Diagram alir pada Gambar 6

menggambarkan proses utama dari mekanisme
1. User Interface User interface merupakan permintaan informasi atau variabel dari suatu
komponen yang menghubungkan penggunaggen, dimana manajer SNMP harus membangun
dengan mesin untuk menjalankan sistem,terlebih dahulu koneksi dengan suatu agen
yang dibuat dengan program Visual Basic yntuk selanjutnya dapat berkomunikasi dan
mendapatkan informasi atau nilai variabel dari
suatu divais.
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3.3.2 Diagram Alir Trap SNMP 3.5 Remote Command (Telnet)

Pada trap SNMP mekanismenya hampir Telnet adalah sebuah aplikasmote login
sama dengan manajer SNMP. Trap SNMP harupada jaringan, baik jaringan lokal maupun
membuat suatu koneksi ke agen divais jaringanjaringan internet. Telnet digunakan untuk
untuk selanjutnya melakukan permintattap mengakses sebuah komputer dari komputer lain
ke agen (lihat Gambar 7). Hal ini dimaksudkan pada jaringan yang terkoneksi, sehingga dengan
agar didapatkan suatu pelaporan terhadapogin sebagaiuser pada komputer jarak jauh,
kondisi divais jaringan. berbagai resource service maupun aktifitas
pada komputeremotedapat didapatkan tanpa
harus datang pada komputer tersebut.

3.6 Sniffer

Sniffer merupakan aplikasi pelengkap dari
sistem manajemen jaringan, dimana dengan
melakukan sniffer kita dapat melihat paket data
dalam jaringan intranet. Sehingga apabila
terdapat gangguan dalam sebuah jaringan,
informasi mengenai alur paket data dapat
dipakai sebagai acuan untuk menganalisa
keadaan jaringan intranet.

3.7 Sistem Monitor
Sistem  monitor merupakan aplikasi
pendukung yang memudahkan administrator

Gambar 6. Manajer SNMP. jaringan dalam memantau aktifitis jaringan.
Sistem monitor mempunyai peranan dalam
3.4 IP Scanner Dan Ping memeriksa komputer, sistem operasi, dan

Sebagai pendukung manajemen jaringanlayanan—-layanan yang ada pada suatu jaringan
komputer, IP Scanner digunakan untuk agar senantiasa bekerja pada kondisi optimal.
mengetahui komputer — komputer yang sedang
aktif dalam jaringan intranet, sehingga segala V. IMPLEMENTASIDAN PENGUJIAN SISTEM
aktifitas komunikasi komputer tersebut dapat
terkontrol. Selain itu juga terdapat aplikasi ping 4-1 Implementasi Sistem
sebagai media untuk mengetahui apakah alamat Implementasi sistem dilakukan dengan
IP sebuah komputer benar — benar aktif dalammenggunakan pemrograman Visual Basic 6.0.
sebuah jaringan intranet.

F00.11P:10.10.10.1
FON0.2IP: 1724724724 FOA IP :192.168.100.1
U

SN ROUTER AGENT

PORTVERSION.OBIECT ID.DATA SHITCH AGENT SWITCH
TYPE,SYSTEM (CISCO CATALYST 2350 (CISCO 2811 SERIES )

KIRIM TRAP KE (REMOTE)
AGENT

+

‘ EKSEKUSI TRAP OLEH AGENT ‘

VLANZ IP :10.40.40.100 VLAN3 IP: 172472472100

KIRIM KE RECEIVE SNMP

REPORT TiAP AGENT SNMP
HOST A HoSTB HosTC MANAGER
(VIRTUAL LAN2) (VIRTUALLAN3)
1P : 10.40.40.90 IP: 47247247210 1P :192.168.100.10 IP: 192.168.100.12
Gambar 7. Trap SNMP. Gambar 8. Desain Jaringan Intranet.
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Dalam implementasinya kami mendesain
sebuah jaringan intranet seperti terlihat padsg
Gambar 8, dimana jaringan tersebut terdiri dari
beberapa divais jaringan diantaranya Router
(Cisco 2811 Series) , Switch (Cisco Catalyst
2950) dan (AT Telesin 8 port) serta beberapa
komputer sebagahost Selain itu, kami juga
mengimplemetasikan Virtual LAN yakni VLAN
2 untuk host A dan VLAN 3 untuk host B.
Kedua VLAN tersebut kitarunking ke router
sehingga antar VLAN tetap  dapat
berkomunikasi satu sama lainya.

ISSN:8838944

Tampilan hasil implementasi tersebut
diperlihatkan pada Gambar 9 s/d 10. Dari
Gambar 9 terlihat bahwa dengan jenis SNMP
message Get-Request dan Object ID
system.sysName.Odidapatkan data value
JARKOM-19 atau nama dari komputer agen.
Object ID diatas berisi informasi layanan yang
aktif dalam komputer agen, dimana dengan
informasi layanan tersebut kita dapat melihat
serta menganalisa keadaan suaftst tanpa
harus menggunakan komputer akmsttersebut
secara langsung.

Mg 0T 4
o ~1 | scnen e weswe  mecece  swmm wowou |
5 on |
od | Get/ Goton 1 Wk )
= renet Il =
ey |
= nont |
L b2 I[| obetio  [osensetioneo I
E— | |
e | . :
otean ||| DaaTipe  [SNOCTETSTANG |
algTine |
aCotact |
aane [ psavae  [pons I
gdocaion |
asevess |
ertaces |
Wurber | -
< mabe af Gt et | [_wak
< " @
o; [t3812115 1  asi ~ X
G T ———— 1
DESCIRION | agecroge, 6 conveiion s s he node's |
| Rl domain e |
S [Dipigsing I[| pet =
e [ReADwWAITE |
LogFle T T e T ey
e TS 1 £ [E\D0CUME~1\ARKOMT\LOCALS T\ Tene'Srmeloa | (T i
- Resu 0 g ————————————————————
Res# [0 Success |
LogFis |CADOCUNE™TJARKOM~1\LOCALS ™14 L

Gambar 9. SNMP Manager (Host Agent).

Selain menampilkan layanan yang aktif,
SNMP juga dapat mengakses dan mendapatka
informasi mengenai aplikasi apa saja yang
terinstal pada komputer agen, dimana dengar
informasi tersebut administrator jaringan dapat
membuat analisa bahwasanya banyaknye
aplikasi yang terinstal pada komputer agen
dapat menjadi penyebab padatnya trafik dalan
jaringan.

4.2 Pengujian Sistem

Pengujian ini dilakukan untuk mengetahui
kinerja aplikasi manajer SNMP beserta fitur-
fitur pendukungnya.

TP TANAGER Jeeo!
— — ~ MIB 4
N = T < T O O (0 | e S |
- i oo . . i
fise A | pscane BING TRAPSWP  TELNET OEVICE. SUFFER HOMTORING |
| & o |
| S dod | et/ Gelent T Walk
| 5 et =
| dictoy |
| ey | ObestD DetoVkie a
| S mb2 | ostDeice hiDevceT sbl hDevieEnty hDeviceTy.. 13612125316
| 5y | ot hDavica WDeveT o hDevcriy DTy 13812125315
| syeDes | host heDevics hiDeviceT able hDevicenty. DeviceTy... 1361.2125315
i sysObjectD | 61.21.2531.1:
| sysUpTime | 136121253116
1 ‘sysContact | host hiDevice hiDeviceT able hiDeviceEnty hiDeviceTy.. 1.361.21.2531.15
| alane | 61215311
| sulocsen | 13612128311
| sysServices | Send
| - intesfaces. | end
| Timber | osthDeice DeviceTabe hDeviseEny DeviceDe.. el
| = oot hDevice DevecTabDevecEny hbevceDe. e
£ 3 | TCP Logback
> 0 Fan Evrel
2l | host hDeice hiDeviceT sbs hDevieEnty hDeviceDe... A
,,,,,,,,,, — ot hDavics NDeveeT sl WDevcEriy hiceDe. E\
Descrpton ‘ ot hDevice WDevceT e WD evcriy hDeiceDe . Fued ik
I 38utors i vhee)
St 1 e
I con
‘ 1 ot hDenica hDevieT o hDevicEy hDeviecDe . COM
heces ] o o
e | ] st hDesice NDeveeT e hDeveeEriy hDeveeD2 00
a0
st hDesice WDeveeT o hDevecEriy hDevcelDS 00
Resuk 0: Success. host heDevice.hiDeviceT able hiDeviceEnty.hDevicelD.& 0.0 v
< >
Logie |C\DOCUMETuRRKON-TAL0CALS | (R

Gambar 10. SNMP Walk-Request (hardware

definition).
Giet / Geltlext 17 Walk 1
¢ ALK SNHF
Object ID Data Value o
host hrSWwRun biSWhunT able. hiSWwWRunEnty hiSWRu... - 3040
hosthiS'WRun hrsWRunT able iSWRunEnty SR, Sypstem Idie Process
hosthiSwWhRUnhSWRUNT able iSWHURERty hiSYWwRu...  Spstem
host hiS'wWhRun hrSWRUNT able iSWHuUREntry hiSWwRU..  smss.exe
host hiS'wWhHUnhrSWHRUNT able iSWHURE ntry bS'wRu..  csrss.exe
host hiS'wRun hrSWwRURT able eSWHUREntry biSwRu..  winlogon. exe
host hiS'Whun hiSWRunT able iSWRUREnty hiS'WwRu..  services.exe
host hiSWRun hrSWRunT able hiSWRunEnty hiStwRu..  lsass.exe
host hrSWRun hiSWHunT able hiSwRunEnty iSWRu...  svchostexe
host bW Run hiSWHunT able hiSwWRunEnty iSWRu... - swchostexe
hosthiSWRuUn hrSWRunT able iS'WRuUnEnty hiSWRu..  svchost.exe
hosthiS'wWhRunhrSWRunT able iS'WHRURE Rty hiSWwHW..  svchost.exe
host hiS'wWhAUn hrSWRUNT able iSWHURE Rty bS'wRu..  hitpd. exe
host hiS'wRun hrSWwRuUnT able iS'WHRUREntry hiSWwHW..  svchost exe
host hiS'wWHun hrSWRUNT able iSWHUREnty biSwHRu.. spoolsv.exe i
host hiS'WRun hriSWwRunT able hiS'WRUE ntry. hiSwRu..  explorerexe
host hiSWRun hisWRunT able hiSWRunEnty. hiStWRu..  GrooveMonitor.exe
hosthrSWwRun hiSWRunT able hiSWwWRunEnty. hiSWRu.. - cifmon.exe
hosthrSWwRun biSWRunT able hiSWRunEnty. iSWRu..  rtpmain.exe
host hiSWRunhrsWRunT able iS'WRunEntry hiSWRW..  msmsgs.exe
hosthiS'wWhHun hrSWwRUnT able iSWHURE Rty SR, sistrap.exe
host hiS'whRun hrSWRURT able eSWHUREntry bS'wRu..  hitpd. exe
host hiS'wHun hrSWRUNT able eSWHURE Rty bS'wRu.. - mysald.exe
host hiS'wW RN hrSWRUNT able iSWHuUREntry hiSwRu.. - ATPSve.exe
host hrSWhRun hrSWRunT able iSWRUREntry hiSWwRu.. - logan scr
host hiSwWRun hrSWRunT able iSWRunE ntry hiS'WRL..  snmp.exe
hosthrSwRun hiSWRUnT able iSWRunEnty. iSWhRu..  alg.exe
hosthrSWwRun biSWRunT able. iSWwWRunEnty. iSWhu... 0.0 a
4 | *

Gambar 11. SNMP Walk-Request (service prosses).

Get / Gethlent T Walk

¢ WALE SNMP

Object ID

Dats Valus ~

host.hiShwinstalled. bis'wInstalledT able. iS'winstalledEn. .

host hiSwinstalled hiSWwInstalledT able. hiS'%InstalledEn.
host hiSlWnstalled hiswWinstalledT able hiSWwinstalledEn,

haost.hiSwinstalled. hiS'wInstalledT able. hiSwinstalledEn. .
host.hiSwinstalled. hiS'wnstalledT able. hiS'winstalledEn. .

hast hiSwnstalled hiSInstalledT able. hiS'InstalledEn.
host hiS W Installed hiswinstalledT able hiS'winstalledEn.

host.hiSwinstalled. hiS'winstalledT able. iSwinstalledEn. .

host hrSwilnstalled brihwinstalledT able hiS'winstalladEn,
host hifwinstalled biSWwinstalledT able biSWwinstalledEn.
host hiSlWnstalled hiswWinstalledT able hiSWwinstalledEn,

host.hiSwinstalled. hiS'wInstalledT able. hiSwinstalledE ...

host hrStwnstalled hrswinstalledT able biS'winstalladEn
hast hiSwnstalled bisWwinstalledT able hiSWwinstalledEn.

host.hiSwinstalled. his*/InstalledT able. hiSwinstalledEn. .
host.hiSwinstalled. hiS'wInstalledT able. hiSwinstalledEn. .

hast hiSwnstalled biSwinstalledT able. hiS*%InstalledEn.
host hifwinstalled bisWwinstalledT able hiSWwinstalledEn.

hast.hiShwinstalled. hiS'wInstalledT able. hiS'winstalledEn. .
hosthiSwilnstalled. hiS'wInstalledT able. hiS'winstalledEn. .

host hiSwinstalled hiSwInstalledT able b5 InstalledEn.
host Sl nstalled hiswinstalledT able hiS'winstalledEn,

host.hiSwilnstalled. his'wInstalledT able. hiSwinstalledEn. .
host.hrSwinstalled. hrs'wInstalledT able. hiS'winstalledEn. .

hast hiSwnstalled biswinstalledT able. hiS'%InstalledEn.
host hiSlWInstalled hiswinstalledT able iSWwinstalledEn,

haost.hiSwnstalled. hiS'wInstalledT able. hiS'winstalledEr. .

host biStwnstalled brshwinstalledT able hiS'winstalladEn,

Caunter-Stike 1.6

Micrasoft Offics Enterprise 2007

K-Lite Mega Codec Pack 4 5.3

Mozilla Firefos 13.0.1)

MK

42NT: FiedButton

5i5 VGEA Utilities

Microsaft Visual Basic 6.0 Enterprize Edtion

Micrasoft Wb Publishing wizard 1.53

WinRAR archiver

REMPP 171

wiebFldrs HP

Micrasoft Softwars Lipdate for Wwieb Folders

Microsoft Offios Acasss MUI [English] 2007

Microsoft Office Exeel MUI [English) 2007

Micrasaft Office PawerPaint MUI (English] 2

Micrasoft Offics Publisher MUI (English] 200

Micrasoft Office Dutiaok MUI [Engish] 2007

Microsoft Office 'word MUI [English) 2007

Micrasaft Office Procf (English) 2007

Micrasoft Offics Proof (French) 2007

Microsaft Office Proof (Spanish] 2007

Micrasoft Office Procfing ([English) 2007

Micrasoft Office Enterprize 2007

Micrasoft Offios InfoPath MUI (English) 2007

Micmsoft Office Shared MU [English] 2007

Micrasaft Office OneMate MU (English) 200

Micrasoft Office Groave MUI [English) 2007
| 3

Gambar 12. SNMP Walk-Request (software
instalation).
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& 1P SCAN pecieR|
Alamnat 1P | Kondisi PC.
192.168,100.10 TIDAK AKTIE
192.162.100.11 TIDAK AKTIF
AKTIE
AKTIF
AETIE
AETIE
TIDAK AKTIF
TIDAK AKTIF
TIDAK AKTIF
TIDAK AKTIF
192.165,100.20 TIDAK AKTIF
< >
Cek dari IP
[192.188.100.10 | to [1s2.185.100.20 ] cER P )
[ BT ] [ = Mac Address
00-13-D4-13-C4-15-
e APLIKAS] PING pleicie
Address 19216210014 |
|
Result Pinging 192.168.100.14.
3 Feply from 192.168.100.14 [192.168.100.14] recisved after Oms.
Fieply from 192.168.100.14 (192, 168.100.14] recieved after Oms.
Fieply from 192.168.100.14 (192.168.100.14] recisved after Oms.
Fieply from 132.168.100.14 (132.168.100.14] recieved after Oms.
Fieply from 192.168.100.14 [192.168.100.14] recisved after Oms.
Freply from 192.168.100.14 [192.162.100.14] recieved after Oms.
Freply from 192.168.100.14 [192.162.100.14] recieved after Oms.
Feply from 192.168.100.14 [192.168.100.14] recieved after Oms.
Feply from 192.168.100.14 [192.168.100.14] recieved after Oms.
Feply from 192.168.100.14 [192.168.100.14] recieved after Oms.
Feply from 192.168.100.14 [192.168.100.14] recieved after Oms.
Feply from 192.168.100.14 [192.168.100.14] recisved after Oms.
EING STOF
G TENET ) C
o ([ Dreomes | tpeooRess [192.168.100.1 | eomt |28 ] }
a=g
[ Sendcommand | | | ]
e SHIFFER e
Alamat TP Manager  [121570012 = ) e
[ Protosel B s [Cesaaion [Data
EHE TaseaT 152168100120 752163100130 45 00 00 5C 03 A9 00 0080 07 £0 AT COAB
s 145841 152188100130 43 00 00 5C 00 5 D0 0020 07 FO 75 COAS 6
s Tam i 1R M 10 1501 (0 3~ .4 1A 11 £ Ar (AR 1
s 140642 192188100130 45,00 00 5C 00 OF 00 DU BDOY £ 7 COAD &
s Tamhia 1R M0 510 (0 2R MV AN 11 13 AR (12 1
s 140643 192188100150 43,00 00 500 60 00 D0 BDDY £ F6 COAD &
s N IR IM 10 500 (0 3 M A VAN 11 £ 4 (AR |
ovr 140644 152188100150 45,00 00 500 61 00 DO DD Fi F5 CO A 6
{InEip 14575 135 18 11 AT 45 0 in 24 1118 RF (A o
BSOS T oo
UOPIP Ta5r43 1521661001 3136
<

Gambar 16. Sniffer.

Dalam pengujian ini dilakukan

ISSN:8838944

hostataumanaged deviceecara kontinyu serta
pengujiantrap SNMP sebagai sistem pelaporan
mengenai kondisi agerode

@ System Maritor plelele]
| Memary_System Monitar |

I~ Gystem Monitor

100
a0
&0
40
20
0
Color_| Geale | Counter Instan... | Parent | Object Computer
1000 % Processor Tine 1okl CLIEREOM 03
1,000  Pagesisec HMemary WIARKOM_03
1000 DataMap Hits 2 - Cache WJARKOM_03
[ Add Counter J [DisplayPerellies]

Gambar 17. Sistem Monitor.

TABEL 1
SPESIFIKASI PERANGKAT KERAS DAN
PERANGKAT LUNAK

MO | Perlengkapan | Spesifikasi Eeterangan

Sistem Operasi Windows 3P Service Pack 2

1 Software PC

Bahasa Visual Basic 6.0
Pemrograman
Processor P4. 24 GH=
e S ke 512 Mb DDRI
Eomputer
Hardisk 40 Gb

3 Eouter Cizco 108

5211 Series System Bootstrap version 12.4

’ T T FastEtehernet 24 port
Gatalyst 250 GigabitEthernet 2 port
Switch
5 . FastEtnernet 8 port
AT Telesin
Tabel 1 memperlihatkan  spesifikasi

perangkat keras dan perangkat lunak yang
digunakan pada saat pengujian.
4.2.1 Pengujian Berdasarkan Topologi
Jaringan Star Yang Kompleks.

Pada pengujian ini akan dilakukan
perbandingan akses data manajer SNMP ke
berbagaimanaged devicghos) yang berada
pada jaringan intranet. Seperti yang terlihat pada
Gambar 18 bahwasanya akan dilakukan
manajemen terhadalpost A dan jugahog D,
dimana host A mempunyai topologi jaringan

beberapa star yang lebih kompleks dibandingkan dengan

percobaan diantaranya mengimplementasikarhost D. Hasil pengujian diperlihatkan pada
aplikasi manajer SNMP ke dalam topologi Tabel 2. Dari hasil pengujian diatas terlihat
jaringan star yang kompleks, memantau suatu bahwasanya tidak terjadi berbedaan waktu yang
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signifikan antarahost A dan host D ketika
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4.2.2 Pengujian Berdasarkan Kondisi Managed

melakukan koneksi ke agen. Selain itu waktuDevice (waktu kontinyu)

yang dibutuhkan dalam meminta informasi
menggunakan jenis pesan SNMRlk-request

relatif sama.

F0/0.11P : 10.10.10.1
F0/0.2IP : 1724724724 @ FO/1 IP : 192.168.100.1

ROUTER AGENT
(CISCO 2811 SERES)

SWITCH AGENT
((CISCO CATALYST 2950

SWITCH

VLAN 2 IP :10.10.10.100

SWITCH HOSTD IP: 192.168.100.10
(VIRTUAL LAN 3)

S‘NB P 1P : 17247247210
% N

SNMP
HOSTE MANAGER

HosTC
(VIRTUAL LAN?)
1P :10.10.10.30

IP : 192.168.100.12

HOSTA HOSTB
(VIRTUAL LAN2) (VIRTUALLAN2)
IP: 10.10.10.10 IP:10.10.10.20

Gambar 18. Desain Pengujian Intranet.

TABEL 2
PERBANDINGAN KONEKTIFITAS HOSTA DAN HOST
B
JARINGAN INTRANET
HOST A HOST D
WAKTU WAKTU
EVENT : EVENT ;
(Detik) Detiky
Konektifitas Ke 1 Koneldifitas Ke 1
Agent Agert
Get-Mext Request 1 Gret-Nest Request 1
Walk-Request Walk-Request
Percoban ke-1 0,2 Percohan ke-1 441
Percoban ke-2 571 Percotan ke-2 455
Percoban ke-3 58,4 Percotan ke-3 464
— s’ini:; Gttt T Walk 1
Object 1D [ Datavalue -~

T
7

<t SR UnPerf. S WRUNPerfT able S WRURPerEnty iGWH ... 3424

St IS WRLURPerf SR
St IS W RUNPerf. S

hiSWRURPerEnty hISWR . 2544
SWRUNPerEnty. iSWR... 1584

ho:
ho:

host hiSwinstalled. hiswin: .0 468858
host S winstalled hiSwinstalledLastpdateT ime. 0 468870
host. able. hiSwin.. 1
host. able. hSwWin.. 2
host. able. hSwWin.. 3
host. able. hiSWin.. 4
host. able. hSWin.. §
host. able. hSWin.. &
host. able. hiSwin, ave Player 11
host. able. hiSwin,

host. able. hiSwin,

host. able. hiSwin,

host. able. hiSwin,

host. able. hiSwin,

host. bl hiSwin,

host. able. hSWin,

hast. able. hiSwin,

host. able. hiSwWin,

host. able. hiSwin,

host. able. hiSwin,

host. able. hiSiwin,

host. able. hiSWin,

host. able. hiSwin,

host. able. hiSwin,

host.

able. hSWin,

Gambar 19. Pengujian awal host A
(software instalatioh

Dalam pengujian ini dilakukan suatu
aktivitas manajemen SNMP terhadapst A.
Dimana pengujian tersebut dilakukan dengan
memonitoring secara kontinjhostA, sehingga
didapatkan suatu informasi yang relevan
mengenai kondisi atau sistem maupun aplikasi
yang berjalan dalam host tersebut.

Gambar 19. merupakan hasil pengujian
aplikasi manajer SNMP terhadaplost A,
dimana pada saat pertama kalindkhageHost
A hanya mempunyai beberapa aplikasi didalam
sistem operasinya. Namun dengan seiringanya
waktu Host A mempunyai berbagai aplikasi
yang berjalan didalam sistem operasinya seperti
yang terlihat pada Gambar 20.

Get 7 Getleat i walk 1

— WALK SHMP
Obiest 1D [

st eSwWinstalled hiswinstalledT abie. hrswinstaledEn, . Co ke 16

hest eStwinstalled hrSwinstalledT able. hrSiwins oft Dffice Enterprise 2007
nstalled. hiSwinstalledT able. hr$twins K-Lite Mega Codec Pack 4.5.3
... Mozilla Firefox [3.0.1]

MSH

£2NT: RedButton
4 L

oftwars Update for web Folders
ess MUI (English) 2007
el MU (English) 2007

MUI [English) 2007
d MU [English) 2007

MU [Englisk] 2007

host S Winstalled hiSW/InstalledT able. S \WinstalledEn, Shared MUI [English) 2007
host hiSiwinstalled hiSw/installedT able.hiS'w/InstalledE n, ice OneMote MUI (English) 200
hosthiSiwinstalled hiSwinstalledT able. hiwinstalledEn. . Micrasaft Dffice Groove MUI [English] 2007 -

< >

Gambar 20. Penguijian akhir host A
(software instalatioh

Dari hasil pengujian diatas didapatkan suatu
analisa bahwasannya aplikasi manajer SNMP ini
dapat memberikan informasi mengenai aplikasi
perangkat lunak yang telah terinstal pada
managed deviceatau komputer. Data atau
informasi tersebut berubah secara waktu nyata
sesuai dengan aplikasi yang ada dalam sistem
operasi divais tersebut.

Selain itu juga dilakukan pengujian tentang
reability data dengan mengecek apakah benar
setiap aplikasi yang terinstal daldnostA benar
— benar diinformasikan secara lengkap. Untuk
itu dilakukan pengujian dengan melihat
perangkat lunak yang terinstal pada host A
secara manual dan mencatatnya ke dalam tabel,
kemudian dibandingkan dengan informasi yang
dihasilkan oleh SNMP manager, seperti
diperlihatkan pada Tabel 3.
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TABEL 3
HASIL PENGUJIAN SOFTWARE INSTALATION

No. Software Yang Terinstal PCHostA | SNMP Manager
1| Adobe Flash Player 10 Plugin 4 4
2 | Adobe Shockwave Player 11 v 4
3 | Free Downloads Manager 2.5 v 4
4 | GTE + Runtime 2.12. 12 reva 4 v
5. | Microsoft Office Profesioanal edition 2003 v 4
6 | MozillaFirefox 3.0.5 4 v
T [ MerCur208 7 v
8 | Norton Internet Security v v
9 | Packet Tracer 5.0 4 v
10 | Pidgin v 4
11, | Wincap 3.1 v 4

4.2.3 Pengujian Berdasarkan Efektifitas Trap
SNMP

Pada pengujian ini dilakukan sua@vent
atau kejadian dimandrast-ethernet0/0 dari

router kita putus koneksinya selama beberapa

detik.

= SMMF Trap Manager )G
P Ty = =
Remote Agent:  |192.168.100.1 | B |12 |
Coramuri o {public | sersion =5 ~

Dbject I [system.sysDescr.0 |

Betanipe [~SN_DCTETSTAING =

e [~ Svstem Desoription |

3 = . Send this Tropto the Gemotel@gent. )

— Receive SNMP Traps

Commurnil it | public | Port: 182 ]
TUiSE S ermpty SHing For 5Py SommUAERT

[ Walue |_tirner
FEE085 16:07:54
1261621153 16:07:54
1 16:07:54
FastEthernet0./0 16:07:54
6 16:07:54

Link dawn 16:07:54
192.168.100.1 16:07:54
1.361.631.1.5 16:07:5¢

9. do ete.. ASH_IPADDRE...
iso.org dod intemet 6. ASN_DOBJECT]

[/ S ] [ e j [ Ciear List J

Result 22240 : No traps in receive queus ]

Fesult
(LDQF"E [CNDOCUME ~1%JARKOM ~ 150 CALS ~ 15T emphS nmp T rapLoa.tat | [ wiew

Gambar 21. Trap SNMP router (link down).

= SHMP Trap Manager b =
— Send SNMP Trap
Remote Agent: | 192.168.100.1 | por [182
[Fubiic | wersion: fzc =
systemn. sysDescr.0 ]
EN_GCTETSTAI =
[# Svstem D ]
— Receive SNMP Trap
Communi ty:  [public | Eor: [1s2 ]
Tuse = smpty Sing For any Sommuris]
Sender | OID [ Tuee [Walus [timer -~
SUpTi ASM_TIMETICKS  7os0es 16:07.54
ASNTOBJECT 1.3.61.6.31.1.53 160754
ASNOINTEGER 1 16:07.54
ASNTOCTETST.. FastEthernet0/0 16:07.54
ASNINTEGER 16:07.54
ASMIOCTETST... Lk dowrs 16.07.54
ASNIPADDRE..  192.168.100.1 16:07.54
aSN_OBJECT 1.3.6.1.6.21.1.5 16:07.54
ASNCTIMETICKS  7o0225 160835
ASN_OBJECTI 1.3.6.1.6.31.1.54  16:0835
ASNOINTEGER 1 16:02:35
ASNTOCTETST.. FastEthernet0r0 16:08:35
ASN_INTEGER 8 16:02.35
ASNTOCTETST.. Link up 16:08:35
ASNIPADDRE..  192.168.100.1 16:02:35
SN USRI TS TEEdE o
>
[ B Stop Listening B Clear List J
Fiesult
Result [22240 - No traps in receive queus 1
LogFile: [E"DOCUME ~1%ARKOM ~14LOCALS ~1%TemphSnmpTrapLog.tat | [ Siew

Gambar 22. Trap SNMP router (link up).
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Dari Hasil pengujian didapatkan informasi
trap yang menyatakan bahweast-etherne®/0
dalam kondisi Down/Link Down pada jam
16.07.54 seperti terlihat pada Gambar 21.
Setelah beberapa detik konelsast-ethernet
0/0 tersebut kita pulihkan sehingga dalam
beberapa detik agen SNMP akan mengirim
informasi ke Trap SNMP untuk
menginformasikan bahwaFast-ethernet 0/0
berada dalam kondidUp / Link Up (Gambar
22). Pengujian tersebut kami lakukan berulang-
ulang dan didapatkan hasil atau informasi yang
reliable dan waktu nyata berdasarkan kondisi
divais pada saat itu.

V. KESIMPULAN DAN SARAN

5.1 Kesimpulan
Dari pengujian yang dilakukan, diperoleh

beberapa kesimpulan sebagai berikut:

1. Dari pengujian yang dilakukan, aplikasi
manajer SNMP  dapat memberikan
informasi mengenai parameter-parameter
pada peralatan jaringan komputer, seperti
definisi perangkat keras, instalasi perangkat
lunak, layanan proses, dll.

2. Trap SNMP menghasikan informasi
mengenai kondisi fisik suatu.divais secara
waktu nyata, informasi tersebut berupa
keadaanlink up (kondisi Ethernet aktif),
link down (kondisi Ethernetmati) sertaost
carrier (kehilangan konektifitas dengan
agen).

3. Banyaknyahost tidak mempengaruhi lama
proses mermintaan informasi ke agen
SNMP, karena setiap request baik
menggunakan jenis messagget-request
maupun getnext-request, proses
komunikasinya hanya terjadi antara manajer
SNMP dengan agen SNMP.

4. Data atau informasi yang dihasilkan dari
aplikasi manajer SNMP bersifadliable dan
kontinyu, mengingat informasi yang
dikirimkan oleh agen sesuai dengan kondisi
divais pada saat itu.

5. Aplikasi manajer SNMP dapat digunakan
pada topologi star yang kompleks,
mengingat dari hasil pengujian didapatkan
hasil yang signifikan bahwasannya waktu
yang dibutuhkan untuk  mengakses
informasi ke agen yang berada pada
jaringan yang lebih kompleks tidak jauh
berbeda dengan agent yang berada lebih
dekat dengan komputer admin (Manager
SNMP).
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