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ABSTRAK

Keamanan rumah terutama pada saat ditinggal oleh pemilik menjadi suatu permasalahan yang banyak
dicari solusinya, diantaranya dengan pemasangan kunci ganda serta pemasangan alarm, akan tetapi dari sistem
ini masih belum dapat tercatat siapa saja yang masuk ke rumah , dari hal tersebut, maka timbulah suatu
pemikiran tentang bagaimana membuat suatu alat yang dapat membantu proses pencatatan elektronik terhadap
siapa saja yang masuk ke dalam rumah. Dalam hal ini digunakan sebuah devais kecil yang disebut tag RFID

sebagai kunci elektronik untuk masuk ke dalam rumah.

Diharapkan nantinya alat ini dapat membantu proses pencatatan secara elektronik bagi siapa saja yang
masuk ke dalam rumah, sehingga jika ada tamu yang tak diundang dapat diketahui siapa dan kapan mereka
memasuki rumah atau gedung, serta dengan teknologi internet yang sudah semakin maju maka dengan
memanfaatkan jaringan internet data elektronik tersebut dapat dipantau dari mana saja dengan menerapkan

sistem intenet of things (10T).

Kata kunci : RFID, kunci elektronik, Internet of Things

Keamanan rumah merupakan salah satu
hal yang membuat kita khawatir terutama saat
kita meninggalkannya dalam waktu yang lama,
oleh karena itu semakin banyak teknologi yang
dipergunakan untuk melakukan pengamanan
terhadap rumah, salah satu diantaranya dengan
pemasangan kamera untuk merekam keadaan
rumah, dalam penelitian ini  dengan
memanfaatkan teknologi internet akan dibuat
suatu sistem monitoring untuk mengetahui
siapa saja yang masuk ke dalam rumah yang
dapat diakses melalui internet, pemanfaatan
teknologi internet yang dihubungkan ke
peralatan  elektronik  tersebut merupakan
teknologi yang disebut juga dengan internet of
things (1oT). Dengan menggunakan teknologi
lIoT ini pengawasan rumah dapat dilakukan
dengan mudah dan cepat, sehingga pamilik
rumah merasa lebih aman meninggalkan rumah
karena dapat mengawasi rumah mereka dengan
lebih mudah dan cepat.

RFID ( Radio Frequency Identification )
RFID  adalah  proses identifikasi
seseorang atau objek dengan menggunakan
frekuensi transmisi radio. RFID menggunakan
frekuensi radio untuk membaca informasi dari
sebuah devais kecil yang disebut tag atau
transponder (Transmitter + Responder). Tag
RFID akan mengenali diri sendiri ketika
mendeteksi sinyal dari devais yang kompatibel,
yaitu pembaca RFID (RFID Reader) dengan

28

range kisaran pembacaan 12 cm serta bekerja
pada frekuensi 125 KHz.

Gambar 1. Komunikasi Antara Reader dan
Transmiter (Tag)

RFID dapat disediakan dalam piranti
(devais) yang hanya dapat dibaca saja (Read
Only) atau dapat dibaca dan ditulis
(Read/Write), tidak memerlukan  kontak
langsung maupun jalur cahaya untuk dapat
beroperasi, dapat berfungsi pada berbagai
variasi kondisi lingkungan, dan menyediakan
tingkat integritas data yang tinggi. Sebagai
tambahan, karena teknologi ini sulit untuk
dipalsukan, maka RFID dapat menyediakan
tingkat keamanan yang tinggi.

Pada sistem RFID umumnya, tag atau
transponder ditempelkan pada suatu objek.
Setiap tag dapat membawa informasi yang unik,
di antaranya: serial number, model, warna,
tempat perakitan, dan data lain dari objek
tersebut. Ketika tag ini melalui medan yang
dihasilkan oleh pembaca RFID yang
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kompatibel, tag akan  mentransmisikan
informasi yang ada pada tag kepada pembaca
RFID, sehingga proses identifikasi objek dapat
dilakukan.

Sistem RFID terdiri dari empat komponen, di
antaranya :

e Tag: Ini adalah devais yang menyimpan
informasi untuk identifikasi objek. Tag
RFID sering juga disebut sebagai
transponder. Format dari tag pada
perancangan ini adalah EM4001 atau tag
kompatibel lainnya.

e Antena: untuk mentransmisikan sinyal
frekuensi radio antara pembaca RFID
dengan tag RFID.

e Pembaca RFID: adalah devais yang
kompatibel dengan tag RFID yang akan
berkomunikasi secara wireless dengan
tag. Digunakan Tipe ID-12 sebagai RFID
reader pada perancangan ini.

e Software Aplikasi: adalah aplikasi pada
sebuah workstation atau PC yang dapat
membaca data dari tag melalui pembaca
RFID. Baik tag dan pembaca RFID
diperlengkapi dengan antena sehingga
dapat menerima dan memancarkan
gelombang elektromagnetik.

RFID Card

RFID card chip yang di dalamnya juga
terdapat nomor identitas kartu atau nomor seri
kartu yang nantinya nomor tersebut akan
diambil oleh reader kartu saat chip dari kartu
tersebut dibaca oleh reader kartu, dimana
keluaran nomor seri tersebut sudah berupa
ASCIl dan itu tergantung dari konfigurasi
rangkaian reader kartunya.

Gambar 2. RFID card

RFID Reader

RFID disini yang kita gunakan adalah
jenis ID-12, ID-12 vyang kita gunakan
mempunyai jarak baca maksimal 12 cm, serta
bekerja pada frekuensi 125 KHz. Sesuai dengan
datasheet dari reader kartu ID-12 itu sendiri,
untuk memperoleh keluaran yang berbentuk
ASCII maka reader itu disusun seperti gambar
di bawah ini:

ID2/ID12 /D20 PIN-OUT

1. GND

RES (Reset Bar)
ANT (Antenna)
ANT (Antenna)
cP

Future

+/- (Fermat Selector)
D1 (DataPin 1)

D00 (Data Pin 0)

0. LED (LED/Beeper)
1. +8Y

®
%
T e R

BOTTOM VIEW

Gambar 3. RFID Reader

Pembacaan Format RFID

Saat ini model alat identifikasi
sangatlah bermacam - macam ada yang
berupa kartu dengan lubang, barcode,
RFID, dIll. RFID (RF Identification)
merupakan suatu alat untuk identifikasi
yang biasanya ditempelkan pada barang
atau dibuat menjadi kartu. Di dalam
artikel ini akan dibahas mengenai cara
membaca format data yang dikeluarkan
oleh RFID reader dengan format output
ASCII.

RFID reader mempunyai banyak
sekali tipe, antara lain: ID-10, ID-19, EM-
13, dll. Biasanya RFID reader ini memiliki
dua bentuk output serial yaitu: ASCII dan
Wiegand 26-bit. Yang paling banyak
digunakan adalah output dengan format
ASCII, karena output ini sangat mudah
untuk dihubungkan pada mikrokontroler
atau PC menggunakan komunikasi serial
UART. Output yang memiliki format ASCII
memiliki struktur sebagai berikut:
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02 10 data karakter ASCII
checksum CR
LF 03
Checksum  merupakan hasil EXOR

(Exclusive OR) dari 5 biner data byte.
Untuk lebih jelasnya tentang cara
pembacaan format ASCII, lihat contoh
berikut.

Misalnya data output serial (dalam
hexadesimal) yang kita tangkap adalah
sebagai berikut:

02 | 30| 34| 36 | 32| 30
31| 44| 37| 36 | 43 | 44
43 | OD | OA | 03

Langkah pertama adalah merubah semua
nilai data diatas menjadi karakter ASCII.
Misalnya 30H menjadi karakter "0", 34H
menjadi karakter "4", dst. Langkah kedua

kedalam Format Data ASCIl. Kemudian
ambil 10 data karakter ASCII. Dalam
contoh ini berarti data tersebut adalah:

30 [ 34] 36|32 30

31| 44 | 37 | 36 | 43| DataHeksa
61 21 0

11D 7 5 C Data ASCI

Untuk data 2 byte pertama merupakan data
untuk jenis kartu dan tidak digunakan dalam
proses konversi, yang akan dipakai disini
adalah data yang ke 3 s/d 10. Hasil konversi
dari data heksa ke dalam data ASCII adalah
"6201D76C". Gabungkan karakter data ASCII
menjadi bilangan Hexadesimal, kemudian
konversikan bilangan hexadesimal tsb ke dalam
desimal. Hasilnya sebagai berikut: 6201D76C
H menjadi 1644287852 (ini merupakan nomor
kartu sebenarnya yang tertera pada badan kartu
tersebut). Cara ini hanya berlaku pada Kkartu
yang tidak dienkripsi.

adalah  menyusun data-data tersebut
METODE
Blok Diagram Sistem
TAG | RFID R
RFID | ”| READER v
LED dan
BUZZER

PC

|  BUKA
> PINTU

KAMERA

Gambar 4. Blok Diagram Sistem

Dari gambar blok diagram diatas, dapat
dilihat bahwa sistem dimulai dari penghuni
rumah mendekatkan kartu RFID yang mereka
bawa ke RFID reader, kemudian setelah homor
identitas kartu tersebut sudah dibaca oleh RFID
reader yang ditandai oleh bunyi beep dari buzer,
kemudian data tersebut dikirimkan ke PC untuk
dilakukan pencarian pada database, jika data
ditemukan di database, maka akan ditampilkan
data dari identitas penghuni rumah tersebut.
Proses dilanjutkan dengan merekam data
tanggal dan jam penghuni rumah tersebut
masuk, serta dilakukan perekaman gambar
melalui kamera, sehingga selain identitas
gambar wajah dari penghuni rumah juga

direkam. Setelah proses perekaman data
berhasil kunci pintu akan dibuka.

Pembuatan Perangkat Lunak

Setelah semua perangkat keras telah
selesai dikerjakan pada tahap selanjutnya
adalah pembuatan perangkat lunak (software)
yang akan menangani sistem rangkaian. Pada
perangkat lunak inilah kita dapat menentukan
bagaimana sistem rangkaian ini akan bekerja.
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Input RFID
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Gambar 5. Flow Chart

Prinsip kerja dari sistem pemanfaatan 10T
dalam proses monitoring tersebut adalah
diawali dengan proses pembacaan kunci
elektronik yang berupa kartu RFID yang
dibawa penghuni rumah, pada saat pembacaan
kartu kamera akan merekam gambar dan data
kartu dicocokkan dengan database, jika data
cocok maka pintu akan terbuka, akan tetapi jika
tidak cocok akan muncul peringatan kepada
pemilik melalui jaringan internet, dengan
menggunakan sistem ini proses monitoring
menjadi lebih mudah karena dapat dilakukan
kapan saja dan dari mana saja karena
memanfaatkan jaringan internet.

HASIL DAN PEMBAHASAN

Dari hasil pengujian didapatkan jarak
maksimal dari pembacaan RFID adalah 6
cm, tetapi yang yang terbaik adalah 5 cm,
seperti dapat dilihat pada tabel 1. Hal ini
disebabkan pada reader tidak dipasang
external antena, jika dipasang external
antena maka akan didapat jarak maksimal
sampai 25 cm.

Tabel 1. Pengujian pembacaan RFID

Distance ITEUIETE

Ist | 2nd | 3st | 4st | 5st
1lcm v v v | v | vV
2 cms v v v v v
3 cms v v v v v
4 cms v v v v v
5cms v v v v v
6 cms v v x x x
7 cms x x x x x

v’ =Success x = Fail

Dalam melakukan pengujian RFID pada
PC, data diterima dan  ditampilkan
menggunakan Hyper  Terminal.  Hasil

penerimaan data pada Hyper Terminal
ditunjukkan pada gambar 6 berikut :
Wes{ RFID - Hyperierminsl! bﬂm

Eile Edit View Call Transfer Help

e @3 «0DF &

002024807900202480790020248079002024807900202480 790009 ~

000906623800090662380009066238002024807900090662380009
0009066238000906623800090662380009066238_

e — »

Connec ted 00:04:29

Autodetect 9600 8-N-1 SCROLL | CAPS NUM  Capture- Printechg

Gambar 6. Hasil Pembacaan RFID Reader Pada
Hyper Terminal

¥ Record Data Akses RFID — O x
Filih T anggal
| 8nos2me |
Tanggal |Jarn |ID | A
B|10/8/2016 |11:55 Budi

|_|108/2016 | 14:12 | Bambang
| 10/8/2018 1522 wiati
| |10/8/2006 18:33 Joko

Gambar 7. Tampilan data pengguna RFID per
Tanggal
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KESIMPULAN

Berdasarkan dari hasil pengujian alat maka
dapat diambil kesimpulan sebagai berikut :

1. Proses pembacaan RFID oleh reader dapat
dilakukan dengan baik sampai jarak 5 cm

2. Dengan menggunakan RFID sebagai kunci
elektronik ~ keamanan  rumah  dapat
ditingkatkan.

3. Pemanfaatan 10T memudahkan pemilik
rumah  melakukan proses  monitoring
dimanapun dan dapat dilakukan setiap saat.
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