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ABSTRAK

CISCO} Merupakan salah satu vendor ternama di dumia yang bergerok pada
hidang telekomunikasi dan juga menvediakan aolat-alat jarmgan komputer, CISCT)
terkenad dengan  kehandalanvae dalam menangani jaringan dengan skala  keci,
menengah maupun skala besar dengan mengandalkan protokol-protokol yang ada pada
CISCO 108 salah satwmye adalah VIAN ¢ Virtual Local Area Neiwork) dan
dikembanghkan lagi menjadi VEAN Tagging, VLAN Tagging merupakan pengembangan
deirl VEAN dimana VEAN diberikan tag atau tanda agar VLAN dopat dilafockan proses
routing antar VLAY, dengan VIAN Tageing ini penulis mencoba untuk melakidean
aptimalisast jaringan di jurasan eleltro kampus 2 TTN Malang dengan memanfaarkan
keungaulan dari VIAN Tagging ini dengan cara mengkombinasikan VIAN Tagging
dengan protokol-protokol lamya yany terdapat pada CISCO 108 seperti DUCT Server,
DHCP Relay, Secure Shell, Access List dan juga Port Security, setelah dilakukan
pengoptimalan faringan dengun menerapkan protokol-prolokol tersebut maka durt segi
keamanan jaringan akan lebih kuat karena adanyae aturan yang mengatur falanya data
seria dari vegi management lebth mudah karena adanya VLAN dan dart segi kecepatan
akan merata di setiap bagian VILAN yeng sudah di implementastkan padua joringan
elektro kampus 2 T'IN Malang i, di dalam jurnal ini penudis akan mengambarkan
hagaimana VIAN Tagging dapat dikombinasikan dengan protokol-protokol lainya
sehingga dapat mengoptimalkan jaringan imtuk mendapatkan hasi yang lebih baik

Kata Kunci: VLAN,VIAN Tagaing, DHCP Server, DHCP Relay, Secure Shell, Access
fast, Fort Security
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BABI1

PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknologi dari tahun ke tahun berkembang sangat pesat
khususnya pada perkembangan teknologi jarngan kemputer, dimana awalnyva
jaringan komputer hanya di gunakan untuk keperluan militer saja. namun sekarang
mi janngan komputer juga dapat digunakan sebagai sarana informasi dan
komunikasi di semua belahan dunia yang biasa dikenal dengan istilah Internet,
tentunya bersama perkembangan dalam teknologi jaringan komputer ini di dukung
oleh perkembangan alat-alat jaringan komputer juga salah satunya adalah CISCO,

CISCO merupakan sebush perusahaan yang bergerak di bidang jaringan
komputer dimana CISCO mengembangkan alat-alat berkensan dengan dunia
jaringan komputer, alat-alat tersebut dapat mendukung kinerja jaringan yang sangat
baik dan banvak mempunyai kelebihan-kelebihan dibandingkan dengan alat-alat
jaringan pada umumnya, alat-alat tersebut antara lain Switch, Router, Access Point
Router dan sebagainya.

Switch merupakan pengembangan dari alat janingan Hub dan juga bridge, bisa di
hilang switch adalah alat jaringan yang sudah pintar di bandimgkan dengan hub dan
juga bridge karena switch mampu mengenali mac address pada setiap perangkat
jaringan, funpsi umum dari switch adalah untuk menghubungkan Komputer satu
dengan komputer lainya di dalam suatu network yang sama.

Router merupakan alat vang mampu menutupi kelemahan dari switch, jika di
switch kita hanya dapat mengkoneksikan jaringan yang sama, maka dengan adanya
router kita dapat menghubungkan antara dua jaringan atau lebih yang berbeda.

Access Point Router pada prinsipnya sama seperti switch maupun router
namun kelebihan dan access point adalah kemampuan untuk menghubungkan antar
komputer menggunakan udara sebagai media pengirimanya,

Dengan mengamati dari penggunazn jaringan komputer vang ada di kampus 2
Jurusan Elektro ITN Malang yang terdiri dari mahasiswa, dosen dan juga bagian
administrasi vang jaringanya di gunakan untuk berbagai keperluan yang berbeda
ada yang di gunakan untuk keperluan browsing, akses SIM, database, dan lain-lan,
di sini terdapat suatu cara untuk pengoptimalisasian jaringan yang dapat dilakukan

dengan cara pemisahan jalur bedasarkan dari penggunaanya, pemisahan jalur ini
1




1.2

1.3

1.4

dapat dilakukan dari mengelompokan pengalamatan setiap penggunaan jaringan
vang nantinva bisa memngkatkan kimerja dan juga meningkatkan keamanan
khususnya dalam pengamanan data-data vang sifatnya krusial,

Jika melihat dari kondisi jaringan sekarang, Jurusan Elektro Kampus 2 ITN
Malang masih menggunakan Router mikrotik yang mempunyai keterbatasan-
keterbatasan dan alatnya dari jumlah port yang tersedia dan protokol-protokol
pendukung untuk melakukan pengoptimalan  tersebut, oleh karema itu
pengoptimalan ini dapat dilakukan dengan menggunakan dan menambahkan
protokol-protokol yang di dukung alat-alat CISCO, metode yang dilakukan pada
pengembangan ini akan menggunakan Virtual Local Area Network (VLAN),
VLAN Tagging, Inter-VLAN Routing, DHCP Server, DHCP Relay, Secure Shell,
Access List dan juga Port Securty.

Perumusan Masalah

Berdasarkan latar belakang di atas, maka perumusan masalah dalam penelitian ini
vartu;

1. Bagaimana mengelompokan tiap-tiap pengguna jaringan

2. Bagaimana meningkatkan kinerja dan peforma janingan.

3. Bagaimana meningkatkan keamanan janingan.

Batasan Masalah
Agar penelitian tidak menyimpang dan tetap terarah diperlukan adanya batasan
masalah. Batasan masalah dalam penelitian i adalah :
1. Menggunakan alat-alat CISCO sebagai alal pendukungnya
2. Pengembangan dilakukan hanya di Jurusan Elektro Kampus 2 ITTN Malang.

Tujuan Penelitian

1. Untuk meningkatkan kinerja dan kcamanan jaringan komputer.

2. Bagi penulis dapat menambah pengetahuan dan pemahaman tentang
pengoptimalan jaringan komputer

3. Bagi mahasiswa penelitian ini bermanfaat untuk kenvamanan dalam

mengpunakan layanan jaringan komputer yang ada di ITN Kampus |l
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Gambar 1.1 Rancangan Topologi Logical

1.6 Sistematika Penulisan

Dalam pembuatan karya ilmiah ini, terdirl dan lima bab denmgan sitematika

penulisan sebagai berikut;

1. BAB I : Pendahuluan
Membahas tentang latar belakang, rumusan masalah, batasan masalah, tujuan
penelitian dan alur penelitian.

2. BAB II: Landasan Teor
Membahas (entang landasan teori yang berkaitan dengan judul karya ilmiah
beserta pemaparan komponen - komponen yang digunakan dalam menciptakan
karya ilmiah,

3. BAB III: Metode Penelitian
Berisikan tentang pembahasan kebutuhan alat-alat yang digunakan beserta
protokol-protokel yang di gunakan dalam pengoptimalan sistem jaringan
komputer Jurusan Elektro Kampus 2 ITN Malang

4. BAB IV: Pengujian
Berisikan lentang hasil Akhir dari pengujian penelitian,

5. BAB V; Penutup
Berisikan tentang kesimpulan dari terciptanya hasil penzlitian, besrta saran. guna

mendapatkan hasil yang tepat guna.




BAB I1
LANDASAN TEORI

2.1 Pengertian CISCO

CISCO adalah sebuah perusahaan yang berlokasi di California Amerika Serikat,
perusahaan ini berjalan di bidang telekomunikasi khususnya pada jaringan
komputer. CISCO menyediakan alat-alat yang berhubungan dengan komunikasi
jaringan komputer dengan brand milik mereka adalah CISCO System, tidak hanya
itu CISCO juga mempunyai lembaga pendidikan tersendiri untuk penggunaan alat-
alal CISCO yang terdiri dari beberapa tingkatan terendah yang biasa kita kenal
dengan istilah CCENT (Cisco Certified Entry Networking Technician) sampai
dengan tingkatan tertingginya yaitu CCIE (Cisco Certified Internetwork Expert).

2.2 Pengertian CISCO Packet Tracer
CISCO Packet Tracer adalah sebuah aplikasi yang di buat oleh perusahaan itu
sendiri, aplikasi ini bermaksud untuk mensimulasikan penggunaan alat-alat CISCO,
dengan aplikasi ini kita dapat membuat topologi terlebih dahulu di aplikasi ini
sebelum di implementasikan langsung penggunaan alat-alainya pada kondisi

sesungguhnya, tampilan awal dapat di lihat pada gambar 2.1 dibawah ini
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Gambar 2.1 Tampilan CISCO Packet Tracer




2.3

Pada aplikasi ini kita dapal memasukan alat-alat yang akan kita gunakan
nantinya dalam penyusunan topologi. alat-alat tersebut terdiri dari end device
seperti personal komputer, laptop, printer, smartphone dan lain-lain, dan juga ada
intermediary device seperti switch, router, access point, kita dapat melakukan
konfigurasi alat-alat secara simulasi di aplikasi ini dan kita juga dapat menganalisa
protokol-protokol serta melakukan pengujian sebelum menggunakan langsung pada
alat vang sesungguhnya.

Alat-Alat CISCO
CISCO mecmpunyai alat-alat khusus tentunya unfuk mendukung dari kinerja
jaringanya, alat-alat tersebut yang biasa di gunakan antara lain ada swiich, router,
dan juga access point
2.3.1 Switch
Switch merupakan pengembangan dari alat jaringan Hub dan juga bridge,
bisa di bilang switch adalah alat jaringan yang sudah pintar di bandingkan
dengan hub dan juga bridge karena switch mampu mengenali mac address
pada setiap perangkat jaringan, fungsi umum dari swiich adalah untuk
menghubungkan komputer satu dengan komputer lainya di dalam suatu
network yang sama, bentuk perangkat switch ditunjukan pada gambar 2.2.

Gambar 2.2 CISCO Switch 2950T
(sumber : hitp://ithardwareinc.com/nsseta/images/WS-C29508X-24_1.jpg)
2.3.2 Router
Router meérupakan alal yang mampu menutupi kelemahan dari switch, jika di
switch kita hanya dapat mengkoneksikan jaringan vang sama, maka dengan

adanya router kita dapat menghubungkan antara dua jaringan atau lebih yang
berbeda, bentuk perangkat router ditunjukan pada gambar 2.3




Gambar 2,3 CISCO Router 2911

(sumber: http://s kaskus id/images/2014/09/19/529375_20140919012711.jpg)

2.3.3 Access Point
Access Point yang terlihat pada gambar 2.4 prinsipnya sama seperti switch
maupun router namun kelebihan dari access point adalah kemampuan untuk
menghubungkan antar komputer menggunakan udara scbagai media

pengirimanys,
8?

L5

o o
&)

Gambar 2.4 CISCO Access Point

(sumber:http://www.cisco.com/c/dam/en/us/products/ wireless/ps5678/ps1098
1/3500.jpg)




2.3.4 Multilaver Switch
Multilayer Switch adalah gabungan antara Router dengan Switch dimana alat
ini dapat melakukan proses routing dan juga switching pada satu perangkat

ni.

Gambar 2.5 CISCO Multilayer Switch

{sumber : http://img.router-
switch.com/includes/templates/slucky/images/global/switches.jpg)

2.4 YLAN ( Virtual Local Area Network )

Seperti yang kita ketahui di dalam jaringan ketika kita menghubungkan
komputer yang satu dengan yang lainnya maka terciptalah sebuah Local Area
Network atau disingkat LAN, LAN ini berada pada satu broadcast domain yang
sama dimana semua perangkat akan terhubung menjadi satu kesatuan apapun
perangkatnya maupun tujuan kegunaanya akan tergabung menjadi satu kesatuan
LAN, di sini lah mulai di kembangkanya VLAN atau Virtual Local Area Network
dimana VLAN ini dapat melakukan pengorganisasian segmentasi dan fleksibilitas
dari penggunaan jaringan, seluruh perangkat dalam VLAN masih tetap terhubung
pada satu alal vang sama dan dengan pengkabelan yang sama namun VLAN
didasarkan pada hubungan logis, bukan koneksi fisik.




Defining VLAN Groups

.1 ”E =K .. LK 1'1 ”l'fi
T, L. Sakes
0.0 20724 10.0,3.0/24 1004 0028

Gambar 2.6 Definisi Pengelompokan VLAN

VLAN memungkinkan scorang administrator untuk membagi-bagi jaringan
bedasarkan fungsinya tanpa memperhatikan lokasi fisik dari pengguna atau
perangkat, Perangkat vang berada di dalam VLAN seolah-olah mereka berada di
jaringan vang berdiri sendir, bahkan jika ada paket-paket vang bersifat unicast,
milticast ataupun broadcast, paket-paket tersebut hanya akan di kirim pada VLAN
yang sama saja walaupun secara fisik semua perangkat jadi satu kesatuan.

VLAN dapal meningkatkan kinerja jaringan dengan memisahkan broadcast
domain besar menjadi lebih kecil, Contohnya jika perangkat dalam satu LAN
mengirimkan broadcast Ethernet Frame, pada konsep LAN maka semua peranghkat
dalam LAN akan menenima frame, tetapi dengan adanya VLAN maka tidak semua
perangkat akan mendapatkan broadcast tersebut hanya yang terhubung pada satu
VLAN suja yang akan menenma broadeast frame tersebut.

Berikut K¢lebihan-kelebihan lainva jika menggunakan VLAN
1. Keamanan Jaringan

Dengan adanya VLAN maka jaringan akan lebih aman karena setelah

menggunakan VLAN tidak semua pengguna dapat mengakses perangkal-

perangkat lain dengan sembarangan hanya perangkat yang termasuk di dalam
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VLAN lah vang dapat terhubung. oleh karena itu jika ada perangkat yang
memang menyimpan data-data vang bersifat krusial maka dapat di pisahkan dari
perangkat-perangkat yang lainva untuk menghindari adanya penyerangan
terhadap perangkat yang bersifat krusial itu tadi.

2. Reduksi Biaya
Dengan menggunakan VLAN maka akan mengurangi bigya yang semestinya
menggunakan alat yang berbeda untuk menciptakan LAN vang berbeda namun
dengan adanya VLAN dapat membuat LAN vang berbeda namun dengan alat
vang sama.

3. Performa Lebih Baik
Memisahkan broadcast domam dengan menggunakan VLAN maka akan
mengurang! lalu lintas jaringan yang tidak diperlukan dengan begitu performa
jaringan akan lebih baik,

4. Beningkatan Efisiensi
Dengan adanya VLAN maka memudahkan seorang administrator uniuk
mengelola jaringanya Karena dapal mengelompokan setiap pengguna bedasarkan
knteria-kritena tertentu dengan begitu efisiensi dapat ditingkatkan.

YLAN mempunyai 2 mode vaitu ;

1. Access Link
Access Link merupakan mode yang di terapkan ontuk end device seperti
personal computer, df mode mi lah kita mengatur keanggotaan setiap device,
masing-masing port dapat kita atur keanggotaanva menuju pada VLAN mana
pada Access Link tersebut

2. Trunk Link
Trunk Link memupakan mode vang di terapkan unfuk sesama intermediary
device seperti halnya switch dengan switch atau switch dengan router, dengan
menggunakan trunk hink m1 memungkinkan semua lalu lintas VLAN untuk
diseharkan antara banvak switch, sehingga perangkat yang berada i VI.AN
vang sama, tetapi terhubung ke switch yang berbeda, dapat berkomunikasi tanpa

intervensi dari router.




.7

2.8

melakukan proses routing termasuk routing antar VLAN vyang biasa dikenal dengan

istilah Inter-VLAN routing,

DHCP Server

Setiap perangkat vang tethubung ke jaringan membutuhkan alamat IP yang unik.
administralor jaringan dapat memberikan alamat [P stans untuk touter, server,
printer, dan perangkal jaringan lainnya yang lokasi (fisik dan logis) tidak berubah,
karena perangkat yang perangkat dengan IP statis biasanya memberikan layanan
kepada pengguna dan perangkat pada jaringan lainnya; Oleh karena itu, alamat
yang ditugaskan kepada mereka harus tetap konstan. Selain itw, alamat statis
memungkinkan administrator untuk mengelola perangkat ini secara remote, Hal ini
lebih mudah bagi administrator jaringan untuk mengakses perangkat ketika mereka
dapat dengan mudah menentukan alamat [P-nya

Namun, komputer dan pengguna dalam suatu organisasi sering berubah-ubah,
fistk dan logis. Ini bisa memmbulkan kesulitan dan memakan waklu seorang
administrator untuk menetapkan alamat IP baru setiap kali ada penambahan
pengguna perangkat terutama seiring berkembangnva jaringan maka pengguna
jaringan akan semakin banyak pula, oleh karena itu dikembangkanva }ynamic
Host Configuration Protocol (DHCP) server untuk mengelola pemberian alamat TP,
dengan mengpunakan server DHCP memungkinkan organisasi untuk mengelola
semua tugas alamal TP secara dinamis dari server, Dengan begilu membual

manajemen alamat IP vang lebth efektit,

DHCP Relay

Dalam scbuah jaringan hirarki vang kompleks, server perusahaan biasanya
terletak di satu tempat dimana semua server berkumpul, server ini bisa saja
memberikan banyak lavanan untuk jaringan, sedangkan client biasanva tidak
terletak pada subnet yang sama dengan server tersebut, oleh karena ilu untuk
mencari server dan menenma layanan yang berupa DHCP, komputer client
menggunakan pesan broadeast.

Namun, dalam proses mendapatkan 1P melalui DHCP tersebut perangkat router
tidak akan mencruskan permintan client untuk mencari DHCP Server karena server
DHCP terletak pada jaringan vang berbeda, PC tlidak dapal meneriina alamat 1P
menggunakan DHCP Server dengan jaringan berbeda.
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Sebagai solusi untuk masalah ini, administrator dapat menambahkan server
DHCTP pada semua jaringan yang tersedia. namun menggunakan cara sepertl ini
akan membuat biayva tambahan dan biaya administras:.

Sebuah solusi yang lebih baik adalah untuk mengkonfigurasi DHCP Relay di
Cisco 108, Solusi ini memungkinkan router untuk meneruskan broadeast DHCP ke
server PHCP, ketika router telah dikonfigurasi sebagai DHCP relay, router akan
melewatkan puket DHCP request dan masing-masing client ke DHCP Server
dengan bepitu PC dapat mendapatkan pengalamatan IP secara dinamis walaupun

berada pada jaringan yang berbeda dengan server.

2.9 Secure Shell
secure Shell (SSH) adalah protokol yang menyediakan koneksi terenkripsi untuk
mengendalikan perangkat remotz, S5SH memberikan keamanan untuk koneksi jarak
jauh dengan melakukan enkripsi yang kuat pada data ketike sebuah perangkat
diharuskan mengkomfirmast wermame dan passwordnyz dan juga data yang
dikinmkan antara perangkat berkomunikasipun akan di amankan dengan
menggunakan enknipsi, port SSH diginakan pada TCP port 22.

2,10 Access Control List
Access Control List (ACL) memungkinkan administrator untuk mengontrol Ialu
lintas masyk dan keluamya data dan juningan, Pengendalian ini konsepnya
scderhana seperti memperbolehkan atau tidak memperbolehkan lalu lintas data
berdasarkan alamat jaringan atau mengendalikan lalu Imtas janngan berdasarkan
port TCP.
Ketika digunakan ACL melakukan tugas berikut:
1. Membatasi lalu lintas jaringan dan meningkatkan performa jaringan
2. Memberikan kontrol penuh pada lalu lintas data
. Menyaring lalu hintas data bedasarkan tipe lalu hintas datanya
Secara default, router tidak memiliki ACL vang di terapkan, Oleh karena itu,
secara default router trdak menyarmyg lalu Hntas. Lalu Hntas yang masuk router
hanya di proses dalam tabel routing. Namun, ketika sebuah ACL diterapkan pada

interface, router melakukan tugas tambahan yaitu mengevaluasi semua paket data

Lk

ketika mercka memasuki interfuce untuk menentukan apakah paket dapat
diteruskan.
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2.11 Port Security

Semua port switch harus diamankan sebelum switch digunakan, salah satu cara
untuk mengamankan port adalah dengan menerapkan fitur yang disebut port
security. port security membatasi jumlah alamar MAC yang valid pada port. MAC
address dari perangkat vang vahd diperbolehkan akses, sedangkan alamat MAC
tarnmya ditolak.

Port security dapat dikonfigurasi untuk dapat memperbolehkan satu atau lebih
alamat MAC. Jika jumlah alamal MAC diperbolehkan pada poit ierbatas pada
sami, maka hanya satu perangkat dengan alamat MAC tertentu yang dapat
terthubung ke port.

Port dikonfigurasi sebagai port security jika terdapat upaya untuk
menghubungkan dengan menggunakan alamat MAC yang tidak sesuai dan tidak
diketahw administrator maka alan terdapat perhitungan pada security violation
yvang terdapat pada switch mengenal berapa kali ada usaha menggubungkan ke
port dengan MAC address yang tidak sesuai dengan yang di konfigurasi.




BARB 111
METODE PENELITIAN

3.1 Topologi Jaringan Komputer di Jurusan Elektro TTN Saat Ini
Pada jarmgan yang ada i jurusan elektro kampus 2 ITN Malang sekarang ini
mengunakan alat-alat yang bukan alat-alat dan CISC{O), namun sgkarang i di
jaringan komputer di jurusan elektro kampus 2 menggunakan mikrotik schagai alat
untuk memanagement jaringanya, oleh karena itu karena berbeda vendor alat, maka
hal ini dapat di atasi dengan melakukan pendekatan-pendekatan secara teknis agar
jaringan yang ada di jurusan clekiro kampus 2 ini dapat di modelkan dengan
menggunakan alat-alat CISCO dan menggunakan aplikasi C1SCO Packet Tracer

Gambar 3.1 Jaringan Komputer Jurusan Elektro

Pada pambar 3.1 menunjukan topologi togical dari jurusan elekiro kampus 2 ini.
dan berikut tabel pengalamatan dari jaringan yang dimodelkan dalam CISCO paket
tracer berikut ini.

k]
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3.2 Protokol Jaringan Komputer Jurusan Elcktro ITN Saat Ini

Jika diamati dari pengalamatan vang di wunjukan di tabel 3.1 tersebut terlihat
bahwa jaringan di elektro kampus 2 im terdin dari 2 VLAN vaitu VLAN 10 dan
juga VLAN 20 dimana VLAN 10 ilu mengacu pada LAB atau koneksi vang
bersifat wired dan VLAN 20 itu mengacu pada Access Point dimana koneksi yang
di dasarkan pada koneksi wireless atau tanpa kabel.

LAR ( VLAN 10 ) menggunakan alamat janingan 10,10,2.0 semua jaringan vang
bersifat wired atau menggunakan kabel tergabung dalam bagian VLAN ini, itu
artinya semua komputer vang menggunakan kabel sebagai media penghubungnya
tergabung dalam VLAN 10 ini termasuk komputer milik kajur, sekjur, administrasi,
rekording dan juga network admin,

Access Pomnt { VLAN 20 ) menpgunakan alamat jaringan 10.10.3.0 semua
Jaringan yang bersifat wireless atau tanpa kabel tergabung dalam bagian VLAN ini,
itu artinya semua komputer yang menggunakan wireless sebagai media
penghubungnya tergabung dalam VLAN 20 ini, VLAN 20 ini di implementasikan
pada janingan wireless yang ada di gedung lab dan juga gedung kuliah elektro,

Penpalamatan Server bersifal statk yang artinya server mi mempunyai
pengalamatan vang tetap, dan mempunyai gateway tersendin di router, berbeda
dengan koneksi yang ada di senap host lamya, server imi mempunya alamat
172,72.16.254 dengan gateway 172.72.16.1 yang ada di port E0/3/0 pada router
ITM.

Pengalamatan Auto Config vang ada di laptop mahasiswa ni adalah
pengalamatan yang bersifat otomatis, pengalamatan imi di dapat dari DHCP Server
vang ada di janngan elektro,

Protokol yvang digunakan dalam topologi logical vang di tunjukan pada gambar

3.1 antara lamn:

1. VLAN

2 Imter-VLAN Routing ( Legacy )
3. DHCP Server

4. DHCF Relay

3.3 Analisa Pengoptimalisasian Topologi Jaringan Komputer

Jika diperhatikan dan topologi jaringan elektro kampus 2 imi terlihat bahwa
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batasan-batasan yang ada di topologi ini adalah VLAN vang di gunakan masih
bersifat VLAN bigsa tanpa adanya VLAN-Tagging, vang menyebabkan masing-
masing VILAN harus mempunyai masing-masing kabel atau interface pula untuk
dapal lerhubung ke VLAN lainya, serta ika melihat dari spesifikasi alat vang ada
vaitu router mikrotik, router mikrotik ini hanva mempunyai 5 port interface yang
berarti VLLAN vang di buat hanya terbatas dari jumlah port yang tersedia saja, maka
pengembangan untuk pemambahan VILAN akan terhambat karena keterbatasan port
untuk menambahkanya.

Dari scei aspek keamanan jaringan, janingan ¢lektro kampus 2 ini masih bisa di
optimalkan lagi keamanan janinganya, di dalam topologi jaringan elektro kampus 2
ini untuk memanagement routernya masih menggunakan telnet dimana telnet inj
terbilang masith belum aman karena paket yang dilewatkan melalm koneksi telnet
int belum terenknipsi sechingga mudah untuk di bongkar login password dan
username untuk network admin, dan dalam topologr imi juga tidak hanya network
admin saja yang bisa menggunakan telnet namun semua yang terhubung dalam
jaringan ¢lekiro kampus 2 bisa menggunakan akscs telnet tersebut yang mana akan
menambahkan resiko dari keamanan jaringan tersebut.

Setelah mengamati topologi jaringan dari jaringan elektro kampus 2 dapat di
ambil kesimpulan bahwasanyva topolog ini masih bisa lebih di optimalkan lagi
penggunaanya, dengan cara menambahkan penggunaan protokol-protokol jaringan
dengan menambahkan protokol tersebut maka dapat lebih memudahkan lagy dalam
memanagement pengalamatan IP serta meningkatnya keamanan jaringan dan
kenyamanan mahasiswa dalam menggunakan jaringan komputer di jurusan ¢lekiro
kampus 2 ITN Malang ini.

Pengoptimalan  tersebul akan di lakukan dengan perincian protokel wyang
digunakan scbagai berikut:

1. VLAN
VLAN Tapging
Inter-VLAN Routing
DHCP Server
DHCP Relay
Secure Shell

[

M

Accesy List

B0 =~ o

Port Secunty
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Dengan mempertimbangkan dan aspek management dan juga aspek keamanan

maka topologi yang di terapkan pada jaringan komputer jurusan elektro kampus 2

dapat di gambarkan seperti berikul menggunakan aphkasi CISCO Packet Tracer
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(Grambar 3.2 Pengoptimalisasian Topologt Janngan

Gambar 3.2 tersebut merupakan gambar dari pengoptimalisasian topologi dari
topologi jaringan clekiro kampus 2 yang sebelumnya pada gambar 3.1, pada
topologi yang baru im akan di lerapkanya protokol-protokol tambahan dan
penggantian alat yang sebelumnya adalah router menjadi multilayer switch, dimana
multilayer switch im akan bekerja sebagai router dan switch secara bersamaan, alat
tersebut adalah multilayer switch cors ITN yang menggantikan Router [TN.
Berikut pengalamatan dari topologi vang di tunjukan dari gambar 3.2:

Tabel 3.2 Pengalamatan Optimalisasi Jaringan Elektro

Network

Interface Deseription
Atldress
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| ‘Multilayer Switeh | GisabiBthernet | . | oo
e y R gaﬂ” 11020099224 | Internet ISP
:f’astethernet o
: Default VLAN
0/1-10
- ]
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3.4 Analisa Pengoptimalisasian Protokol

Pada desain ini sudah menggunakan protokel-protokol tambahan dengan begitu

management akan lebih mudah dan juga tingkat keamanan jaringan akan
meningkat, berikut penjelasan dari protokol yang sudah di terapkan

1.

YLAN Taggmng, dengan menggunakan protokol ini maka tidak perlu
menggunakan satu mnterface untuk setap bagian VLAN, namun cukup dengan
satu interface saja dapal mewakili seluruh VLAN yang tersedha sehingea
penambahan VLAN dapat dilakukan tanpa mempertimbangkan jumlah port yang

tersedia di alat multilayer switch,

. Inter-VLAN Routing, setelah menerapkan VLAN Tapeing maka kita dapat

menggunakan Inter-VLAN routing secara cepat karena Inter-VLAN routing
sudah support untuk melakukan routing antar YLAN secara langsung tanpa
menggunakan mierface vang berbeda, namun interface vang sama vang sudah di

konfigurasi secara Trunk Link,

. Secure Shell ( 8SH ), dengan menggunakan Secure Shell maka network admin

dapat melakukan komunikasi dengan multilayer switch secara aman karena

paket data vang menggunakan secure shell sudah terenkripsi secara aman

. Access List, dengan menggunakan Access List maka kita bisa mengontrol

jalanya pakel data, dalam optimalisasi ini untuk meningkatkan keamanan
jaringan maka LAB dan Access Point tidak dapat mengakses Kajur, Sekjur.
Administrasi, Recording dan juga Network Admin namun tetap bisa mengakses
server maupun akses keluar ke internet, serta untuk koneksi S5H hanya Network
Admm sajalah yang bisa menggunakanya, selain daripada itn maka permintaan

SSH akan di tolak oleh multilayer switch

. Port Security, dengan menggunakan port security maka switch yang berada pada

jaringan elektro kampus 2 dapat mengunci pengguna yvang bersifat tetap seperti
Kajur, Sekjur, Administrasi, Recording dan juga Network Admin. dengan cara
mensetting MAC Address dari setiap PC pada switch sehingga ketika ada PC
lain yang mencoba untuk terhubung ke jaringan elekiro kampus 2 dengan cara
mencabut kabel dan memasukan kabel ke PC vang lain seketika port security
akan bekerja dan jaringan dengan port vang di ganti tersebut akan down secara

olomatis,
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3.5 Pengkonfigurasian Alat
Untuk menggunakan protokol-protokol alat-alal  jarmgan tersebut  harus
dikonfigurasi terlebih dahulu sesuar dengan topologi yang sudah di buat,
pengkonfigurasian i dilakukan pada  alat-alat  antara  lain Server,
Switch_Core ITN ( Multilayer Switch ), Switch_Elcktro { Switch 2950T ) dan juga
Pengajaran_Elektro { Switch 29507 ).
J.5.1 Pengkonfigurasian Server
Pada server yang di konfigurasi adalah DHCP Server, dengan begilu server
dapal membenkan alamat IP secara otomatis kepada seluruh VLAN yang ada
di I'TN, namun server itu sendiri di konfigurasi secara static atau tetap karena

server merupakan alat yang bersifat tetap tidak berubah-ubah.

P Configuration x|

Interface | GigabitEthemet( j l
1P Configuration ———— - — . ' H
| DHCP & Static o
IP Address |172.72.16.254 B
Subnat Mask |285.255.255.0 | 4
|Default Gateway |u2.?2.15.1 |

|

DNS Server |172.72.16.254 |

IPvS Configurabon - :

| : R [ |
iir* DHCP  C auto Confin & Stabic [ [ |

1Pv6 Address | /|

|Link Local Address IFEB{] 1:209: 7CFF :FEBB:EBC1 i
| IPwE Gateway |
|IPv6 DNS Server | | [

CGambar 3.3 Pengkonfigurasian IP Server

Setelah server sudah dikonfigurasi secara static pengalamatan IP nya maka
langkah selanjutnva adalah mengaktifkan service dan DIICP Server itu
sendiri, DHCP Server pada server ini diaktifkan menggunakan beberapa Pool,
pool adalah scbush kelompok atau kesatuan dan masing-masing alamat
network address, setiap VLAN akan mempunyai satu pool tersendin di dalam
pengalamatun DHCP Server ini.




Berikut tabel pengalamatan vang ada di server:
Tabel 3.3 Pool Pada DHCP Server
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Default Start IP
Pool Name DNS Server Subnet Mask
Gateway Address
“serverPool | 192 168,101 | 172,72.16.254 | 192,168 10.10 | 2552552550
serverPool2 | 192 168201 | 172,72.16.254 | 192,168.20.10 | 255.255.255.0
serverPoold | 197 168301 | 172.72.16.254 | 192,168.30.10 | 255.255.255.0
serverPoold | 102 168401 | 172.72.16.254 | 192.168.40.10 | 255.255.255.0
serverPools | 192 16850.1 | 172.72.16.54 | 192 168,50 10| 255255355 0
serverPool6 | 102 16860.1 | 172.72.16.254 | 192.168.60.10 | 255.255.255.0
serverPool99 | 197 16899 | | 1727216254 | 192.168.99.10 | 255.255.255.0
Berikut gambar dan pengaktifan service dari DHCP Server:
* Eerver [TN ¥ Lk el "';';';ﬂ ;mj
Pryscal | Conry i | Db | SomareServicen |
- semvices -~ :
HTTR VR S bt s R T E’E:P_ A ALY |I
EBHCR Interfage  [GigabitEtherneto =] service Fon of
DHCPwE il 0 Sy TR e | i ] ST Rl i o L B N T
TFIF Paol Mame {serverPosl |}
DhE ;
T Default Gateway {192.188.20.1
ARA DS Sarver |17z 72,18 254
e Start 1P Address : 192 Jiea Jiz o il
E::fL Siubnet Mask: ; fzss 255 [2ss o
Maxmum number of Users : |z25
1FTP Server: [Gomo
PoolName | Defait Cateway |, DNS Server | SEwt D Address | Submet Mask
gy e P 192.165.99.1 ITLTE 16,254 192, 166,99, 10 255.258.255.0
eyt 197, 168 601 ITLT 15254 192, 168,640, 10 255.255.255.0
serveracdh 193 18850 I7L72,16.254 192, 158,50, 10 355.255.255.0
SérusiPootd D7 13 401 ITL72.16.258 192 .158.40.10  2%5 JR5.ZEL O
s:rﬂml Rt R vy | | L ]5-..254 1832, 1{;&331& 255,255, 25?'_:1
3
Gambar 3.4 Pengaktitan DHCP Server

Setclah DHCP Server di aktitkan maka dengan otomatis Server akan

memberikan alamat olomatis pada VLAN yang tersedia
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3.5.2 Pengkonfigurasian Switch_Core ITN ( Multilayer Switch )
Pada alal ini akan dilakukan konfigurasi yvang paling banvak vaitu konfigurasi
VLAN, VLAN Tagging, Inter-VLAN Rouwting, DHCP Relay, Secure Shell
dan juga Access List,
Alangkah baiknya sebelum melakukan konfipurasi kita menggant hostname
terlebih dahulu untuk mempermudah kita melakukan troubleshooting

nantinya jika terdapat masalah.

Suzzshy

Switchsen

Bwitcché#conf ©

Entar configuratisn commands, one per Zine. Znd with GNTLST.
Svizehiconfig) thosrname SWITCH _CORE_ITH

SWITCH _CORE_ITH.(confag) kand

SWITCH_CORE_ITHE

¥SYS-53-CONTIG_I: Confiqured from conaslie by consols

Gambar 3.5 Pengkonfigurasian Hostname Switch Core ITN

Seteleh membuat hosmame baru kita bisa memulan untuk membuat VLAN
pada Switch Core ITN ini, Berikut gambar pengkonfigurasian VLAN !

SWITCH CORE ITHevlan dacabase

¥ RHarning: It iy Tecoreended oo conligure VIAN fiom config mods,
aF VLAH database mode ir being deprecated. Fleaps consult caes
documsntation for configuring VIP/VidN in config mode.

SWITCH_CORE ITH (vlan)$vian 10 same Access Poins
VLAN 10 added.
Mams:© Rocess Poant
SWITCH CORE_ITH (vlanidévian I0 name LAG
ViAN 20 added:
Haze: LAS
EWITCH_CORE_ITH iwlan)$vian 30 name Hajur
VLAN A0 added:
liams: Hajur
S¥ITCH CORE ITH (vlanisvian 40 name Sekjur
VIAK 40 added:
Hamm: Sekjur
S¥ITCH CORE ITH!vlam)@vian 50 fAaswk Rdwipistrasi
WLAN 50, added:
Rame: Adminisnzasi
SWITCH_CCRE _ITHivian!fvian €0 name Recordanyg
TLAN &0 added:
Haze: Regording
SRITCHE_CORE_ITE/vlamiévlan 35 name Hemwork _osdmin
VLAKN 55 added:
Hame: Necwark Xemin

CGrambar 3.6 Pengkonligurasian VLAN Switch Core ITN

Untuk pengkonfigurasian VLAN Tapging, Inter-VLAN Routing dan DHCP
relay, hal ini dilakukan pada masing-masing interfuce VLAN, masing-masing
dan interface tersebut adalah interface sccara virtual, lalu di interface tersebut
lah dikontiguras: protokol-protokol tersebut.
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SRITCH _CORE_ITHfconf =

Enter configumation copmands, ond pe: line. End wich CHNTL/Z.
EWITCH _CORE _ITH (ceniigltinterface Vianll

SHITGH_DDHE._ITH {config=-1£1§ description Acces ;_?: AnT

SWITCH CORE_ITW(config=1fi§ ip asddress 152 1€8.10.)1 I55.3E5.155.0
EWITCH_CORE_ITH!(config-ifi® ip helper—address 172 _72.1£€.254
ERITCH CORE ITH (eonfig-if)# ip sccesp—group 100 zn

ZHITCH GORE ITH condag-ifin!

EWTICH_CORE ITH icenfig=ifitinterface Vianid

=N II:E__MII!_IT‘I! ‘eonfig-18i#% descraipoion LAE
EHITCH_CORE_ITH'!eonfig=if)® ip address 1232.1E8,30.1 355,355.355.0
F-i‘I'ICH_DDRE_II‘H ieoafig=1 21 ip haiper-address I72_T72_1E£.2E4
SAITCH CORE_ITH config-if1$ ip acceas-geoug 101 in
EWITCH_CORE_ITH config-t£i4!

SWITCH CSRE IIN (config-ifl Finterface V1an3id

SHITCH CORE ITH (confzg-id:F descziption Hajur

EAITCH CORE ITH coafzg-i2)F ap sddcess 196.:2€8.30.1 355.455.455.0
EWITCH_CORE JTTH (coafig=ifiF 1p helper—sddress L172.72_1E£.2E4
SWITCH_CURE_ITH config-12t¥|

SWITOH _CORE ITH confag-ififinceriame Viandd

EWTICH CORE ITH (confag=if)§ descripoion Seikjur

ENITCH_CORE_ITH (conafig=if)§ ip address 192 188 40 1 285 3EE.ZEE.Q
SWITCH _CORE ITH config—ifi# ip helpsc-address 172_72_1&. 254
SMITCH CCRE ITK teonfag-ifi ¥l

EWITCH CORE_ITH iceniig-ifidinceziace VianSd

EWIICH_CORE_ITH [config=if)i§ descriprion Adm mnistcoasi
sﬁtm__m_rm ieonfig-ifi e ip sddress 15Z.L6B.50.1 255.3535
SWITCH COREI IIN (eonfig-ifi# 2p helper—addzess 173,7i.1€.354
su::m_cm_zm ieonfig=1ify§d

EWITICH_OORE_ITH config-ifjfincerface Vianed

FUITOH COAL ITW iconfig-if)f description Recording

EWITCH CORE 1TH iconfzg—afié ap wddowse 195, 1€8.60.1 E55.2858L.38&.0
EWITCH_COCRE _TIW (config-ifif ip halpar—sddress 172.73_1&. 2Ed
SHTICH CORE_ITH eonfig-12: ¢

EWITCH C08: ITH (eonfig-ififincerface Vianss

SWITCH CORE_ITH config-ifif dascziption Hecwork Admin

EWIICH CORE ITH |config-if:$ ip address 192 1E3 .95 1 255 _2EE.2EE.O
EWITCH_CORE ITH (cpnfig=ifi§ ip helper-address 172.72_1€.154

Gambar 3.7 Pengkonfigurasian VLAN Tagging, Inter-VLAN dan DHCP
Relay Switch Core 1TN

LdS55.T

Pengkonfigurasian secure shell dilakukan pada line console dan juga line viy,
serta untuk meningkatkan keamanan line vty hanya memperbolehkan konekst

SSH saja dan menonaktifkan koneksi telnet.

SWITCH CORE IIWrcont ©

Fnter configuration cowmands, one per ling. Ead with CHTL/Z.

EHI:T_'H‘_CCHI_IIH jcomiigl fusername ITH secret ciscs

ERITCH _COHE ITHlesnfig)fip demasn-mams ITH

SHITCA_CORE ITH conflg) FCEypto key Jenesite Isa

Ihe name for cthe keyva will be: SWITCH CORI_ITH.ITK

Chooaw the size of the ey =odulus in the range of JE0 to 2043 fax yous
Ganeral Purpose Feys. Chooasing a key modulua grestzer chan 513 may take
a8 few minutes.

few many bize in the modolus [E12]: 1824
4 Germrating 10Z4 bit REA keys, keys will be non-exporcable. . [QK]

SWITCH_CORE_IINconfiglfap ssh versaon &

sMar 1 0:32::30.3007 ANSSH-S-ENRBITR- ECH 1 98 has besn snibled
SWITCH CORE ITHiconfig)fanable ssccet clagg

EWITCH CORE_ITH{confighfline wey a 15

BWITCH_CORE_ITK (conflg-liine faccess—class 53 in
SHITGH CORE ITH (config-line | flogin loeal
ﬂ:rm_mﬂ_:micmflrlml#t.:l.n_-lpcu'h iopus sak

EWITOH CORE ITH config=lime| fend

SWITCH _CORE_ITH:

REYE-5-CONFIGC_I: Configured Izom conscle by conmele

Gambar 3.8 SSH Switch Core I'I'N
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Untuk mengontrol lalu lintas data digunakanlah access list, dengan begitu
network admin dapat membatasi jalur-jalur data untuk meningkatkan
keamanan dalam menggunakan jaringan komputer, dalam access list ini PC
vang termasuk VLAN 10 dan 20 tidak bisa mengakses VLAN lainya namun
tetap dapat mengakses ke internet, dan untuk koneksi SSH di batasi oleh
access list hanya network admin lah yang dapat melakukan koneksi S3SH ke
perangkat Switch Core [TN.

SHITCH C02E ITHiconf

EInter CconfigErAtion commands, one per line. End with CNIZs2.

SWITCH COR=E TIW (eenfagitaccess=1iat 100 semark DESTRICTED ACCEES UNIUH VIAN 10
SWITCH CORE ITH (configidaccers-livt 100 deny 2p L2 .168.10.0 90.0.0.35% 1
D_d.A_2EL

SWITCH CORFE JITH (comfiglfaccmes~list 100 deny ip 1%2.168.308.0 O_0.0.
p-0_0.385

SWITCH_CORE TN iconfigifaccess—list 100 deny Lp 281.26B.10.0 5.0,0.
0.0.0.355

ﬂITC’H_:ﬂlZ_EI!-‘!:::nfiq:i:l.r_'-r_'.l:-lirn- 100 deny zp 192 _16P_10_-8 2 8_0_.3E6 183 _1fKB_&0._D
.2 0.38s

SWITCH_ COaX ITK {config|factass—list 100 deny ip IS IeD.20.40 0.0.0.4355 L192.L68.%5.0
0_0.0.255

SWITCH CORE_ITH icenfigleaccess—lise 100 pezmac 2p any any

SWITCH CORE_ ITN (config!éaccess-list 101 remark RESTRICTED ACCELSS UNTUE VIAN 30
ENITCE _COAS ITKiconfiql#access=list 101 deny ip 152 _ZE3.20.0 O_0.0.2EB 192_lE8_30.0
B9 .D.2B5

EWITCH_CORE_ITH (configifacceas-lise 101 deny ip 153 169.30.0 0.2 0,358 193.14F.40.0
B.O.D.255

ENITCH CORE ITH (comfug)faccess—list 131 deay Ip 155 1&8.39.0 O.0.0.:6E 182 led. L0 0
0.0.0.285

EWITCH CORE ITH (config)iaccaws—list 101 deny ip 182 _IER 200 O_0.0.286 182 _lEB.E0.0
0.0.0.25858

SHITCH COE TTM iecnfigitaccess-1ist 101 dany ip 187 16P.Z0.0 G.9.0. 258 582 168,990
0.4 0.265

BHITCH COR= ITH (eanfig)facsass-lise 10] parmaic ip 4Ry 4Ry

SWITCH _CORE_ LIV iconfagifaccesa-li9t 99 Temazk 55F ACCESS FOR NITWORE ADMIM OWLY
SWITCH CORE TTK tconfigidaccens-Iist 80 pormic 192 LE0_05.0 0.0.0.2&8%

SWITCH QORI ITH (confagifaccessz~list 83 deny any

Gambar 3.9 Access List Switch Core TN

ES 183 IR 400D

55 19Z.16E.50.0

Sctelah selesal mengkonfignrasi bagian local dar jaringan I'TN, sekarang kita
dapat melakukan konfigurasi ke interface luar yaitu jaringan internet dan juga

server vang di sctting secara wide area network,

SWITCE CORZ_ITHecont ©

intar configursation commanda, ome pear line. End with CEILAZ.
SWITCH CORE ITH iconfag!danterface GigabitEthernetd/l

(=" II:H_CD.TLE_I I [config=4if) ¢ daparipgtinn Eafvey I™

EWITCE CORE ITN iconfiy-if § oo swinchper:s

TRITCH CORE TTH (confag-L8) 2 Lip acd-ess 173 73 16 1 355.ZES.35E.0
SWIICE CORE ITH config-if) # cuplex auto

EWITCH _CORE_ITH {eonfig-181¢ apaad auca

EWITCE CORE ITHTconfig-if|t!
ERITCH_CORE ITH esnfig-1f) tincerface CigabitIcharmacl/Z
EWIICH_COREI_ITHiconfig-iZ!sd descriprion Incezmet
BWITCH_CORE_TITHizosnfrg-iflf no suitchpors

SWIIcH CORE ITH config-ifi#4 ap eddress I0._Z00._93.3 I65E.255.735.1
EﬁITCH:CDn;_rTH{cunfig—if}t duplex sanma

SWITCH CORE ITH{config-ifj$ speed auts

EWITCH_CORE_JTTH icanfig=1 £ fand

EWITCH_CORE ITHE

ESYE-L-CONFIG I: Configured frsm console by console

Gambar 3.10 Pengkonfigurasian Server dan Internet Switch Core ITN
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3.5.3 Pengkonfigurasian Switch_Elekiro ( Switch 2950T )
Pada alat ini protokol yang di konfigurasi adalah VLAN dan juga Port
Secunty, sama sepertt pada alat lamnya, untuk mempermudah dalam
melakukan konfigurasi, alat di berikan hostmame terlebih dahulu dan

mengkonfigurasi password dan uscrname juga untuk koncksi SSH.

Svitchecen? =

Inter configuzation compande, one per line. End wath CWTLAL.

Evitehiconfig #hostnams EWY Tcﬂ_mﬂ

SWITCH ELEFTRO(conZsigipusername ITH S&CraT Cisco

SWITCH ELEETRC (configifip damain-name ITH

SWITCH ELIKTEC(coniig)#czypbe key geneIsse rsa

Tha nawa for the keays will ba: EWITCH ELEETAO ITH

Choose the sizs of che key modulos in che cange of 560 to Z04E for your
Ganeral Purpope ¥eye, Cheasing a key modulus greares than 515 may zaks
a faw minuces

How many bice in the podulos (513): 104
b Generating 104 bit AEAR keys, keyr will be ron-expartable. . . [DE]

SHITCH ELERTECiconfigi#ip msh versicn @

siar 1 B:Z:6.604: ANESH-5-FHNAHLER: BEH 1.55 ha=w been enabled
EWITCH_ELFETRO{configlfendble secren cizod

FWITCH_ELEETROU (configigline vey O 15

FHITCH ELE¥IRO(sonfig-lineiblogin local

SHITCH FLENTRO{=onfig-lina}ftransport input ssh

ENITCH ELEFTROfeqnfig-line) pasic

BWITCH_ELERTI0 (eonfig) gend

EMITCH ELEKIROS

ILEYE—EMMFIS_I: Configaored fraxm conscls By ccnssls

Gambar 3.11 Pengkonligurasian Hostname dan S5H Switch_Elektro

Setelah 1tu kita dapal mengkonfigurasi port Switch Elektro yang terhubung
dengan Switch Core ITN dan juga Pengajaran_Elektro dengan mode trunk,
setngga memungkinkan kita untuk melakukan komunikasi antar VLAN pada

satu inlerface vang sama

SWITCH ELEHTAD#con® ¢

Entear canfigurstion commands, one per line. Ind waith CHTL/Z.
SWITOH_TLIKTAC izondigieanverifacze Fapcichaznesls/L

SWITCH FLEXT2Qiconiig-ifi# description Bwiteh Core L[TH

-SHT !ﬁﬂ_!!.!iﬂ'iﬂ fconfig=ifis switchport mode Srdnk

SWITCH FLEFTRO(config-ifig!

EWITCE_ZLEFTRO teonfig-af tinzerface Faszichernecl/2

SWITCH ELZETRC(config-af)d description Ewitch Peogajaran
SWITCH ELENTAOiconfig-if)§ svivshpor: mada seunk

SEHITCH ELERTACIconfig-if)sl

Grambar 3.12 Pengkonfigurasian Trunk Link Switch_Elektro

Kemudian kita dallarkan masing-masing port pada jalur aksesnya uniuk
masing-masing bagan seperti access point, lab, kajur, sekjur, admmistrasi,
recording dan juga network admin, sehingga semua bagian terscbut akan
berada pada VLAN yang berbeda-beda satu sama lainya, hal pertama yang
bisa kita lakukan adalah mengkonfigurasi VLAN untuk Aceess Point namun
sebelum itu hal pertama yang harus Kita perhatikan adalah kita harus
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membuat VLAN terlebih dahulu pada Switch_Elektro ini dengan begitu kita
dapat memberikan mode akses pada setiap portnya.

EWITCH _ELEKTRO#vwlan dacapaze

% Warning: It is zecomsanded te sonfigures VIAN from config mode,
as VLAN dacabass made 13 being deprecated. Please CONEULT LUSer
documentatisn for cenfigusing VID/AMIAR in eonfig mode.

SWITCH_ELEEIAS [vian)evian 10 name Acoess_Poank
VLAN 10 added:
Bame: Access Paint
SWITCE _ELERTRO (vianigvian 30 name LAE
YLAM 22 added:
Hame: LAR
EWITCH_ELIFIRD iviantevian 30 name Hajur
VLAMN 30 added:
Hame: Fajur
SWITCH ELIKTRO (vlani§vian 40 neme Sekjur
Vil 40 added:
Hamm: Sekjur
EWITCR ETE Divianieviar 50 nase Rdministrasi
VIAN 50 mdded:
Fams: Administras:
EWITCH ELEXKIRG(vian)gvlan €0 name Recording
VLA &0 addad:
KName: Recording
SUTTCH ELERTAC (wianievian 59 nams Natwork Rdmin
VIAN 25 added:
Hams: Wecwork Admin
FRITCH_SLIFIRC (vian|sexic
APELY completed.
Zxivipng--..
CHITCH_ELEKTRO|

Gambar 3.13 Pengkonfigurasian VLAN Swiatch_Elektro

Setelah VLAN tercipta kita bisa langsung memberikan akses ke setiap port,
vang pertama akan di konfigurasi adalah port untuk access point terlebih
dahulu.
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SWITCH _ELZHTADMcontE ¢

EZrter configurstion oommands, ope pec line. End with CNILAZ.
SWITCH FLENTRO esnfigitincerface FastEithernatl/il
SWIICH ELIFTRO copfig-Lfi§ s¥itchpoIT access vian 17
SWITCH_ELINTRAD config-ifi# suwicehport mode AcCesF
SWITCH ELZKTAC | coniig-afi®!

SWITCHE ELERTAO lconfig-2 figinrecface FastTthernat0/13
SWITCH ELINTRC iconfig-if)§ switchpors agcesa vian 1V
SWITCH ELIKIO0 config-if:# svicchport mode acosas
SWITCH ELEKTAO(confrg-if)&!

SWITCH ELE¥TIRO/(config-ifisintesface Tasclthernetl/ 13
SHITCH ELEKTROIconfig=ifig switchport access vlan 10
SWITCH SLENTRO (config-if!# swizchpare made acceas
CWITCH _EIEXTRO (esnfig-iil&!

SWITCH ELERTRO config-ill fzntesiace FastEIthesnesOils
SWITCH ELFUTAR (config=ifif swirtchipor: access vlian Iid
SWITCH ZLEIWTRO gonfig-if)# switchpors mode access
EWITCH ELEFTRO|config=ifrgl

SWITCH ZLEKTRC |configrififintecfasce FascEIzheznaclA Lk
EWITCH_ELENTAD |config-ifig deaceipzion AP Lab Lt 1
EWITCH ELEWIRD iconfig-if1§ switchport sccess vlan 10
SHITCH FLFRTRO aafig-18)3 switchport =ods afcens
SWITCH_ELZKTRD [config-afisl

SWITCH_ELZWTRD (config-ifi#intarfase Fapcitharnacd/ 18
SAITCH ELEKIAU config—ifis deacriptian AF Lab 1t 2
SWITCE_ELEKIAD (config-if)d msicehporc access wiam 10
SWITCH ELEFIRG (config-if)§ suicchporc mode access
ERITCE_ELEWIRD [canfag-zf)#!

SWITCH ELINTRD (config-aif)finterfece FascEthernetldrl”
SWITCH SLEFTRD (config-ifi¢ description AP Lab Lt 3
SWITCE ELEKTRO(config-if)}s sWatchpost access vilan L0
SWIICHE _SLEWNIRDiconfig-1ils switehport =oda acEess
EWITCE ELEXTRAO(canfig=Lifis!

EWITCH _ELENTRO0(sonfig-ififinterface FasrZtheznetO/L8
SHITCH ELEXTRO{config-ifi4 description AP Lab Lt 4
SWITCH ZLEMTAD|config—ifls switchport sccess wlan 12
SWITCH ELEKTROIconfig=1f 2 awitchport oode aCCess
SWITCH_ELEKTRO config-il:9!

SRITCH_ELEKTRAO (eenfig-if) fend

SWITCH_EL=EETROS

GSYS-L-CONFIG _I: Configured from consels by conscle

Gambar 3. 14 Pengkonfigurasian VLAN 10 Access Point Switch Elckiro

Setelah itu kita mengkonfigurasikan port access untuk LAB, Kajur, Sekjur,
Administrasi, Recording, dan juga Network Admin, dan sclain
mengkonfigurasikan port access, pada port i juga di konfigurasikan Port
Security bedasarkan MAC Addressnya khususnya pada bagian Kajur, Sekjur,
Administrasi, Recording, dan juga Network Admin karena perangkat ini
adalah perangkat yang bersifal tetap tidak berubah-ubah serta terdapat data-
data krusial, MAC Address adalah alamat mesin dari setiap perangkat dimana
alamat mesin ini merupakan alamat yang di berikan dari setiap pabrk dan

alamat ini tidak dapat di ganti.
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SMITCH ELENTACscont ©

Enter configurazion corrands, one per line. End wath CHTILAZ.

SHITCH ELEXTROicomfigiginterface FaatEchernerl 1S

EWITCH ELEFTAO (config-ifi§ desoriprion LAE

SWITCH ELEKTRO{config-if)f S¥ItChpoIt access vlan &0

ERITCH_ELEFTAD lconfig-if)# swicchport =ode accass

SHITCH ZiE¥TAQiconfig-ait#l

mrrm”:;.:a:'r:lﬂ lganfig-2fifintacface FTawtEithesne:0/210

SHITCH ELEXTRO (config-af)§ descripruion Kajur

SMITCH FLENTAO (canfig-Lfre swizchpart access wlan 30

EWITCH_ELEFTAQ!coniig-iit¥§ swinchport mode acce=s

SHITCH ELENTRO (condig-if)k swicchpart part—-sesusiTy

SHITCH IZLENTAO(configrilly switchpolitl PoIT—SeCUIaty mac-addoess sSicky

SNTTCH SIFNTRO(romfig=1¥18 svitehport porc—security mac-address sticky DOOG.ZASC. 5414
EWITCH _ELERIRO (config-afis!

SRITCH ELEKTRO rconfig=ififinterface Fasacizhernstl/ 31

SWITCH ELENTRO (config-if)# desszipricn Sekjur

SWITCH ELERT2C(config-afi® swicchport access wian 40

SHITCH ZLE¥TROleconfig-ifi§ swicchpor: mode icoeas

SWITCH _ZLEETRG(config-il|® EViCohport FPOrL=g@Curity

SWITCH ZLEWIRG(cenfig-ifi§ switchpart PArS—Security mac-addrass sticky

SWITCH ELENTRO[comfig-ifi® svitchport perT—security mecraddcess sticky 0002, 4RBS.TE4E
SHITCE =LERTRO{canfig-—ifis!

SWITCH_ZLEWTRG(config-ififinterface FTastinhernesd/ 22

SWITCH FLENTRO{config=ifly deseriprticn Administration

EWITCH ELERKTRO (ceafig-if)§ suicchpos=t access vlan &0

SWITCH EZLEKTROiconfig=if)¥ switchport mode accers

EHITCH ZLEMTRAC{config-ifi® evizzhport porT-secarity

EHIIEH__ELEECIHG [config-1£) % svitchport pOfT-S&CUIlTy mAc-address STicKY
SWITCE_ELENTRO {momfig-1E1¢ svitchpos: perT-security amc-address seheky 9008 JCET _ETHL
SWITCH ELFKTAC(config-if]®d

EWITCH_ELE¥TAO {comfig-aflfinte=Eface FastItha raeTd/ i3

EWIICHE ELEEIACiconfig-if 1§ description Recording

EHITOH PYEWTRO{config-1f]% swirchport sccess vlam &7

Sﬁnﬂﬁ_l_mﬂ-:ﬁnt;q—;f:r svitchpor: mode AcOEIE

EWITCR ELEWTRO (monfig=5if|® swirtehport port-security

SWITCH EIERTROjconfig-ifl§ switchporst port-secucity mac-asddress sticky

SWITCE ELEMIRO imenfig-iflf switchpor: port—SecuUrity mac-pddress spaicky POCE.4AS2 DETO
SWIICH ELIKIAR iconfzg-ifle!

SWITCE ELEKTRO{(canfig-ifl#imterface Faszithemnecl/i4

SWITCHE ELEKIRO iconfig-1f 3 descpipTion Netwark Adean

SHITCH_ELENIAC (canfig-if)® Ivitchport access vian 95

SRITCH FLIKIOC (sanfig-if)s suvitchport mods eccess

SHHCE_ELZRTE'D igenfig=if)§ switchphrt pPOIT-@@CUritTy

SWITCH SLEKTAC (config=if13 switchport port=security mac-address sticky

SWITCR FLEFTRO (config-iL) 8 switchpoot port-sscuzaty mac-address szisky O0038.A3D1.E50Z

Gambar 3.15 Pengkonfigurasian VLAN Access dan Port Security
Switch_Elektro

Untuk keamanan akses maka konfigurasi SSH hanya di lakukan pada network
admin saja sehingga komputer lain tidak akan bisa mengakses SSH pada
Switch_Flektro ini.

SHITCH ELEFKIROdecnf ©

Enver configuration commands, one per lime:. End wieh CWILAZ.
SHIICH_ELIKIRD |configrsinterface vian 3%

SWITCH DLFFTRO enafig-ifie

YLINK-E~CHANGED: Intwesface Vliani$, changed stace To up

SWITCH_SLEWTRD config-ififsp addeeas 132 165 33, 2 ¥SB._ZEE._ZEE.D
SHITCH EIFVTRAD (coafig-ififline woy 0 15

SWITCH FLTKTRAC (eoniig-line; flogin lc &L

EWITCH ELEKIAD config=line) fICansport npat a2k

SEITCH _ELEYIRD config-line dand

BATICH_ILENTROY

STYS-E-COMPIC_I: Configursd from coneola By eanscla

Gambar 3.16 Pengkonfigurasian Akses SSH Switch_Elektro
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3.5.4 Pengkonfligurasian Pengajaran_Elekiro { Switch 2950T )
Pada Switch Pengajaran Elektro ini hanya mengkonfigurasi akses S35H dan
akses port untuk VLAN 10 Access Point saja karcna pada perangkat ini hanya
perangkat access point saja yang terhubung tidak ada perangkat PC lainya.

Ewitchiconf ¢

Enver configuration commands, one per line. End with CWILAL.

Ewitchiconfig) $hoastname PENGAJARAM LLENTRD

FEINGRJARAN ELEZETAD|configléusaznams ITH passvord cisee

PENCAJARRN ELEKIRD [coafightip domain-name ITH

FEMGAJARAM ELTHIRO|canfiglferypsos key generate r=a

The nams Sfor che keys will be: FENGAJARRN FLEFKTRO_ITN

Choose the size =f the key modulus in the range of 360 te 2548 for yous
Ganeral Purpose Keys., Choosing & key sodulus greater than £15 may take
& few minuCes,

Azw many bity in the modulus 3128z 1033
% Cenerating 1024 bit RASA keys, kmys Wiil be non-exportable. .. [DK]

VENGAJARAN ELERIAQIconiaig) fip sah Vezsis:o &

“Mar I 0:1:32.67%: WNESH-E-EMRBLED: 55H 1 %% haa baen anabled
FEWGAJARAN ZLEKIRC|configifline voy 0 1%

DINGATAFAN ELFRTRO(config-line)ilogin locel

FENGAJARAN ELEFKIRC(coniig-line) ftransport ibput ssh
PEHCATARRN ELENIRO(config=lina)fend

PENGATAZAN ILEFKIRCE

fm-s-mrnn:_z- Configured fram eonsols by coneole

Gambar 3.17 Pengkonfigurasian Hostname dan SSH Switch

Pengajaran Elektro

Setelah konfigurasi selesai bisa kita lanjutkan untuk konfigurasi akses untuk
port yang digunakan untuk access point dengan akses VLAN, namun sebelum
kita memberikan akses ke VLAN kita harus membuat VLAN terlebih dahudu
di switch Pengajaran Elcktro ini,

FEINGAJARAMN EFLENTRO#vian dactabase

&% Warning: It is recommended to configure VIAN Srom conflg mode,
a3 VIAM database mode im being deprecazed. Flasse consult user
docyzancation for configuring VEIP/VLAN an conf:g mode.

PENGATARAM ELEKIRO (vlan #vlan 17 name Access_Folint
VLAN 10 sdded:
Hame: Acceas_Folint
PENGASARAM ELEKTRC vlan'Ewian 95 nama Hetwcck hdmin
VLAN 3% added:
Mame Hlt-wn-zl_Fud.'n:n
PINGAJARAN ZLEXIROI(vian fexit
APPLY completed.
Exizing. ..
PENGATARAN_ZLE¥TrOH

Gambar 318 Pengkonfigurasian VLAN Switch Pengajaran Elektro

Setelah membuat VLAN baru kita bisa memberikan akses pada sctiap port
yang terhubung pada VLAN 10 Access Point dan juga VLAN 99 Network

admin
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PERZRIADAN ELFFTAOG¢conf =

Enie:r configuraticon commands, one per line. End with CWILSZ.
PEHCAIAORN ELFKTRACiconfig| dinterface FartEtharastl/d
?;ﬂﬂ:mﬂ_![&lﬂ'ﬂﬂ iconfig-ifi § description AF Kulial Lz 1
PINCAJARAN FLENTAD config=ifie switchpare access vlan 10
PEHNGATARAN ELFRKTIROconfig-ifiel

PERCAJARAN EILFFTAD eaafig-tdjipinterface FastEchemrnmatls3
PENGAJARAN ELFNKTRS config—ifif descciliption AF Fullash Is =
PENGRSARAN ELENTADeanfig-i14ir switchpare accesa vlan 10
PEHGAJARAN ELFNTAS | config-ifial

PENCATARAN EILFHTRAO eanfsg-1dirintarface FastZthermetl 4
FERGAJARAN ELFETAC |config-iflf deseription AF Kuliah It 3
PENGRIARAY ELERTAD (eanfig-121f switchport agesss vian 10
PINGAJARAN ELEKTRAOcomfig-if)fend

FENCATARAN FLEHTAOE

VEYE-S~CONFIG I: Configured foom conscle by coascls

Gambar 3.19 Pengkonfigurasian VLAN 10 Access Point Switch

Pengajaran_Elektro

Kemudian seperti pada alat lainva, untuk meningkatkan keamanan,
konfigurasi SSIT hanya di lakukan pada Network Admin saja sehingpa diluar

dari itu tidak akan bisa masuk menggunakan SSH.

PENGAJARRN ELLETROfcont ¢

Enter configurstion cosmands one per line Fod with CHILAZ.
PENGAJARAN ELEETRAC (canfig: Finterface vlan 29

PENSATADAN FLENTRO (config-1f)®

WLINK-E-CHANGED: Inzezface Viand3, chenged state To up

PENGAJADAN ELEFTAQiconfig-if'#ip address 197 _165.5%.3 §BL.ZBL.ZEE.D
;zmn-mm:::.:nam config=ifigline wey ¢ 15

PENGAJARAN ELENIRD ! conf:g-line)flogin local

:-‘:_‘Rﬂ_.}h:l.m:;uﬂm |emFfig=line] frranspart input sah

FENGATARAN TLENTRD | config-line) fend

DIMGAJARREN ELENTACH

SEYE-E~COWFIG I. Configured fzom console by conssle

Gambar 3.20 Pengkonfigurasian Akses SSH Switch Pengajaran Elektro

Yang terakhir agar antar perangkal swilch dapat berkomumikasi dengan
VLAN vang berbeda, porl yang terhubung dengan switch lainya harus di
konfigurasi dalam mode trunk.

FENGAJARAN ELIFTROfconS

tnter configuratinn commands, one per Line. End wich CWTL/Z.
FENGAJARAN FLENTAO | configitinterface FastEchecnesisl
PENGAJARAN EIEKTHO(eoafig-if!# description Swizch Zlekteo
FINGAJARAN FLENTAC (config-ifls switchpor: mods tIunk
PLHEAIHM_ELEHRG! config=if) fend

FINGRTARAN SLEKTRAO

Il!IS-E-IIJHFIG_I: Configured from console by conacle

Gambar 3.21 Pengkonfigurasian Trunk Link Switch Pengajaran_Elekiro




BAB IV
PENGILITAN

4.1 Pengujian Pengalamatan Komputer Menggunakan DHCP Server
Sebelum penulis melakukan pengujian pada protokol-protokol vang lainya,
pengujian pertama yang harus di pastikan adalah melakukan pengujian padu
pengalamatanya yaitu dengan memastikan semua komputer sudah mendapatkan
alamat secara otomatis dari DHCP Server yang sudah diaktifkan, pengujian i akan
dilakukan pada simulasi topologi jaringan elektro saat ini dan juga topologi yang
sudah di optimalisasikan, pengujian DHCP Server akan di lakukan pada sctiap
VLAN yang ada di setiap topologl.
4.1.1 DHCP Server Pada Topologi Jaringan Elektro Saat Ini
Pada topologi jaringan elektro saat ini terdapat 2 VLAN vang aktf digunakan
vaitu VLAN 10 untuk jaringan LAB, dan juga VLAN 20 untuk jaringan
Access Point dengan tabel pengalamatan [P seperti pada tabel 4.1 dibawah
ini,

Tabel 4,1 Pengalamatan DHCP Server Pada Topologi Janngan Elektro Saat

Im

MEAN Sumber Setwark [P

Al e R e

Access Point 20 10.10.3.0/24

Dengan pengalamatan terscbul maka komputer pada masing-masing VLAN
lersebut akan mendapatkan alamat DHCP dari server dengan rentang alamat
sesuai pada tabel 4.1 1adi, dan untuk pengujian mi karena jumlah host atau
klien yang banyak maka akan di ambil satu sample komputer saja
bahwasanya hanva untuk membuktikan bahwa protokol DHCP Server sudah
retimplementasi pada masing-masing VLAN, berikut hasil pengujian akan di
tunjukan pada gambar 4.1 untuk pengujian DHCP Server VLAN 10 dan
cambar 4.2 untuk pengujian DHCP Server VLAN 20.
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Gambar 4. | Pengujian DHCP Server VLAN 10 Jaringan Elektro Saat Ini

Pada gambar 4.1 terlihat bahwa IP Address pada komputer LAB sudah sesuai
denpan tabel pengalamatan pada VLAN 10 yaitu pada IP Network
10.10.2.0:24

Setelah itu mari kita lakukan pengujian untuk jaringan VLAN yang lainya
vaitu VLAN 20 yang akan di ambil sample dari Laptop Mahasiswa dengan
koneks! Access Point, hasil percobaan ini akan di tampilkan pada gambar 4.2,
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Leaptogp Mahasiswes 1

.i- P mnﬂmnhm e s
S DHCP C static

fl padaess o flomaie
| subnetmask  PEeeeasao
.|De1’amt Gateway iiﬂ_ 1831
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Gambar 4.2 Pengujian DHCP Server VLAN 20 Jaringan Elektro Saat Im

Pada pambar 4.2 terlihat bahwa TP Address pada komputer Access Point
sudah sesuai dengan tabel pengalamatan pada VLAN 10 vaitu pada [P
Network 10.10.3.0/24

Dengan begitu pengalamatan yang ada di VI.AN pada topologi janngan
elektro saat imi sudah bekerja dengan baik, dan pengalamatanya pun sudah

sesuai dengan rancangan yang dibuat.

4.1.2 DHCP Server Pada Topologi Jaringan Yang Sudah Dioptimalkan
Pada pengujian DHCP Server di topologi jaringan yang sudah di optimalkan
ini cukup berbeda, karena pada topologi ini sudah ditambahkan VLAN untuk
setiap masing-masing kegunaan, pada topologi ini terdiri dani 7 VLAN
dengan rincian pengalamatan VLAN akan di tampilkan pada tabel 4.2.
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Dari gambar 4.3 terlihat bahwa 1P Address pada Laptop Mahasiswa yang
terletak pada VLAN 10 sudah sesuai pengalamatanya dengan rancangan yang
dibual yaitu pada IP Network 192.168.10.0/24

BIP Configuration

: [P Configuration—— -~ —
| conce 0 ostanc _

:":- B Address. ?iﬁlz.lﬁ&,m'm i
mtﬂaﬂk - fassasgIssns
g 'WWH : .ttg: 168.20:1

| oS Server B l,quﬂﬁ,m :

i —mm ,,,;"_-.-.- e '
':'t" m r Aam‘cmﬁg T Stabic.
_u*hncalm ireau :2D0:D3FF :FEDB: 4A%4

Gambar 4 4 Pengujian DIICP Server VLAN 20 Pada Topologi Yang
Dioptimalkan

Dari gambar 4.4 terlihat bahwa 1P Address pada LAB yang terletak pada
VLAN 20 sudah sesuai pengalamatanya dengan rancangan yvang dibuat yaitu
pada IP Network 192.168.20.0/24
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Gambar 4.5 Pengujian DHCP Server VL.AN 30 Pada Topologi Yang
Dioptimalkan

Dari gambar 4.5 terlihat bahwa TP Address pada Kajur yang terletak pada
VLAN 30 sudah sesuai pengalamatanya dengan rancangan yang dibuat yaitu
pada IP Network 192.168.30.0/24
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Gambar 4.6 Pengujian DHCP Server VLAN 40 Pada Tupnlc«gl Yang
Dioptimalkan

Dari gambar 4 6 terlihat bahwa [P Address pada Sekjur yang terletak pada

VLAN 40 sudah sesual pengalamatanya dengan rancangan yang dibuat yaitu
pada IP Network 192,168 40.0/24
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Gambar 4,7 Pengujian DHCP Server VI.AN 50 Pada Topologi Yang
[Moptimalkan

Dari gambar 4.7 terlihat bahwa [P Address pada Administras: yang terletak

pada VLAN 50 sudah sesuai pengalamatanya dengan rancangan yang dibuat
yaitu pada [P Network 192 168.50.0/24
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Gambar 4.8 Pengujian DHCP Server VLAN 6() Pada Topologi Yang
Dioptimalkan

Dari gambar 4.8 terlihat bahwa IP Address pada Recording yang terletak pada
VLAN 60 sudah sesuai pengalamatanya dengan rancangan yang dibuat yaitu
pada TP Network 192.168.60.0/24
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Gumbar 4.9 Penpujian DHCP Server VLAN 99 Pada Topologi Yang
Dioptimalkan

Dari gambar 4.9 terlihat bahwa IP Address pada Recording yang terletak pada
VLAN 99 sudah sesuai pengalamatanya dengan rancangan yang dibuat yaitu
pada TP Network 192,168 99 0/24

Setelah memastikan seluruh komputer mendapatkan alamat 1P yang sesuai
dengan rancangan yang sudah di buat maka kita sckarang bisa menguji
penggunaan protokol-protokol yang sudah diimplementasikan yang akan
dibahas pada sub bab berikutnya.
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4.2 Pengujian Koncksi Lokal dan Infernet

Pada kali ini penulis akan melakukan pengujian koneksi untuk mengetahui
apakah koneksi sudah dapat terhubung ke jaringan lokal ITN maupun jaringan luar
ITN vait intemet.

Dan topologi yang sudah dibuat di CISCO Packet Tracer im disimulasikan
koneksi local maupun koneksi internet. yang dimaksudkan koncksi lokal adalah
koneksi vang masih dalam hingkup I'TN seperti koneksi jaringan Access Point,
LAB. Kajur, Sekjur, Administrasi, Recording dan juga Network Admin, kemudian
untuk jaringan internet disimulasikan dengan cara membuat koneksi WAN dengan
menyediakan scrver Google di dalamnya,

Lintuk simulasi jaringan internet yvang berada di koncksi WAN disini berada
pada cloud vang ada di topologi janingan komputer jurusan elektro maupun
topologi jaringan yang sudah di optimalisasikan, berikut ditampilkan pada gambar
4.10 untuk koneksi Cloud yang ada di jaringan kemputer jurusan elekiro saat ini,
dan pada gambar 4 11 merupakan gambar untuk koneksi Cloud yang ada di

topologl jaringan yvang sudah di optimalisasikan.

Se0/3/1%_ Fad/0_ Faﬁ.l"ﬂ' 2 |, Fal/d
§ el ﬂ Sy iy
f i_-h.-_l-,.g*'-’—" B3l ﬂ"" o
Router ISP Router Fa Fal/0

Internet

Gambar 4.10 Cloud Pada Topologi Taringan Jurusan Elektro Saat Ini

200.1.1.2
i._,._! 13 Se0/3/0 5Eﬂi’3f1

L G

Internet ISP Route
Default Route
10.200.99.0
-

al

Gambar 4.11 Cloud Pada Topolog Jaringan Yang Sudah Dioptimalkan

Sehelum melakukan pengujian cloud tersebut, penulis akan melakukan
pengujian koneksi lokal terlebih dahulu setelah sebelumnya koneksi DHCP Server
pada setiap komputer sudah di uji terlebih dahulu sekarang kita coba untuk menguji
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koneksinya, dikarenakan jumlah komputer yang banvak maka pengujian ini akan
dilakukan menggunakan fitur Add Simple PDU pada aplikasi CISCO Packet Tracer.
dimana dengan fitur ini kita bisa mensimulasikan komputer mengrimkan pesan
mengeunakan paket ICMP dan dengan fitur ini Kita bisa melihat apakah koneksi
sudah berhasil atau masih gagal dengan melihat statusnya ketika di kirimkan
dengan paket imi, pika terlihat last status success maka itu menandakan koneksi
berhasil dan jika failed maka menandakan koneksi tidak berhasil atau gagal.
Pertama-tama penulis akan melakukan pengupan koneksi untuk jaringan lokal
pada topologi jaringan elekiro saat ini yang akan di tampilkan hasilnya pada

gambar 4,12

T apton Mahazsaa TR

Successful LAB Server ITN cMe

N
[=] 2 N 1
&  Successful Wajur Server ITH o |l 0.000 N 2
@  Successful Sakjur Serwer TTH e |l 4,000 N 3
=] Successfyl admmistras Seryer TTH 1oMe 0.000 M 4
= Suegessfil Recarding Saryar ITH IoMp ; D060 N g
(=Y Successiul Metwork Admin Server ITH e | ©.000 N £
e Succesaiul Laptap Mahasiswa Lt.1 Server ITH ICMp - 0.000 M 7

Gambar 4,12 Pengujian Koneksi Lokal Pada Janngan Komputer Elekiro Saat Im

Terlihat pada gambar 4.12 menunjukan bahwa koneksi menunjukan stamus
successful dimana seluruh bagian VLAN pada topologi jaringan komputer elektro
saat ini dapat terhubung dengan Server ITN itu artinya pendekatan yang dilakukan
jaringan elektro saat ini sudah berhasil dilakukan di CISCO Packet Tracer dan
sudah sesuai dengan real equipment yang ada di jaringan komputer jurusan ¢lektro

saat i,

)

Server [TN

N 1
: Sucreseful Eajur Server [TN ere i 0.000 N 2
g Fuccesshul Sekjur Servar [TN [l £.000 M £
@ Successhul Adranestras: Sarver [TH ICMP ' 0.000 N 4
i Surcesshul Recording Server TTN ke Il ¢.000 M -]
(=) Successiul Network Admn Zarvar [TH teHe I c.oop N ]
& Sutcaschul  Laptop Mahasiswa 1.3 Server TN cHe g.000 M T

Gambar 4.13 Pengujian Koneksi Lokal Pada Jaringan Komputer Elckiro Yang
Dioptimalkan
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Gambar 4.13 menunjukan pengujian koncksi pada jaringan komputer elektro vang
sudah dioptimalkan terlihat bahwa koneksinva juga sudah dapat terhubung ke
Server TN, dengan begitu kedua topologi jaringan yang saat in1 maupun topolog
jaringan vang sudah dioptimalkan dapat terkoneksi secara lokal.

Setelah konekst secara lokal sudah dapat dipastikan maka sekarang penulis akan
menguji koneksi internctnya dengan cara melakukan akses web browser ke
google co.id vang sudah di simulasikan juga menggunakan packet tracer, hasil
pengujian Internet untuk topologn jaringan elekiro saat ini akan di tampilkan pada
gambar 4. 14 dibawah ini

Laptop Mahasiows 181

GOOGLE INDONESIA -

o,

o — - & R 2 s . o '_..___.
Il [
- - i B

(Gambar 4.14 Pengujian Koneksi [nternet Pada Jaringan Komputer Elekiro Saat Im

Pada gambar 4 14 menunjukan bahwa koneksi internet sudah berhasil dilakukan
menggunakan laptop mahasiswa pada jaringan komputer clektro saat mi dengan
cara mengakses situs google.co.id. sctelah itu untuk koneksi internet yang ada di
jaringan vang sudah dioptimalkan akan di wnjukan pada gambar 4.15
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Gambar 415 Pengujian Koneksi Internet Pada Jaringan Komputer Yang
Droptimalkan

Pada gambar 4.15 menunjukan bahwa koneks: internet sudah berhasil dilakukan
mengounakan komputer LAB pada jaringan komputer yang sudah dioptimalkan
dengan cara mengakses situs poogle.co.id, dengan demikian koneksi lokal maupun
internet sudah berhasil dilakukan pada kedua topologi, setelah itu baru kita bisa
melakukan pengujian-pengujian dan protokol lainya vang akan dibahas pada sub-
bab benkutnya.

Pengujian Inter-VLAN Routing dan VLAN Tagging

Inter-VI.AN Routing dan VLAN Tagging merupakan satu kesatuan dimana ketika
kita melakukan routing antar VLAN maka disanalah setiap masing-masing VLAN
di berikan tag atau tanda, seperti yang sudah penulis bahas pada bab sebelumnya
hahwa bedasarkan dan analisa jaringan kompuler elektro saat ini. masih
menggunakan Inter-VLAN Routing sccara legacy yaitu melakukan routing antar
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VLAN menggunakan interface yang berbeda untuk setiap masing-masing VLAN,
kendala vang di temukan adalah ketika kita ingin membuat VLAN dengan jumlah
vang banyak maka akan terbentur pada jumlah port yang dumliki oleh
perangkatnyd, pengujian Imter-VLAN Routing dan VLAN Tagging mi akan
mengpunakan menguji cara penpiriman paket datanya dan yang pertama adalah
penggunaan Inter-VLAN Routing legacy vang akan di tampilkan pada gambar 4.16

berikut 1m

POU Information at Device: Router TTH AT S x

OS1 Model | Inhnundmnﬂndl | nuH:aundPDUDel:mhi

At Device: Router [TH
Source: Laptop Huham 1
Destination: LAB

In Layers.

Dut Layers

Dest. 1P: 10.10.2.15 1CMP Message
Type: 3

Layer 3: IP Header Src. IP: 10.10.3.14,

Layer 3: IP Header Src. 1P: 10.10.3.14,

| Dest, TP: 10.10.2.15 ICMP Message

Type: 8

Layer 2: Ethernat I Header
1 o0D0.9778.0300 > 0002.1783.8802

| Laver 2: Ethernet 11 Header

0002.1783.8301 == 00D0.C3DB.4A0A

Layer 1: Port FastEthernetl/1 Layer 1: Port(s): FastEthernst1/0

Gambar 4.16 Penguyian Inter-VLAN Routing Pada Jaringan Komputer Elektro Saat
Ini

Pada gambar 4.16 terlihat detail mengenai paket data yang lewal, dalam gambar
tersebut dijelaskan bahwa paket herasal dari Laptop Mahasiswa 1 dengan sowce [P
10.10.3.14 yang mana ini adalah alamat dan VLAN 20 vang mencoba menginmkan
paket ICMP kepada komputer tujuan LAB dengan destination [P 10.10.2.15 vang
mana im adalah alamat dari VLAN 10, dan ketika paket tersebut berada di router
ITN maka akan dilakukan proses Inter-VLAN Routing disana, namun jika kita
analisa kembali dan jalanya paket data, pada keterangan gambar tersebut
menunjukan bahwa pada inbound layer/in layer terlihat bahwa data masuk dari port
fastethernet 1/1 dan di lain sisi pada outhbound layer/out laver terhihat data yang di
routing akan keluar dari fastethernet 1/0, dari sini dapat di disimpulkan bahwa data
vang masuk berbeda port dengan jalur dala untuk vang keluar, dan imlah yang
dimaksud dengan Inter-VLAN secara legacy yailu menggunakan interface yang
berbeda, dengan begitu jumlah VLAN akan terbatas dan port yang dimiliki oleh
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router itu sendin.

Berbeda dengan topologi dari jaringan komputer elektto vang sudah dioptimalisasi
disint menggunakan Inter-VLAN Routing dan juga VLAN Tapping, dimana hanva
satu interface yang akan digunakan untuk seluruh data VLAN sehingga kita dapat
membuat banyak VLAN tanpa terkendala oleh jumlah port, untuk anahisa jalurnya
akan ditunjukan pada gambar 4. 17 berikut ini

PDU Information at Device: Multilayer Switch R .|
oS! Model | Inbound PDU Details | mnhwndmumls |
At Device: Multilayer Switch :
Source: Laptop Mahasiswa 1 ; :
Destination: LAB ;
In Layers Out Layers
Layer 3: IP Header Src. IP: “f Layer 3: IP Header Src. IF:
152.168.10.14, Dest. IP: 192,168.20.10 192.168.10.14, Dest. IP:
ICHF Message Type: § 192.168.20.10 ICMF Message Type: 8
Layver 2: Dotlg Header Layer 2: Dotlg Headar
0000.9778.0300 = > 0D0C.8547.7165 D00C.B547.7165 == 0000.03DEB.4AA
Layer 1: Port FasiEthemetd/ L Layer 1: Port(s): FastEthernet(/1
|

(GGambar 4 17 Pengujian Inter-VLAN Routing Pada Janngan Komputer Yang
Dioptimalkan

Dari gambar 4.17 terlihat bahwa pecobaan pengiriman paket data yang berasal darl
Laptop Mahasiswa 1 dengan source IP 192.168,10.14 yang berada pada VLAN 20
mencoba mengirim paket ICMP kepada komputer 1LAB dengan destination 1P
192.168.20.10, berbeda pada topologi jurusan elektro saat ini yang menggunakan
router, di topologi yang sudah dioptimalkan disini menggunakan alat multlayer
switch dimana alat ini bisa melakukan proses switching dan routing sekaligus, dan
alat ini juga dapat mendukung Tnter-VLAN dengan menggunakan encapsulas
dotlq, serta terlihat dari perbedaan yang sebelumnya bahwa pada topologi yang
sudah dioptimalkan ini paket data yang masuk pada inbound layer maupun paket
data yang keluar melalui outbound layer sama-sama menggunakan port fastethernet
0/1 itu artinva kedua VLAN berjalan melewati interface yang sama oleh karena itu
pembuatan VI.AN tidak akan mengalami kendala dani interface karena satu interace
dapat digunakan oleh banyak VLAN.
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4.4 Pengujian Secure Shell ( SSH )
Pada pengujian Secure Shell atau SSH ini penulis akan membahas tentang
keamanan jaringanya dimana SSH i berkaitan dengan login username dan juga
password bagl network admin yang ingin memoniloring atavpun maintenance
jaringan yvang ada,
Pada jaringan komputer elektro saat im belum menggunakan fitur SSH namun
masith menggunakan telnet, dan juga semua client vang terhubung pada janngan
dapat melakukan telnet ke router untuk dapat masuk ke router scperti pada pambar
4 18 di bawah 1m

* Laptop Mahasiswa 2

3
i
<l
F-_'l
5

s

——
& Gl E e

Gambar 4,18 Pengyjian Telnet Pada Jaringan Komputer Clektro Saat Im

Terlihat bahwa dari laptop mahasiswa pun jika terhubung kedalam jaringan masih
bisa melakukan akses ke router ITN melalui 1P Gateway dari masing-masing
VLAN, walaupun tidak mengetahui username dan passwordnya tetap saja akan
memberi celah terhadap keamanan jaringanya karena adanya port yang terbuka bag
seluruh client vang terhubung ke janingan, ditambah lagi telnet merupakan protokol
vang lemah pengamananya karena data vang dilewatkan tidak di enkripsi tetlebih
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dahulu, berbeda dengan SSH dengan menggunakan SSI1 maka data yang
dilewatkan akan di enknpsi terletah dahulu dan juga pada topologn yang sudah
dioptimalkan hanya Network Admin saja yang dapat terhubung ke router dan akses
selam dari Network Admin akan di block, berikut gambar 4.19 yang menunjukan
block dan akses telnet maupun S5H

L Laptop Mahasivwas 1

Gambar 4.19 Penguji_;;;l-.'_[elnt:t dan SSH Pada Jaringan Komputer Yang

Dioptimalkan

Terlihat pada gambar 4.19 bahwa akses telnet maupun S5H dari komputer vang
selain network admin akan langsung di refused oleh router dengan begitu bisa
menutup cclah dari adanya serangan orang vang berusaha masuk ke akses router,
sedangkan untuk network admin sendiri bisa langsung akses ke router
menggunakan SSH karena memang hanya network admin saja yang diperbolehkan
untuk mengakses router berikut hasil pengujianya akan ditampilkan pada gambar
4.20
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Pada pambar 4.20 menunjukan bahwa network admin dapat mengakses SSH
melalui [P gateway uniknya sendiri tanpa di block karena memang dia berada pada
VLAN khusus untuk management VLAN, schingga VLAN akses yang lain tdak

dapat masuk.

Pengujian Access List

Pada topologi jaringan komputer saat ini tidak ada access hist yang
diimplementasikan, sehingga seluruh kemputer yang terhubung pada janngan dapat
mengakses satu sama lam, sehingga pada topologi yang sudah dioptimalkan dibuat
access |ist dimana accesslist in1 dapat memblok jalanya paket data dari VLAN 10
dan 20 vang mana VLAN ini untuk access point dan juga lab vang mencoba
mengakses VLAN lainya, schingga tidak dapal terhubung satu sama lain, pengujian
akan dilakukan pada gambar 4.21




L * Laptop Mabaskswin 1

Gambar 421 Pengujian Access Lisﬁi@utiug Pada Jaringan Komputer Yang
Dioptimalkan

Terlihat pada gambar 4.21 ketika laptop mahasiswa dengan [P 192.168.10.16 yang
mana berada pada VLAN 10 mencoba mengakses menggunakan penintah ping ke
komputer 1.AB dengan IP 192168 20.10 maka hasil yang didapat adalah reply atau
dapat terhubung karena paket data tidak di blok oleh access list, namun percobaan
kedua ketika laptop mahasiswa mencoba untuk mengakses menggunakan perintah
ping kepada PC Adminisirasi dengan IP 192.168.50.10 maka hasil vang di dapat
adalah destination unreachable artinya paket tidak dilewatkan dan di blok oleh
access list dengan begitu dari segi keamanan jaringan akan letnh kuat karena dapat
melindung dari percobaan scrangan ke komputer-komputer yang sifatnya krusial

seperti administrasi, recoding, network admin dan sebagainva.
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4.6 Pengujian Port Security

Pada pengujian port security disim akan dilakukan percobaan untuk mengganti PC
dan network admin vang sudah dikonfiguras: port security dan karena port security
tidak di terapkan pada topologi jurusan elektro saat imi maka perjobaan hanya
dilakukan pada topologi yang sudah dioptimalkan saja

Pada percobaanva komputer network admin vang mempunyai MAC Address
0030,A3D1.5902 akan coba di ganti oleh komputer lain dengan nama OTHER PC
dengan MAC Address 0001.C99A 9101, sepertt vang terlihat pada gambar 4.22

berikut i

Multilaydr Switch VLANSD

SWITCH PORT SRR o
l-INK OTHER PC
TR' et Al
- etwor min
Switch Gd Lab Blektro SSH Network Admin ONLY

Fa0/24

——— | RN e o e— -

Gambar 4 22 Percobaan Porl Security

setelah itu kita bisa melakukan percobaan yaitu mclepas pert vang terhubung ke
komputer network admin lalu memasangkanya pada other pe dan melihat reaksi
dari switch gedung lab elekiro yang sudah dikonfigurasi dengan port security

schelumnya, seperti pada gambar 4.23
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Multilaydr Switch VLAN 99

SWHC{'{ PORT A
TRIiN(: s jOTH ER PC
Switch Gd Lab Elektr Network Admin
: ’ SSH Network Admin ONLY

— e e ] RN —— c— —

(Gambar 4.23 Percobaan Mengganti PC

Pada pambar 4.23 terlihat setelah mengganti port vang ada pada network admin,
seketika other pe tersebut ketika meminta IP DHCP dari Server, karena MAC
Address tidak sesual yang sudah dikonfigurasi sebelumnya maka porl terscbut
langsung berwarna merah artinya port langsung dimatikan

Lalu pada switch pun akan tertihat bahwa port 0/24 melakukan pelangzaran dengan
memasukan port yang tidak sesuai dengan MAC address vang sudah dikonfiguras:
pada pe netwok admin, seperti gambar benkut im

SWITCH ELENTROSsh pors-securizy interface fascEcheznec 0/24

Ferz Ssouricy : Enabled

Forz Stazus : Secure—-shutdown
Vislation Mods ¢ SRntdeim

Aging Tims 8 minsa

Aging Type 7 hbmslute
SercureStatic Address Aging Disabled
Mazisuxs MAC Addresses o |

Toezal MAC Addresses =

Configured MAL Addresses
Sticky HAC Addresses

Last Souxce Address:Vlian
Security Viclavion Count

£ =

00l C99R. 9101 39

4

Gambar 4,24 Tampilan Pelanggaran

Pada gambar 4.24 menunjukan adanya violation atau pelanggaran vang di tujukan
pada mac address dari other pc dan juga terdapat informasi-informasi lainya salah
satunva informasi tentang pelanggaran vang ferjadi vaitu pada VLAN 99 vang
merupakan VEAN dari Networl Admun.
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4.7 Pengujian Speed
Pada pengupan speed, dismi penulis akan melakukan pengujian sckaligus
membandingkan pengujian secara simulasi menggunakan CISCO Packet lracer
dan juga pengujian mengpunakan real cqupmentlangsung  alatnya  untuk
membandingkan hasil kecepatan menggunakan simulasi dan juga hasil kecepatan
menggunakan real cquipment.
Pengujian yang menggunakan cara simulasi dilakukan percobaan ping tanpa beban
dan jugz dengan beban FTP dan karena keterbatasan yang dimilika oleh pengujian
secara simulasi vaitu dengan simulasi kita tidak dapat melakukan pengujian speed
download maka uniuk solusinya penulis mengpunakan real equipment untuk
melakukan pengupian speed download dengan menggunakan FTP Server, seria
dalam pengujian ini pun menyertakan waktu realtime dari hasil ping
4.7.1 Pengujian Ping Tanpa Beban
Pada pengujian imi dilakukan secara simulasi menggunakan C1SCO Packet
Tracer, penggujian dilakukan dilakukan pada kedua topologl yaitu topolog
jurusan elektro saat imi dan juga topologm yang sudah di optimalkan,
pengujian menggunakan Laptop Mahasiswa yang mencoba untuk melakukan

PING pada server ITN dengan hasil seperti yang terlihat pada gambar 4.25

berikut ini

Gambar 4.25 Hasil Ping Pada Topologi Jurusan Elektro Saat Im

Pada Gambar 4,25 terlihat hasil ping yang menunjukan beberapa informasi
dimana disana kecepatan ping minimumnya adalah 19ms, maximumnya
adalah 88ms, serta rata-ratanva adalah 45ms

Untuk hasil pengujian pada topelogi yang dioptimalkan akan di tunjukan
pada gambar 4.26 berikut imi
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Gambar 4.26 Hasil Ping Pada Topologi Yang Dioptimalkan

Pada Gambar 4.26 terlihat hasil ping vang menunjukan beberapa informasi
dimana disana kecepatan ping minimumnya adalah 5ms, maximumnya adalah
43ms, serta rata-ratanya adalah 23ms

Dalam pengujian ping tersebut penulis juga menyertakan catatan waktu untuk
melakukan ping tersebut dengan menggunakan stopwatch, dar kedua ping

yang sudah dilakukan didapatkan dengan waktu realtime sebagai berikut

@ Watchte e Tl
Systern.  Tmers  Countdowns - Help
| Percobaan Konsksi PING |

o S St | v | IEIORIOERIEEY < .
o oo (] e | IR 2 < -

Gambar 4.27 IMasil Waktu Realtime Proses Ping Tanpa Beban

Pada Gambar 4,27 menunjukan hasil waktu ping dan kedua topologi, dengan
hasil pencatatan waktu untuk topologi existing atau topologi elekiro saat im
untuk melakukan ping membutuhkan waktu 5 Detik waktu aslirealtime dan
topologi elektro yang dioptimalkan untuk melakukan ping membutuhkan

wakta 6 detik waktu ashi/realtime
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4.7.2 Pengujian Ping Dengan Beban FTP Pada CISCO Packet Tracer
Pada pengujian i sama seperti pengujian ping tanpa beban yang dilakukan
secara simulasi menggunakan CISCO Packet Iracer, dan juga penggujian
difakukan dilakukan pada kedua topologi yaitu topelogi jurusan clektro saal
ini dan juga topologi vang sudah di optimalkan, pengujian menggunakan

Laptop Mahasiswa yang mencoba untuk melakukan PING pada server TTN

dengan hasil seperti vang terlihat pada gambar 4. 28 berikut i

Gambar 4 28 Hasil Ping Pada Topologi Elektro Saat Im Dengan Beban FTP

Pada Gambar 428 terlihat hasil pmg dengan menambahkan beban FTP
dengan hasil catatan wakiu ping minimum 9ms, maximum 13ms, serla rata-
rata 1 1ms

Kemudian untuk pengujian selanjutnya ping menggunakan beban FTP untuk

topologi yang dioptimalkan akan ditunjukan pada gambar 4.29 berikut ini

Gambar 4.29 Hasil Ping Pada Topologi Yang Dioptimalkan Dengan Beban
FIP

Pada gambar 4,29 terlihat hasil ping dengan catatan waktu mimimum 18ms,
maximum 28ms, serta rata-rata 24ms
Untuk pencatatan waktu proses ping tersebut akan ditunjukan pada gambar

4.30 dibawah ini
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Gambar 4.30 Hasil Waktu Realtime Proses Ping Dengan Beban FTP

Dari hasil pencatatan terscbut terlihat bahwa untuk melakukan uji ping pada
topologi existing/lopologt elekiro saal ini akan memakan waktu selama 15
detik, dan untuk topologi yang dioptimalkan akan memakan waktu selama 20
detik.

4.7.3 Pengujian Menggunakan Real Equipment
Dengan mengamati hasil dari pengujian ping sebelumnya terlihat bahwa dan
waktu asli‘realtime menunjukan perbedaan yang cukup signifikan yang
membut pengujian menjadi kurang baik, pengujian secara simulasi sangat
bergantung dengan spesifikasi perangkal yang digunakan untuk sunulasi itu
sendin dan karena hasil pengujianva pun belum benar-benar jelas, oleh
karena itu untuk memecahkan masalah terscbut dilakukan pengujian
menggunakan real equipment, dengan menggunakan real equipment imi pula
dapat menjawab pengujian speed download yang tidak bisa di up
menggunakan simulasi di CISCO Packet Tracer.
Pengujian ini dilakukan dengan cara mencoba untuk mendownload sebuah
file menggunakan FTP Server, percobaan dilakukan pada topolog yvang tanpa
menggunakan VLAN, dan wyang satu lagi pada topologi vang sudah
dioptimalkan dengan menggunakan VLAN, berikut hasil percobaan yang
pertama akan di tunjukan pada gambar 4.31
Pengujian ini akan terdiri dan dua PC vaitu PC A dan PC B vang mencoba
untuk mendownload file berukuran 2 743GB dan server secara bersamaan,
dan akan di analisa perbedaanya yang tanpa menggunakan YLAN dan juga
vang menggunakan VLAN dari segi kecepatan downloadnya.
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Gambar 4.31 Speed Download Tanpa VLAN Pada PC A

Pada gambar 4.31 merupakan speed download pada PC A pada topologi yang
tanpa menggunakan VLAN, kecepatan download berada pada indikator
transfer rate yang menunujukan keccpatanya adalah 2,416 MB/sec, itu adalah
kecepatan download vang ada pada PC A pada topologi vang tanpa
menggunakan VLAN, untuk PC B kan di tampilkan pada gambar 4.32
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Gambar 4.32 Spe Download Tanpa VLLAN Pada PC B

Pada gambar 4.32 merupakan speed download pada PC B pada topologi
vang tanpa menggunakan VLAN, kecepatan download berada pada indikator
transfer rate yang menunujukan kecepatanya adalah 9,953 MB/sec, itu adalah
kecepatan download yang ada pada PC B pada topologi yang lanpa
menggunakan VLAN.

Dani sini dapat dilihat perbedaan yang signifikan dan segi speed pada
topologi yang lidak menggunakan VLAN karena dan kedua PC terscbut vang
saty mendapatkan speed yang lambat yaitu PC A dengan speed 2.416 MB/sec
sedangkan vang satu lagi mendapatkan speed yang cepat yaitu PC B dengan
speed 9,953 MB/sec.

Kemudian setelah melakukan pengujian pada topologi vang Gdak
menggunakan VLAN, sekarang penubs akan melakukan pengujian speed
dengan menggunakan alat-alal yang sudah dikonfigurasi VLAN di dalamnya
yang akan ditampilkan hasiinya pada gambar 4.33 berikut ini




=y Sl -, - 2016 1 -armdbd A ey | | e = ‘,p: E’

W e /192 1681 2/FTPY.208enver kakdraa-2016 1-armdBd 50
|

Y LT i L

Satus Heceiving data

Fiie: s2e 2743 GB

Cowripaded B92 B85 WMB {31.77 %)
Trargier rate 6761 ME/sec

Tame lefi Smmn 15 s8c

' Flesume capabidy Yes

Start posttons and dowrioad progress by ConnNeCbnnes

|| << tide detasis | pams | L, Cm:el | J|
| e S
E B e e e meee 0 e e [~ R

{4
[ |
B |

——

Gambar 4.33 Speed Download Dengan Menggunakan VLAN Pada PC A

Pada gambar 4.33 merupakan speed download pada PC A pada topolog: vang
dioptimalkan dengan menggunakan VLAN, kecepatan download berada pada
mdikator transler rate yang menunujukan kecepatanya adalah 6,161 MB/sec,
itu adalah kecepatan download yang ada pada PC A pada topologi yang
dioptimalkan dengan mengpunakan VLAN,

Disisi lain untuk pengwian PC B pada topologi vang dioptimalkan dengan
menggunakan VLAN akan ditampilkan pada gambar 4.34 berikut ini
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(Gambar 4.34 Speed Download Dengan Menggunakan VLAN Pada PC B

Pada gambar 4.34 merupakan speed download pada PC B pada topologi
yang dioptimalkan dengan menggunakan VLAN, kecepatan download berada
pada indikator transfer rate vang menunujukan kecepatanya adalah 6,195
MB/sec, itu adalah kecepatan download yang ada pada PC B pada topalogi
yang dioptimalkan dengan menggunakan VLAN.

Dari hasil pengujian tersebut terlihat bahwa ketika menggunakan VLAN
speed pada PC A dan juga PC B perbedasnya tidak signifikan seperti yang
terjadi pada topologi vang tidak menggunakan VLAN, speed untuk PC A
yaitu 6,161 MB/sec dan untuk PC B 6,195 MB/sec.
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PENUTUP

5.1 Kesimpulan

5.2

Bedasarkan hasil penelitian untuk mencoba mengoptimalkan jaringan elektro

saat im1 maka dari hasil tersebut penulis dapat mengambil kesimpulan sebagai

berikut

1.

L

Lad

DHCP Server sangat membantu dalam pengalamatan janngan dan dapat
dikombinasikan dengan protokol-protokol lainya salah satunya adalah VLAN.

. Inter-VLAN Routing dan juga VLAN Tagomng membenkan dampak besar dalam

pengoptimalan jaringan ini, Inter-YLAN Routing dapat membuat antar VLAN
dapat berkomunikasi satu-sama lainya namun tetap memisahkan antar broadcast
domain setiap vlan schingga meminimalisir traflic-traffic broadcast vang ada

pada jaringan dan membuat jalur jaringan lebih baik

. Untuk SSH ( Secure Shell), denpan penpgunaan protokol ini memberkan

keamanan yang lebih baik dan telnet karena SSH kita dapal membuat username
dan password unwk login secara remote ke router dan juga SSH i
mengenkripsi data vang lewat pada jaringan.

Dengan Adanya Access List vang kita konfigurasi pada router, maka dapat
memberikan keamanan lebih untuk jarmgan dengan i administrator dapat
mengendalikan jalur data pada jaringan dengan cara membuat st atau daftar

schingga membuat keamanan lebih kuat,

. Dengan Port Security switch akan memfilter port dengan menggunakan MAC

Address dari PC, apabila tidak sesum maka port akan langsung down secara
otomatis schingpa menambah keamanan jaringan yang ada.

Untuk pengujian speed ketika menggunakan simulasi terjadi perbedaan vang
signifikan pada waktu realtime oleh karena itu dilakukan pengujian secara real
equipment dengan hasil speed yang merata pada setiap VLLAN yang ada.

Saran

Dalam penelitian untuk mengoptimalkan jaringan ini hanya dilakukan pada

jaringan jurusan elektro saja, saran dan penulis penclitian ini dapat dilakukan pada

jurusan-jurusan lainya juga karena dalam topologi ini kita dapat membuat VLAN

vang banyak jadi kita dapat mengembangkan pengoptimalan jaringan ke jurusan-

£
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Jurusan lainys.
Untuk sepi keamanan dapat ditingkatkan lagi menggunakan 1Pv6 karena dalam
[Pv6 1tu sendin ada fitur 1P Security yang dapat meningkatkan keamanan janngan
Untuk segi fitur setelah kita membuat VLAN memungkinkan kita untuk
mengembangkan lagi penggunaan jaringan untuk converge network contohnya 1P
Phone pada jaringan ataupun menambahkan fitur kamera untuk menambahkan

keamanan secara fisiknya.




[1]

[2]

[4]
[3]

[6]
[7]
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