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ARSTRAK

SISTEM SISTEM IMPLEMENTASI VLAN & L2TP BERBASIS
MIKROTIK RB750 GUNA MENJAMIN KEAMANAN DATA PADA
GEDUNG LAB ELEKTRONIKA DAN INFORMATIKA MALANG

{Firmianus Mada. 0752502, Teknik Komputer DIII, 100 54 halaman)
{Dosen pembimbing] : Ir. H. Taufik Hidayat, MT)
(Dosen pembimbing? : Sonny Prasetio, ST .MT)

Sgjalan dengan perkembangan teknologi  informasi peralatan-peralatan
pendukung jaringan komputer masih sangat diperlukan. Peralatan tersebut pun
kini menjadi komponen penting dalam pembangunan jaringan komputer. Router
adalah salah satu komponen pada jaringan komputer yang mampu melewatkan
data melalui schuah jaringan atau internet menuju sasarannya, melalui sebuuh
proses yang dikenal scbagai routing Dalam pembahasan ini,penulis menitik
beratkan pada penggunaan dan konfigurasi Mikrotik Router S .Jaringan
komputer saat ini sangat dibutuhksn untuk menghubungkan berbagal instansi
pemernintahan, kampus, dan bahkan untuk bisnis dimana banyak sekali perusahaan
vang memerlukan mformasi dan data-data dari kantor-kantor lainnya dan dari
rekan kerja, afiliasi bisms, dan konsumen.

Sering kali terjadi permasalahan pada jaringan komputer antara lain data
vang dikirimkan lambat, rusak dan bahkan tidak sampai ke tujuan. Komunikast
senng mengalami time-out, hingga masalah keamanan. (Meh sebab itu. janngan
komputer memerlukan sebuah router, yaitu alat yang berfungsi sebagai pengatur
jalur lalu-lintas data sehingga tepat pada sasarannya.

Kewveord : Hardware /Sofiware, Router, Mikrotik

Kata Kunei : Jurusan D 11l Komputer ITN Malang, Sistem Implementasi
VLAN & L2TP Berbasis Mikrotik RB750 guna menjamin Ke¢amanan Suatu
Jaringan antara Gedung Lab Elektronika dan Informatika Malang.
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BAB1

PENDAHULUAN

L.1. LATAR BELAKANG

Di cra kompetisi global seperti sekarang ini kenvamanan, keamanan serta
cfisiensi waktu dalam mengakses informasi merupakan suatu hal yang sangat
diperlukan, Bahkan sistem informasi yang tersedia pada suatu perusahaan menjadi
salah satu ukuran kompetitif atau tidaknya suatu perusahaan. Teknologi internet
sudah terbukti merupakan salah satu media informasi vang efektif dan efisicn
dalam penyebaran informasi yang dapat diakses oleh sinpa saja, kapan saja dan
dimana saja. Teknologi internet mempunyai efek yvang sangat besar pada manusia.
Oleh karena itu banyak sekali hal yang akan ditimbulkan, mulai dari positif dan
negatifnya. Oleh sebab itu saya membuat suatu Sistem Implementasi VLAN &

2TP berbasis mikrotik RB750 guna menjamin keamanan suatu jaringan antara
gedung laboratorium Elekironika dan Informatika kampus ITN Malang. Pada
proses pengujian ini sayva akan menggunakan duz buah router. sebagai
penghubung  dalam jaringan tersebut. Router mampu menjawab tantangan
daripada permasalahan jaringan komputer itu senditi. Dengan berbagai fasilitas
yang dimiliki router, maka komunikasi pada juringan komputer dapat berjalan
dengan baik. Namun. harga router tidak murah, hal ini sesuai dengan kinerja yang
dihasilkan dari router itu sendiri. Hingga ditemukannya sebuah solusi yaitu Sistem
Operasi yvang dikhususkan untuk networking, vaitu MikroTik Router OS vang

terbukti murah dan handal dalam melakukan kerjanya sebagai router.




Banyak digunakan di 18P (Internet Service Provider) scbagai Limit
bandwidih, router pada warnet, Gateway pada Kantor, hingga pada kafe sebagai

hotspol.

Sistem  penyimpanan  data  (slorage device) pada saat im lelah
dikembangkan dalam bentuk sistem fterdistribusi yang berjalan pada sistem
jaringan computer (Computer networking storage sistem). Antara lain adalah NAS

{Network Attached Slorage) dan SANs(Storage Area Network).

{)leh karena jaringan computer vang bersifat Multiuser, maka dibutuhkan
suatu metoda- metoda pengamanan tersendin, Pada saat ini banyak bentuk
ancaman dan penycrangan terhadap jaringan computer itu sendiri, lermasuk salah
satunya adalah ancaman dan penyerangan lerhadap data yang terdapal padu alat

penyimpanan data itu sendiri.

1.2. RUMUSAN MASALAH

Pada perancangan dan pembuatan Tugas Akhir ini masalah yang

ditangani adalah:

Adapun tujuan dari pembuatan Tugas Akhir ini adalah untuk
pengamanan data dalam jaringan komputer, khususnya digunakan pada jaringan
komputer di lab elekiro dan informatika TN malang, guna memberikan

pengamanan data agar pihak luar tidak dapat mengakses atau merusak data-data.




el

13. TUJUAN

Adapun tyjuan dan pembuatan Tugas Akhir ini adalah untuk pengaman
data dalam jaringan komputer . khususnya digunakan pada jaringan komputer di
lLab Elcktronika dan Informatika ITN 2 Malang. maupun sualu instansi guna
memberikan batasan-batasan agar user maupun pihak luar manapun tidak dapat

mengakses data-data tertentu.
1.4. BATASAN MASALAH
Dalam bentuk pelayanan publik mencakup :

#  Gedung kampus ataupun suatu instansi yang membutuhkan dalam hal ini
untuk pengamanarn data.

# Kemitraan dalam membatasi maraknyaz heaker ataupun pihak-pihak
tertentu vang sengaja ataupun ingin mengakses data tertentu.

»  Teknik keamanan data Pada jaringan Komputer,

1.5. MANFAAT PENULISAN

Adapun manfaat dari penyusunan tugas khusus ini adalah
a. memperoleh pengalaman dan pengetahuan tentang dunia teknologi
keamanan sistemdan komonikasi beserta perkembangan teknologl yang
begitu cepat.
b. memantapkan pengeriian terhadap (cori yang pemah dipelajari di

perkuliahan.




c. dengan adanya study kajian ini maka diharapkan dapat memberikan
informasi dan solusi untuk mengembangkan keamanan jaringan suatu
system.

Disini saya akan mengaplikasikan project saya pada gedung lab
Elektronika dan Informatika ITN Malang , dimana dengan menggunakan 2 buah
router saya akan menguii apakah data-data yang masuk melalui router-router
terschul tidak dapat di akses oleh beberapa Client tanpa melalui password dari

server. Hardware yang digunakan berbasis mikrotik RB 750.
1.6. METODE PENULISAN

Dalam upaya untuk memperoleh data yang diperlukan guna penyusunan
laporan tugas Akhir (TA) maka penulis melakukan study pustaka dengan
mengumpulkan literature-literature yang scsuai dengan rumusan masalah melalui
internet, buku-buku referensi yang berhubungan dengan permasalahan yang

disampaikun.

Adapun metode penelitian yang digunakan dalam tugas akhir ini adalah

schagai berikut:
I .Smdi LniT.E-TdLl.ll'

Pengumpulan data dan informasi mengenai hal-hal yang berkaitan
dengan system kcamanan data dengan mencari relerensi dar berbagai sumber

vang digunakan sebagai landasan teori untuk permasalahan yang dibahas.




2. Analisa Kebuwhan Sistem

Adalah suatu penggabungan, pernyatasn dar dua atau lcbih bagian-

hagian komponen-komponen, atau sub -sub sistem yang interdependen.
3. Perancangan Sistem.

Desain Sistem adalah langkah awal pembuatan sistem yang merupakan
penjelasan hal —hal yang akan dilakukan pada saat pembuatan sistem sampai

dengan sistem terscbut siap diaplikasikan.
4. Perancangan hardware dan soliware

Pada Tahap ini kita memakai routcrboard mikrotik RB750 untuk
mengkonfigurasi’ memonopoli jaringan, dengan menggunkan program win.box

yang sudah ada pada mikrotik itu sendiri.
5. Pengujian dan Evaluasi.

Pada tahapan Eksperimen dan evaluasi ini sistem informasi yang dibuat
akan diuji coba berdasarkan fungsionalitas yang dibuat dan akan dilakukan

pengoreksian dan penyempurnaan sistem jika diperlukan.
6. Penyusunan Buku

Menyimpulkan hasil perencanaan dan pembuatan system informasi serta
penyempurnaan sistem dengan hasil pengujian, sehingga tersusunlah buku laporan

Tugas Akhir.




1. 7 SISTEMATIKA PENULISAN

Setelah dilakukan proses pembuatan dan perancangan system informasi
pada Tugas Akhir ini, mulai darl studi lileratur, perencanaan, pembuatan,
pengujian dan perbaikan, serta analisa dan hasil — hasil yang didapat, maka untuk
pembahasan selengkapnya diwujudkan dalam bentuk buku laporan Tugas Akhir

imi dengan sistematika sebagail berikut :

RARI :PENDAHULUAN

Pada bab ini mcmbahas pendahuluan yang terdin dari latar belakang,
rumusan masalah, tujuan, batasan masalah, metodologi penelitian dan sistematika

penulisan Tugas Akhir.

BABII :TINJAUAN PUSTAKA

Bab ini berisi tentang landasan teori mengenai permasalahan yang

berhubungan dengan penelitian yang dilakukan.

BAB 11T : PERANCANGAN SISTEM

Bab ini menjelaskan tentang perancangan dan analisa dan kebutuban

informasi yang diperlukan untuk system informasi yang akan dibuat.

BABTV : PENGUJAN IMPLEMENTASI

Berisi tentang implementasi dari peancangan aplikasi yang telah dibuat

serta pengujian terhadap aplikasi tersebut.




BABY :PENUTUP

Pada bab ini berisikan kesimpulan dar keseluruban pengerjaan Tugas
Akhir dan juga saran — saran serta masukan selelah melihat hasil analisa dari
pengujian dari sistem informasi yang dibuat yang selanjutnya dapat digunakan

sebagai pertimbangan untuk pengembangan penulisan selanjumya.

1.8 Tinjauan Pustaka

Mikrotik routerQS adalah sistem operasi dan perangkat lunak yang dapat
digunakan untuk menjadikan kompuler biasa menjadi router network yang handal,
mencakup berbagai (ilur yang dibuat untuk ip network dan janngan wircless.
Fitur-fitur tersebut diantaranya : Firewall & Nat, Routing, Hotspot, Point to Point
Tunneling Protocol. DNS server, DHCP server. Hotspot, dan masih banyak lagi
fitur, Mikrotik dapat digunakan dalam 2 tipe, yaitu dalam bentuk perangkat keras
dan perangkat lunak. Dalam bentuk perangkat keras, Mikrotik biasanya sudah
diinstalasi pada suatu board tertentu, scdangkan dalam bentuk perangkat lunak,
Mikrotik merupakan salu distro Linux yang memang dikhususkan untuk fungsi
touter. Umumnya Sistem Pengaman data dapat dilakukan dengan layer7 Pada
Mikrotik yang merupakan salah satu application firewall yang memiliki fungsi
yang cukup bagus dalam melakukan pengamanan pada Mikrotik Ver. 3.x
sehingga dapat membantu para administrator jaringan untuk melakukan

pengamanan data-data yang mungkin akan diakses oleh pihak-pihak tertentu.







BAB II

LANDASAN TEORIT

2.1 Pengertian Mikrotik Router

Mikrotik Router adalah perangkat yang akan melewatkan paket [P
dari suatu jaringan kc jaringan yang lain, mengpunakan metode addressing dan
protocol tertentu untuk melewatkan paket data tersebut. Router memiliki
kemampuan melewatkan pakel IP dari  satu jaringan ke jaringan lain yang
mungkin memiliki banyak jalur diantara kedvanya. Router-router yang saling
terhubung dalam jaringan internet turut serta dalam scbuah algontma routing
terdistribusi untuk menentukan jalur lerbaik yang dilalui paket IP dari sysiem ke
system lain. Proses routing dilukukan secara hop by hop, [P tidak mengetahul
jalur keseluruhan menuju tujuan setiap paket. 1P routing hanya menyediakan IP
address dari router herikutnya vang menurutnya Iebih dekat ke host tujuan.,

IF'ungsi :

¢ Membaca alamat logika / ip address source & destination untuk
menentukan routing dari suatu LAN ke LAN lainnya.
o Menyimpan routing table untuk menentukan rute terbaik antara LAN

WAN.

o Perangkat di layer 3 OS] Layer.
o Bisa herupa “box™ atau scbuah OS yang menjalankan sebuah dacmon
routing.

= Interfaces Fthernet, Serial, ISDN BRL




Gambar | .1 Router Board (RB750)

2.1.1 Pengertian Sistem Operasi

Sistem operasi adalah sekumpulan rutin perangkat lunak yang berada
diantara program aplikasi dan perangkal keras (Bambang Harivanto,2006.hal 25).
Sistem operasi memiliki tugas yaitu mengelola scluruh sumber daya sistem
komputer dan sebagai penyedia layanan. Sistem operasi menycdiakan System
Call  (berupa fungsi-fungsi atau API=Application Programming Interface).
System Call ini memberikan abstraksi tingkat tinggi mesin uniuk pemrograman.
System Call berfungsi menghindarkan kompleksitas pemrograman dengan
memberi sekumpulan instruksi yang lebih mudah dan nyaman, sistem operasi juga
schagai basis untuk program lain dimana program aplikasi dijalankan diatas

sistem operasi_ program-program itu memanfaatkan sumber dava sistem komputer
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dengan cara meminta layanan sistem operasi mengendalikan sumber dava untuk
aplikasi selingga penggunaan sumber daya sistem komputer dapat dilakukan
seeara benar dan efisien.
Sistem operasi yang dikenal antara lain :
< Windows (95, 98, ME, 2000, XP, VISTA, SERVER, Windows7)
% Linux (RedHal, Slackware.l Thuntu Fedora, Mikrotik, Debian,
OpenSUSE)
% UNIX
% I'reeBSD (Berkeley Soltware Distribution)
% SUN (SOLARIS)
¢ DOS (MS-DOS)

% Machintosh (MAC O8, MAC ()SX)

2.1.2 Pengertian Jaringan kKomputer

Jaringan komputer merupakan sekelompok komputer otonom vang saling
dihubungkan satu sama lainnya. menggunakan suatu media dan protocol
komunikasi terlentu, schingga dapal saling berbagi data dan informasi(Dens
Sctiawan, 2003, hal 1). Jaringan komputer memungkinkan terjadinya komunikasi
vang lebih efisien antar pemakai (mail dan teleconterence). Jaringan komputer
adalah sekelompok komputer otonom vang saling menggunakan protocol
komunikasi melalni media komunikasi (Dharma Oetomo(1),2003, hal 07)
sehingga dapat berbagi data, informasi, program aplikasi dan perangkal keras
geperti printer, scanner, CD-Drive maupun harddisk serta memungkinkan

komunikasi secara elektronik. Sedangkan pada Aplikasi home  user,
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memungkinkan komunikasi antar pengguna lebih efisicn (chat), interaktif
entertainment lebih mullimedia (games, video.dan lain-lain).
Klasifikasi Jaringan Komputer :
% LAN  (Local Area Network) : Jaringan komputer  vang  saling
terhubung ke suwatu komputer server dengan menggunakan topologi
tertentu. biasanva digunakan dalam kawasan saty gedung atau kawasan

vang jaraknya tidak lebih dar 1 km.

o I _ F:"F"
iz !. /Imm B Serruc
_ g
(WY

ol
-

-

Ciambar 1.2 Topologi LAN

% MAN (Metropolitan Arca Network) : Jaringan komputer vang saling
terkoneksi dalam satu kawasan kola yeng jaraknyva bisa lebih dard 1
km. Pilihan untuk membangun jaringan komputer antar kantor dalam

suatu kota, kampus dalam satu kota.
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Gambar 1.3 Topologi MAN

WAN  (Wide Area Network) : Jarngan  komputer  yang
menghubungkan banyak LAN ke dalam suatu jaringan terpadu,
antara satu jaringan denmgan jaringan lain dapal betjarak ribuan
kilometer atau terpisahkan letak geografi dengan menggunakan metode

komunikasi tertentul.

(3ambar 1.4 Topologi WAN
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Becara gans besar ada beberapa tahapan dalam membangun jarngan LAN ;
»  Menentukan teknologi tipe jaringannya (Uthernet, Fast Ethernet, Token
Ring, FDDI)

Mecmilih model perkabelan (Fiber, UTP, Coaxial)

L

# Menentukan bentuk topologi jaringan (Bus, Ring, dan Star)

Menentukan teknologi Client/Server atau Peer to Peer

w

#  Memilih Sistem Operasi Server (Windows NT, 2000, XP, atau Linux).
2.1.3 Gateway
Pintu gerbang sehapai keluar-masuknva paket data dari local network
menuju outer network. Tujuannyva agar  client pada local networkdapat
berkomunikasi dengan internet. Router dapat disetting menjadi  Gateway dimana

ia menjadi penghubung antara jaringan local dengan jaringan luar.

2.1.4 Proxy Server

Scbuah fasilitas untuk menghubungkan diri ke internet secara bersama-
sama. Memenuhi permintaan user untuk layanan Internet (hitp, FIP, Telnet) dan
mengirimkannya sesuai dengan kebijakan. Bertindak sebagai gateway menuju
layanan. Mewakili paket data dari dalam dan dar luar. Menangani semua
komunikasi internet — ckternal. Bertindak sebagai pateway antara mesin internal
dan eksternal. Proxy server mengevaluasi dan mengontrol permintaan dari client,
jika sesuai policy dilewatkan jika tidak di deny/drop. Menggunakan metode

NAT. Memeriksa is1 paket.
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Gambar 1.5 www.cisco.com

2 1.5 Firewall

Firewall merupakan alat untuk mengimplementasikan kebijakan security
{securiny policy). Sedangkan kebijakan security, dibuat berdasarkan perimbangan
antara lasilitas yvang disediakan dengan implikasi securift-nya. Semakin ketat
kebijakan security, semakin kompleks konfigurasi layanan informasi atau semakin
sedikit fasilitas yang tersedia di jaringan. Sebaliknya, dengan semakin banyak
fasilitas yang tersedia atau sedemikian sederhananya konfigurasi yang diterapkan,
maka scmakin mudah orang orang 'usil' dari luar masuk kedalam sistem (akibat
langsung dari lemahnya kebijakan securiry).

Dalam terminologi internet, istilah “firewall” didefinisikan sebagai
sebuah titik diantara dua/lebih jaringan dimana semua lalu lintas (trafik) harus

melaluinva (chooke point); trafik dapat dikendalikan oleh dan diautentifikasi




melalui sautu perangkat, dan seluruh trafik selalu dalam kondisi tercatat (fogged).
Dengan kata lain, “firewall adalah penghalang (barrier) antara ‘kita” dan ‘mereka’
dengan nilai yang diatur (arbirary) pada ‘mereka’ (Cheeswick, W & Bellovin, S..
1994},

llustrasi dari firewall

Server
wemww . meto ned

CGambar 1.6 Standard Firewall

Firewall memiliki beberapa karakteristik, diantaranya :

I.  Seluruh hubungan/keplatan dari dalam ke luar, harus melewat frewall.
Hal ini dapat dilakukan dengan cara memblok/membatasi secara fisik
sernua akses terhadap jaringan lokal. kecuali melewat fircwall.

2.  Hanya Kegiatan vang terdaftar/dikenal vang dapat melewati/melakukan
hubungan,hal ini dapat dilakukan dengan mengatur policy pada
konfigurasi keamanan lokal. Banyak sekali jenis firewall yang dapat

dipilih sekaligus berbagai jenis policy yang ditawarkan.
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3. Firewall ilu sendiri haruslah kebal atau relatif kuat terhadap
serangan/kelemahan. Hal ini berarti penggunaan sistem yang dapat

dipercaya dan dengan operating system yang relatil’ aman.

Firewall bisa memblok koneksi dari jaringan atau LP tertentu. Selain itu
mekanisme filter juga memudahkan kila dalam mensetting firewall sehingga lebih
fleksible dalam pengaksesan. Secara visual, user akan diberikan notifikasi jika
terjadi akses dari Tuar atau akses dari dalam ke luar. Kita bisa menentukan apakah
kita mengijinkan akses ini. Jadi [irewall ini melindungi jaringan dan sekaligus
melindungi komputer di dalam jaringan tersebul. Akses yang dimaksud dalam hal

ini adalah akses remote dari komputer lain.

2.2 Virtual LAN

VL AN berupa suatu software dari device switch yang berfungsi untuk
mengelompokan user berdasarkan fungsional, 1 broacast domain {1 VLAN) dan
antar VLAN dapal terkoneksi dengan router. Teknologi VLAN adalah suato cara
yang memisahkan scgmen-segmen pada switch dimana antara | scgmen dengan
segmen lain  tidak dapal terkoncksi, komeksi dapat dilakukan dengan
menggunakan router. Dalam satu switch akan berbeda network-id-nya dan

berbeda broadcast domainnya.
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2. 3 L2TP ( Layer Two Tunneling Protocol)

Layer Two Tunneling Protocol (1.2TP) adalah scbuah standart internet
Engineering 'Task Force (IETF) unmk masalah protocol Tunneling vang
digunakan Untuk melakukan enkapsulasi terhadap frame- frame protocol.

Point to Point ProtocoliPPP) untuk ditransmisikan melalul jaringan
TCP/IP. X235, frame relay atau jaringan Asynchronous Iransfer Mode (ATM).
.2TP membentuk tunnel LAC hingga LNS, schingga data yang dilewatkan
tidak dapat terlihat secara transparan oleh pengguna jaringan publik. Ada
beberapa beniuk kcamanan yang diberikan olch L2TP, yaitu :

1. Keamanan Tunnel Endpoint
2. Keamanan Level Paket

3. Keamanan BEnd (o End

2.4 Pengertian MikroTik Router O5

s THE 4o MikroTik RouterQS™ merupakan sistem operasi
Q;::f- e Li base di kk bagai k
i o=y inux yang diperuntukkan sebagai nelwor

AAikro™

. TR .I - 4 H
\ , 5 k / router. Didesain untuk memberikan kemudahan
A

N -

M itratl® - bapenggunanya.  Administrasinyaisa  dilakukan
melalui Windows Application (WinBox). Selain itu instalasi dapat dilakukan pada
Standard komputer PC (PersonalComputer). PC yang akan dijadikan router
mikrotik pun tidak memerlukan resource yang cukup besar untuk  penggunaan

standard, misalnya hanya sebagai gateway. Untuk keperluan beban yang besar
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(network yang komplcks, routing yang rumii) disarankan untuk

mempertimbangkan pemilihan resource 'C yang memadai.

2. 4. 1 Sejarah MikroTik RouterOSs

MikroTik adalah sebuah perusahaan kecil berkanior pusat di Latvia,
hersebelahan dengan Rusia. Pembentukannya diprakarsai oleh John Trully dan
Arnis Riekstins. John Trully adalah seorang berkewargancgaraan Amerika yany
berimigrasi ke Latvia. Di Latvia ia bejumpa dengan Arnis, Seorang darjana Fisika
dan Mekanik sekitar tahun 1995, John dan Amis mulai me-routing dunia pada
tashun 1996 (misi MikroTik adalah me-routing seluruh dunia). Mulai dengan
sistem Linux dan MS-DOS vang dikombinasikan dengan teknolog Wircless-LAN
(WI.AN) Aeronet berkecepatan 2 Mbps di Moldova, negara tetangga Latvia, baru
kemnudian melayani lima pelanggannya di Latvia.

Prinsip dasar mereka bukan membuat Wireless ISP (W-ISP). tetapi
membuat program router yang handal dan dapat dijalankan disclurub dunia.
Latvia hanya merupakan tempat cksperimen John dan Arnis, karena saal imi
mereka sudah membantu negara-negara lain termasuk Srilanka yvang melayani
sckitar 400 pengguna. Linux yang pertama kali digumakan adalah Kernel 2.2 yang
dikembangkan secara bersama-sama denag bantuan 5-15 orang staft Research and
Development (R&D) MikroTik yang sekarang menguasai dunia routing di negara-
negara berkembang. Menurut Amis, selain staf di lingkungan MikroTik, mercka
juga merekrut tenega-tenaga lepas dan pihak ketiga yang dengan intensif

mengembangkan MikroT'ik secara marathom
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4.2  Jenis-Jenis Mikrotik

. MikroTik RouterOS vang berbentuk software vang dapat di-download di

www.mikrotik.com. Dapat diinstal pada komputer rumahan (PC).

BUILT-IN Hardware MikroTik dalam bentuk perangkat keras yang khusus

dikemas dalam board router vang didalamnya sudah terinstal Mikrolik

Router()s,

. 4. 3 Fitur-Fitur Mikrotik

i

Address List : Pengelompokan IP Address berdasarkan nama

Asynchronous : Mendukung serial PPP dial-in / dial-out, dengan otentikasi
CLIAP, PAP, MSCHAPv1 dan MSCHAPv2, Radius, dial on demand,
modem pool hingea 128 ports,

Bonding : Mendukung dalam pengkombinasian beberapa antarmuka
ethernet ke dalam 1 pipa pada koneksi cepat.

Bridge : Mendukung fungsi bridge spinning tree, multiple bridge interface,
bridging lrewalling.

Data Rate Management : QoS berbasis HTB dengan penggunaan burst,
PCOQ, RID,

SFQ, FIFO queue, CIR, MIR, limit antar peer to peer

DHCP : Mendukung DHCP tiap antarmuka; DHCP Relay; DHCP Client,
multiple network DHCP; static and dynamic DHCP leases.

Firewall dim NAT : Mendukung pemfilteran koncksi peer to peer, source

NAT dan destination NAT. Mampu memfiller berdasarkan MAC. [P
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14.

15.
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address, range port, protokol IP, pemilihan opsi protokol seperti TCMP,
TCP Flags dan MSS.

Hotspot ; lotspol galeway dengan otentikasi RADIUS. Mendukung limit
data rate, SSL _HTTPS.

TPSec : Protokol AH dan ESP untuk 1PSec; MODP Diftie-Hellmann groups
I, 2, 5: MD5 dan algoritma SHA1 hashing; algoritma enkirpsi
mengpunakan DES, 3DES, AES-128, AES-192, AES-256; Perfect
Forwarding Secresy (PFS) MODP groups 1, 2.5
ISDN : mendukung ISDN dial-in/dial-out, Dengan otentikasi PAP. CHAP,
MSCHAPv1 dan MSCHAPv2, Radius. Mendukung 128K bundle. Cisco
HDLC, x751. x75ui, x75bui line protokol.

M3P : Mikro'lik Prolokol Paket Packer untuk wireless links dan ethernet.
MNDP : MikroTik Discovery Neighbour Protokol, juga mendukung Cisco
Discovery Protokol (CDP).

Monitoring / Accounting : Laporan Trallic 1P, log, statistik graph yang
dapat diakses melalui HTTP.

NTP : Network Time Protokol untuk server dan clients; sinkromisasi
menggunakan system GP'S.

Poin to Point Tunneling Protocol : PPTP, PPPok dan L2TP Access
Consentrator; protokol olentikasi menggunakan PAP, CHAP, MSCTIAPv]
MSCHAPv2: otentikasi dan laporan Radius; enkripsi MPPE: kompresi

untuk PPoE; limil dala rate.
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Proxy : Cache untuk FTP dan HTTP proxy scrver, HI'TPS proxy:
transparent proxy untuk DNS dan HTTP; mendukung protokol SOCKS;
mendukung parent proxy; static DNS,
Rouwting : Routing statik dan dinamik; RTP v1/v2, OSPF v2, BGP v4.
SDSI. : Mendukung Single Line DSL; mode pemutusan jalur koncksi dan
jaringan.
Simple Tunnel | Tunnel IPIP dan EolP (Ethernet over IP).
SNMP : Simple Network Monitoring Protocol mode akses read-only.
Synchronous : V.35, V.24, EU/T1, X21, DS3 (T3) media ttypes; sync-PPP,
Cisco HDLC: Frame Relay line protokol; ANSI-617d (ANDI alau annex
1) dan Q933a (CCITT atau annex A); I'rame Relay jenis LML
Tool : Ping, Traceroute: bandwidth test; ping flood; telnet: SSH: packet
sniffer; Dinamik DINS update.
LIPnP : Mendukung antarmuka Universal Plug and Play.
VLAN : Mendukung Virtual LAN IEEE 802.1g untuk jaringan ethernet dan
wireless; multiple VLAN; VLAN bridging.
VolP : Mendukung aplikasi voice over [P.
VRRP : Mendukung Virtual Router Redudant Protocol.

WinBox : Aplikasi mode GUI untuk meremote dan mengkonfigurasi

MikroTik RouerOS.
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BAB 111

PERANCANGAN SISTEM

3.1 Deskripsi Sistem

Mikrotik pada standar perangkal keras berbasiskan Personal Computer
{PC} dikenal dengan kestabilan, kualitas kontrol dan fleksibilitas untuk berbagam
jenis paket data dan penanganan proses rute atau lebih dikenal dengan istilah
routing.

Mikrotik yang dibuat sebagai router herbasiskan PC banyak bermanfaat
untuk scbuah ISP yvang ingin menjalankan beberapa aplikasi mulai dari hal yang
paling ringan hingga tingkat lanjut. Contoh aplikasi yang dapal diterapkan dengan
adanya Mikrotik selain routing adalah aplikasi kapasitas akses (bandwidth)
manajemen, firewall, wireless aceess point (Wilki), backhaul link, sistem hotspot,

Virtnal Private Netword (VPN server dan masih banyak lainnya.

3.1.2 Analisis Masalah

Dari tahap analisis dapal diketahui dengan jelas masalah-masalah apa saja
vang sering muncul, bagaimana cara menyelesaikan masalah atau kendala pada
pengaturan sampai solusi vang dapat diajukan untuk memecahkan masalah
tersebut. Untuk mengurangi dampak ketidakstabilan koneksi antara kompurer
perlu adanya router dalam jaringan, yang bertugas melakukan pengaturan
seefekiil’ mungkin ke seluruh client, dengan ini di harapkan tidak akan ada lagi
user vang mengeluh atas masalah  koncklisitas . Atas dasar  terscbut,

mengaplikasikan Mikrotik OS sebagai roufer jaringan yang memiliki feafure dan




tools vang cukup lengkap baik untuk jaringan kabel maupun jaringan wire/ess.
penggunaan pada transfer data dalam jaringan. Olch karcna 1lu diperlukan
program vang dapat mengalur alur dan masing-masing komputer yvang melewati

ronter tersebut.

3.1.3 Analisis Kebutuhan Non-Fungsional

Amalisis kebutuhan non-fungsional merupakn analisis yang dibutuhkan
untuk menentukan spesifikasi sistem [8]. Spesifikasi ini juga meliputi elemen-
¢clemen atau komponen-komponen apa saja yang dibutuhkan, Kcbutuhan non-
ungsioanal terbagi mejadi dua analisis, yaitu analisis perangkal keras, perangkat

luniak.

3.1.4 Analisis Perangkat Keras
Analisis perangkat keras terbagi menjadi dua analisis, yailu anabisis

perangkat keras vang ada saat ini dan perangkat keras yang dibutuhkan.
Spesifikasi perangkat keras adalah :

a. Hardisk dengan kapasitas 80 GB

b. Memory dengan kapasitas 512 MB

¢.  Laptop

d. Kevboard dan mouse

¢ Processor dengan kecepatan 1.6 GHz

f. Kompuler

o Netwerk Interface Cards (NIC) atau Kartu Jaringan
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Kartu Jaringan (NIC) merupakan perangkat yang menyediakan media
untuk menghubungkan antara komputer, kebanvakan kartu jaringan adalah
kartu inernal, yaitu kartu jaringan yang di pasang pada slot ekspansi di
dalam komputer. Beberapa komputer seperti komputer MAC, menggunakan
sebunh kotak khusus yang ditancapkan ke porl serial atau SCSI port
komputernya, Pada computer notebook ada slot untuk Kartu jaringan yang
biasa disebut PCMCIA slol. Karlu jaringan yang banyak lerpakal saat im
adalah : kartu janingan Ethemet, Locallalk konektor, dan kartu jaringan

Token Ring. Yang saat ini populer digunakan adalah Ethernet.

Gambar 3. 6 NIC (Network Interface Card) / Kartu Jaringan

Kartu jaringan Ethernet biasanya dibeli terpisah dengan komputer,
kecuali seperti komputer Macintosh yvang sudah mengikutkan kartu jaringan
Ethernet didalamnya. kartu Jaringan ethernel wmumnya telah menyediakan
port koncksi untuk kabel Koaksial ataupun kabel twisted pair, jika didesain
untuk kabel koaksial konenektorya adalah BNC. dan apabila didesain untuk
kabel twisted pair maka akan punya koncktor RJ-45. Beberapa kartu
jaringan ethernel kadang juga punya konektor AUL Semua itu di koncksikan

denpan koaksial, twisted pair ataupun dengan kabel fiber optic




Spesifikasi perangkat keras yang dibutuhkan unluk menjalankan aplikasi

mikrotik adalah :
a. llarddisk dengan kapasitas minimal 1 GI}
b. Memory dengan kapasitas minimal 64 MB
¢. Processor dengan kecepatan minimal 100 MHz

d.  NIC (LANCARD) 2 buah

e. Monitor SVGA 15, 1024 x 768, 0.297mm, 16ms, 450:1, 450

cd/mBlack.
f.  Keybhoard dan mouse

¢. CDROOM

Analisis perangkat keras yang digunakan saat ini sudah memenuhi

kebutuhan dalam pengaturan dengan menggunakan mikrotik,

3.1.5 Analisis Perangkat Lunak

Analisis perangkat lunak terbagi menjadi dua analisis yaitu analisis

perangkat lunak yang ada saat ini dan perangkat lonak vang diibutuhkan.

Spesifikasi perangkat lunak saat ini adalah :
a.  Sistem Operasi yang digunakan Windows 7

b.  Aplikasi Microsoft Office 2007

Spesifikasi perangkat lunak vang dibutuhkan untuk membangun aplikasi

mikrolik adalah .
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4.  Sistemn Operasi Windows 7
b, Mikrotik sebagai software dalam pengaturan koneksi ke beberapa
personal computer.

Winbox sebagai aplikasi untuk mengakses konfigurasi router mikrotik

Lr]
a

dan fitur manajemen. menggunakan antarmuka pengguna gralis.
Perangkat lunak adalah program komputer yang berlungsi sebagai sarana
interaksi antara penggund dan perangkat keras. Perangkal lunak dimana hanya
terdapat sistem operasi Windows 7 dan aplikasi microseff office 2007, sedangkan
vang dibutuhkan dalam pengaturan dengan menggunakan mikrotik i sendiri

adalah dengan adanya mikrotik sebagai soffware dan winbox sebagai aplikasi.
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3.1.6 Topologi Jaringan

Topolog yvang digunakan adalah topologi star. Topologi model ini
dirancang, vang mana setiap komputer terkoneksi ke jaringan/workgroup

melewati sebuah Rowrer.
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Gambar 1.7 Topologi Jaringan Router

Penjelasan gambar ;

Gambar diatas menerangkan tentang sistem topologi jaringan antara
router, Topologi ini dimaksudkan agar kami mampu dan memahami cara
pembuatan routing dijaringan yang kompleks. Sistemn topologi jaringan rouler imi
menjelaskan Router 1 berhubungan dengan router 2, kemudian kedua Router
tersebut nanti akan di hubungkan ke beberapa Laptop/clent dimana setiap client

masing-masing mempunyai ip addrees yang berbeda dan subnetmask yang sama.




3..7  Analisis Kebutuhan Jaringan

Dibawah ini penjelasan lentang perangkat jaringan vang dibutuhkan setiap

spesifikasi kompuler :
Tem SR e T Nissek-Tipe
Lapio
FP DELL vostro,dil
14.5 inci
| Router Board
i
[
2 buah Router 750
Kamputer (PC) Asus, Thosibadll
Kabel UTPE
(Straight) RJ-45 |
|
I | ) |

Tabel 1.1 Spesifikasi Komputer dan Jaringan
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Gambar 1.8 konfigurasi [P address

1P address

Subncting Mask 1 55.255.255.0

Default Gateway C192.168.20.1

1 92.168.20.2/24
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Gambar 1.10 konfigurasi TP address

IP address : 192.168.70.2

Subneting Mask

2882552550
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Gambar 1.9 konligurasi IP address

I[P address
Subneting Mask

Detfault Gateway
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Gambar 1.10 konfigurasi IP address

TP address

Subneting Mask

s 192.168.90.2

: 2552552550
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Gambar 1.8 konfigurasi IP address

IP address 1 92.168.20.2/24

Subneting Mask L8255 23540

Default Gateway : 192.168.20.1
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Gambar 1.10 konfigurasi 1P address

1P address ' 192,168,702

Subneling Mask 1 255,255,255.0

Default Gateway » 192.168.70.1
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Ctambar 1.9 konfigurasi 1P address
IP address - 192.168.40.2
Subneting Mask : 255:255355.0

Default Gateway : 192.168,40,1
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Gambar 1.10 konfigurasi 1P address
IP address : 192.168.90.2
Subneting Mask ;2552552550

Default Gateway  : 192.168.90.1




3.2  Perancangan Sistem
3.2.1 Sistem Operasi

Saat ini sudah banyak sisten1 operasi yang dapat digunakan sebagai router,
mulai yang paling sederhana hingga vang sangat canggih. Dari sekian banyak
sistem operasi tersebut yang paling populer dan mulai banvak digunakan adalah
mikrotik. Mikrotik mudah digunakan, dan sanggat canggih sehingga tidak
memerlukan kemampuan tcknis vang tinggi, sehingga para pemula pun akan
mudah untuk menggunakannya. Mikrotik dapat digunakan dalam 2 tipe, yaitu
dalam bentuk perangkat keras dan perangkat lunak. dimana keduvanya terpasang
secara sinkron a;gar dapa.ilb;:kc:z:‘ja dengan baik. Dalam bentuk perangkat keras,
Mikrotik biasanya sudah diinstalasi pada suatu board tertentu, sedangkan dalam
bentuk perangkat lunak. Mikrotik routerOS adalah sistem operasi dan perangkat
Junak yang dapat digunakan untuk menjadikan komputer biasa menjadi router
nefwork yang handal. mencakup berbagai fitur yang dibuat untuk network dan

jﬂ;iﬂgﬂn wireless.
3.2.2 Cara menginstal mikrotik adalah :

1. Memulai denpan mendownload mikrotiknya, download IS0 nya di
hitp:/waw mikrotik.coad/getlile. php™nf=mikrotik-3 450

2.  Kemudian bakar di C1J, burning Image

3. Setelah inn, masukkan cd yvang telah terisi mikrotik kedalam komputer

4, Tunggu hingga pada komputer muncul s¢perti Gambar 3.6 dibawah ini :
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Gambar 3.6 Instal Software

[N L]
1

Tekan “a"™ untuk menginstall semua package. Lalu tekan “i™ untuk memulai
proses install.

Karena konfigurasi Router barw, jawab “n™ lalu ™ to continue installation.
Biarkan saja porses berjalan, karena instalasi sedang berlangsung, mulai dari

formating disk hingea proses selesai instalasi. jika muncul tampilan seperti

(rambar 3.7 dibawah ini maka instalasi telah selesai.

Gambar 3.7 Instal Software
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9. lLogin Pada Mikrotik Routers melalui console ;
MikroTik v2.9.7
Login: admin
Password: (kosongkan)
Sampai langkah ini sudah bisa masuk pada mesin Mikrotik, User defanlt
adalah admindan tanpa password, tinggal ketik admin kemudian tekan ombol
emler.
10). Untuk keamanan ganti password default
|adminf@Mikrotik] > password
old password: *****
new password; ¥F¥E*
retype new password: ¥
[adminig Mikrotik]] =
11. Mengganti nama Mikrotik Router, pada langkah ini nama server akan diganti
menjadi “becouz” (nama ini sih bebas?2 aja mo diganti)
[admini@Mikrotik] = system identity set name=becouz
[admini@becouz] >
12. Melihat interface pada Mikrotik Rouler
[admin@becouz] > interface print
Flags: X — disabled, D — dynamic, R — running
#NAME TYPLE BX-RATE TX-RATE MTU
0 R etherl ether 0 0 1500
1 R ether2 ether 0 0 1500

[adminig@becouz]| =
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Memberikan [P address pada interface Mikrotik. Misalkan etherl akan
gunakan untuk koneksi ke Internet dengan IP 192.168.0.1 dan cther2 akan
punakan untuk network local kita dengan IP 192.168.10.1

[admin@becous] = ip address add address=192.1068.0.1
netmask=255.255.255.0 interlace=ether]

[admin@becouz] > ip address add address=172.16.0.1

netmask=255.255.255.0 interface—ether2

14, Melihat konfigurasi IP address yang sudah berikan

15.

L6.

[admini@becouz] =ip address print

Flaps: X —disabled, I — invalid. D — dynamic

# ADDRESS NETWORK BROADCAST INTERFACE
0192,168.0.1/24 192.168.0.0 192.168.0.63 etherl

1 172.16.0.1/24 172.16.0.0 172.16.0.255 cther2

[admin{@beconz) =

Memberikan default Gateway, diasumsikan gateway untuk koneksi internet
adalah 192.168.0.254

|admin@becouz] = /ip route add gateway=192.168.0.254

Melihat Tabel routing pada Mikrotik Routers

[admini&becouz] = Ip route print

Flags: X — disabled, A — active, D — dynamic,

C — connecl, S  static, r —rip, b~ bgp, o — ospl

i DST-ANNRESS PREFSRC G GATEWAY DISTANCE INTERIACE
0ADC 172.16.0.0/24 172.16.0.1 cther2

| ADC 192.168.0.0/26 192.168.0.1 cther|
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2A50.0.0.00/0r192,168.0.254 etherl

[admingibecouz] >

. Tes Ping ke Gateway untuk memastikan konfigurasi sudah benar

[admini@becouz] = ping 192.168.0.254

1U2.168.0.254 64 byte ping: tt/=64 time

. Sclup DNS pada Mikrotik Routers

[adminfepbecouz] > ip dns  sel  primary-dns=192.168.0.10
remoterequests=no

[admin@beconz| > ip dns set secondary-dns=192.168.0.11
remaoterequests=mo

Melihal konfigurazi DNS

|admin@becouz] > ip dns print

primary-dns: 192.168.80.1

secondary-dns: 192.168.0.11

allow-remote-requests: no

cache-size: 2048KiB3

cache-max-ttl: 1w

cache-uscd: 16KiB

[admini@becouz] >

Tes untuk akses domain, misalnya dengan ping nama domain
[adminf@becouz] > ping yahoo.com

216.109.112.135 64 byte ping: =48 time=250 ms

10} packels transmitted, 10 packets received, 0% packet loss

round-trip minfavg/max — 371/5371.0/571 ms

34

allow-

allow-
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[admin@becouz] =
Jika sudah berhasil reply berarti seting DNS sudah benar.

21. Setup Masquerading, Jika Mikrotik akan dipergunakan sebagal gateway server
maka agar client compuier pada network dapat terkoneksi ke intermet perlu
dimasqueradimy.

[admin@becouz]> ip firewall nat add action=masquerade outinterface=
clherl chain:srenat
|admini@becouz] >

22. Meclihat konfigurasi Masquerading
|admin@becous]ip firewall nat print
Flags: X — disabled. 1— invalid, D — dynamic
() chain=srenat oul-interface=cther] action=masquerade
[admin@@becouz] >

Setelah langkah mi bisa dilakukan pemeriksaan untuk koneksi dari
jaringan local. Dan jika berhasil berarti sudah berhasil melakukan instalasi
Mikrotik Router sebagai Galeway server. Setelah terkoneksi dengan jaringan
Mikrotik dapat dimanage menggunakan WinBox yang bisa di download dari
Mikrolik.com atau dari server mikrotik.

Misal Ip address server mikrotik kita 192.168.0.1, via browser buka
http://192.168.0.1 dan download WinBox. Jika menginginkan client mendapatkan
IP address secara otomatis maka perlu setup dhep server pada Mikrotik. Berikut
langkah-langkahnya :

1. Buat [P address pool

fip peol add name=dhep-pool ranges=172.16.0.10-172.16.0.20
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. Tambahkan DHCP Network dan gatewaynya yvang akan didistribusikan ke

client Pada contoh ini networknya adalah 172.16.0.0/24 dan gatewaynva
172.16.0.1

{ip dhep-server network add address=172.16.0.0/24 pateway=172.16.0.1

. 'Tambahkan DHCP Server ( pada contoh ini dhep diterapkan pada interface

cther2 )

fip dhep-server add interlace=ether2 address-pool=dhep-pool

Lihat status DHCP server

[admin{g!becouz]> ip dhep-server print

Flags: X — disabled, | — invalid

# NAME INTERFACE RELAY ADDRESS-POOL LEASE-TIME ADD-ARP
0 X dhepl ether?

Tanda X menyatakan bahwa DHCP scrver belum enable maka perlu

dienablekan terlebih dahulu pada langkah 5.

. Jungan Lupa dibual enable dulu dhep servernva

/ip dhep-server enable 0
kemudian cek kembali dhep-server seperti langkah 4, jika tanda X sudah tidak

ada berarti sudah aktif,

. Tes Dari client

¢:\=ping www.vahoo.com

untuk bandwith controller, bisa dengan sistem simple gueue ataupun bisa
denpan mangle [admin@becouz] gueue simple> add name=Komputer01
interface=ether2 tarpet-address=172.16.0.1/24 max-limit=65536/131072

[admin@becouz] queve simple= add name=Komputer()2
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interface=ether2 target-address=172.16.0.2/24 max-limit=65536/131072

3.2.3 Cara meremote menggunakan winbox adalah :

a. Jalankan program Winbox, lalu klik Simbol Titik Tiga ( browse mikrotik )

pada posisi sebelah kanan Connect 'l'o :, lalu klik Connect.
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Gambar 3.8 Instal Winbhox

b. Selanjutnya Pilih router yang diinstal, defoult identity nyva mikrotik,

username admin, password Kosong.

Gambar 3.9 Menu Router
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¢.  Pilih menu Interface, jika telah berjalan dengan benar, maka akan muncul 2

buah interface lancard.

g A e A L e B

Gambar 3.10 Menu Interface

d.  Setelah itw. pilih menu IP address
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Gambar 3.11 Menu [P Address

e.  Muncul Tampilan seperti di bawah ini, kemudian tekan tombol plus - di

Gambar 3.12 Menu Address List

f.  Tambahkan Ip addressnya, missal [P pada mikrotik : 192.168.10.1/24 dan
berinama, kemudian tekan tombol plus + di pojok kiri nva, kemudian
tambahkan 1P address lokal T0L1001L1, maka masukkan 1T address

10.10,10.1/24, kemudian pilih sub Menu Routes,

Gambar 3.13 Sub menu routers
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Kemudian masukkan IP gateway nya, dengan cara menekan tombol plus +
di pojok kiri yaitu TP Routerl 192.168.10.1, kemudian pada Router2

192.168.10.2 tekan tombol OK.

e [ ERAC HATITE

Destination [0.0.0.0/0

Gateway 19216811 & Cancel
Check Gateway: v | Appl i
Dnztance: L B, T ]
I__DTi
Mark, ¥ | Comment |

Prof. S ounoe: ¥ e

| Remove

Gambar 3.14 Rouic List

Lakukan restart pada router dengan cara menekan New Terminal
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Gambar 3.19 Menu Firewall New Terminal
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3.4.3 Langkah-langkah konfigurasi IP Address Gateway Server

1.

Karena Gateway MikroTik akan menghubungkan area local dan arca public
maka pada PO Gateway sudah harus terpasang minimal 2 buah Ethernet
Card, dalam hal ini Interface Public dan Interface Local. Scbagal langkah
awal harus memastikan bahwa kedua intertace telah dikenali oleh PC
Gateway. Untuk itu masuk ke sistem MikroTik sctelah sebelumnya Login,
lalu ketikkan perinlah berikut pada prompt @ [admin@MikroTik] = interface
ethernet print Jika kedua interface terdeteksi maka akan tampil seperti

terlihat pada gambar

Berintah menampithan daflar Tnisrface

Gambar 3.20 Inierlace Ethernet
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Konfigurasi [P Address untuk kedua Intertace

Permian manamnah (1 Addross enbue

Imrreriace elhas]

Poripdah monem b PR ASress dpil
Toterfuce sthasi ]

bl ddafar 19 )

= Fulah il aindiah

Gambar 3.21 Konfigurasi I Address
Konfigurasi IP Address Client-01, cara yang sama dilakukan pada Client-02

dan Client-03, yang berbeda, hanyalah [P Address yang diberikan.
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Gambar 3.22 Konfiguragi [P Address

Untuk melakukan konfigurasi pada Gateway Mikrotik kali ini akan
menggunakan Tools bawaan Mikrotik sendini yang bemama WINBOX,
alasan utama menggunakan winbox karena aplikasi tersebut sudah herbasis

GUT sehingga lehih mudah dan telah berjalan di atas OS5 Windows. Cara
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memperoleh aplikasi winbox vaitu dengan mendownloadnya dari gateway
mikrotik via Web, untuk itu sebelumnya pastikan dulu PC cliem telah
terkoneksi ke gateway mikrotik. Cara termudah untuk memastikan hal itu
adalah dengan melakukan tes PING dari client ke gateway mikrotik, jika

sudah ada pesan Reply berarti telah terkoneksi dengan baik.

Gambar 3.23 Rouling gateway

a)  Menu Tools

Menu ini berisi beberapa submenu foe! yang digunakan uniuk menguji

jaringan maupun merekam kondisi sualu jaringan,
b Menu Chuenes

Quality of Service(QoS) berarti router harus melakukan priortas dan
mengatur frafik jaringan. QoS tidak hanya scbatus membatasi saja tetapi lebih
hertujuan untuk menjaga kualitas. Untuk menjalankan QoS, mikrotik mempunyai
mekanisme mengatur bandwidrh atara lain:

1. Kecepatan data berdasar alamat IP, subnet, protokol, port.

2. Penggunaan burst untuk meningkatkan kecepatan Wel access.




3. Pembagian trafik secara merata ke sctiap pengguna.

(Queuing digunakan saat trafik memnggalkan router menuju interfase fisik atau

menuju ke interface virtual(global-in, global-out, dan global-total). Masing-

MASI

3.24

tidak

e virual interface tersebut berfungsi scbagai berikut:

Global -in merupakan  informasi semua trafik yang diterima semua
interface touter sebelum melelui paket filter. Global-in queuing dicksckusi
sctelah mangle dan dst-nat.

(/lobal-out merupakan informasi semuva trafik vang keluar dari interface
router. Queue yang dipasang disini akan mengatur trafik schelum
meninggalkan roufer.

Global-total merupakan informasi semua trafik yang keluar dan masuk
interface roufer. )ika queuing dipasang maka akan membatasi (otal
kecepatan pada kedua arah. QoS dapat beroperasi dengan cara drop paket,
data tidak akan berpengaruh pada paket TCP karcna setiap pakel yang

didrop akan dikirimkan vlang.

Firewall untuk router mikrotik

Untuk mengamankan roufer mikrotik dari serangan orang-orang yvang

bertanggung jawab, fraffic virus dan excess ping, berikut ini langkah-

langkah yang harus dilakukan :

1.

Buat address-fist *'trusted-nerwork” vang berisi alamat 1P vang berhak

mengakses roufer dan masuk dalam kategori “Trusted Network”,
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2. Selanjuinya buat chain virus agar porf-port yang sering dimanfaatkan virus
di blok sehingga rraffic virus tidak dapat dilewatkan, tetapi perlu
diperhatikan jika ada wser vang kesulitan mengakses service tertentu apakah

port yang dibutuhkan user tersebut terblok olch firewafl.

Dengan firewal] diatas maka :

/. Router hanva dapat diakses service FTP, SSH, Wecb dan winbex dan IP
vang telah didefinisikan dalam address-fisi “trusied-network ™.

2. Port-port vang sering dimanfaatkan oleh virus di blok oleh rowufer sehingga
iraffic virus tidak dapal melewati rowfer, tetapi perlu dipethatikan jika ada
wser yang mengakses service terlentu harus dicek pada chain="virus”

apakah porf yang dibutuhkan user tersebut terblok oleh firewall atau tidak.

3.2.5 Akses Mikrotik

Cara pengaksesan MikroTik Router, antara lain :

Via Console/Command Mikrotik Jenis router board mavpun PC bisa kita akses

langsung via console/shell maupun remote akses menggunakan PUTTY

e ey )
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2 PuTTY Configuration
E'u.u_yl.ny'.
= Session - Basic options for your PUTTY session
o Lf”“i""g = peciy wour conneston by host name o |F addres:
it L= iy (il
: rir
Kevboand Hast Marme [ 1P acdresz] i?‘nrr
Bed 22
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Gambar 2.12 Configuration PUTTY
Tips Command : "Man[aatkan auto complete” (mirip bash auto complete
di linux) Tekan Tombol TAB di keyboard untuk mengetahui/melengkapi daftar
periniah selanjutnya. Jadi perintah yang panjang tidak perlu kita ketik lagi, cukup
ketikkan awal perintah itu. lalu tekan TAB-TABR maka otomats Shell akan
menampilkan/melengkapi daftar perintah yang kita maksud.

3.3 Mengpanti Nama Sistem Pada winbox

YVia WinBox:
p— .—
Pl iderrty: [amohwany]
Log [ canca |
SHMMP =
Lizers
Radius [ — ;

Gambar 2.13 via winbox Identity
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BAB IV

IMPLEMENTASI & PENGUJIAN

4.1 Pembuatan Program
4.1.1 Menggunakan Via Winbox

Mikrotik bisa juga diaksesremotc menggunakan tool winbox (utility
kecil di windows yang sangat prakiis dan cukup mudah digunakan). Tampilan
awal mengaktifkan winbox seperti ini:

sumberhtip://images.arrohwany. multiply.com/attachment/ (¥

™ WinBox Loader v2.2.10 = =] B3
Cornnect To: I1BE.1EB.1.E‘54 I Connect i
Lagir: |=drmin
Eﬂ##‘ﬂ“d- I;:s: xxxxxx SR MBS
Save
W Keep Passwod
[V Secus Mode Rer
[¥ Load Previous Session Tools...
MHote: I
Bddiess ¢ I Liser _i Mote |

Gambar 3.1 Login Awal Winbox

Winbox bisa mendeteksi mikrotik yang sudah di install asal masih dalam
satu network, vaitu dengan mendeteksi MAC address dari ethernet yang terpasang

di Mikrotik.
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4.1.3 Setting IP Address pada tiap Ethernet
Dengan Mengikuti langkah-langkah shh:
Klik tanda *+" : Selanjutnya —= klik Pada [’ - ADDRESS
Lalu isikan ip address pada Router 1= 192.168.10.1 dan Interface = Pindah ke
Ether5 dan ip address pada Router 2= 192.168.10.2 dan Interface =pada [ther5

untuk lebih jelas lihat gambar berikot :

5 acbrrint OO 43 BE:30:1 D Mok L) - WinBoa vl 11 ovr RETSD (i et N
| w vade Masrerre
® 1 Adebreas Lit s | |f
+ = w % @ F [
Acdcirw s lrmanzee e aen -
i =1 AJ . e
19 E LB 1ELIESN0D TR ISE IS e
HITZISEEE 1B WSSO0 MIZIGLELERS v
= | k<103 AR 0L ==
T - o] |
Famterrie:  LHHH, Ba s a | Comes
Hroodiok T82168.1.250 - | ooy
infafaze  sibarS ¥ D:u.l.i:
| Tnmmen
Cogey
| Fmae
Sdmrm | e}

Gambar 3.4 Setting ip address melalui winbhox

4.1.4 Memasukkan IP address untuk VLAN

(Fungsi Router: Agar dapal connect ke internet lewat pintu gerbang 1P
Galeway vang diberi 15P).
Langkah-langkahnya sebagai berikut :
WVia winbox
Klik tanda “+” : sclanjutnya masukan ip address untuk @ VLAN1 =192.168.50.1
Network=192.168.50.0 Broadcast=192.168.50.255 Begitupun untuk
VLAN2=192.168.50.2 Network =192.168.50.0 Broadeast — 192.168.50.255. Dan

pada interface=Vlan




Contoh seperti gambar dibawah ini:

ERSIELALAL K AT I:".I“W.N RCAITER odF - Al Sumailits

rf} e min OO0 42819 Fouterl)  Wiedo: ol iL on RETI0 fmipskei

g
Fierineen 0 [ Addren Lisi =
FFFP - oo £, M T

Pk Hemres St irtmface -
S=han N ANEA| r¥ i 12z iwm
[ b g PR L B R P LR =N R D T IG0 H0 355 wbiheS
I PO ARG (WA 1% M S I S
L o | B AR GEROT ||
s L E T T EE T L ax
Flaysiey Pt |4 16553 06 - o |
Storn L8 ey
Sroedogd . 152 15F BT 206
Gty = = "“b
i immipce: vl E T== |
Lag i — |
Hmitm e
Toesls S
e

Forer Torrmal |
MR |
i, g of i

= Ll ]
. T =]

Gambar 3.5

Setting ip address untuk Vian pada winbox

4.1.5 Router testing connection

49

Untuk melakukan test koneksi, lakukan langkah-langkah sebaga berikut

. Klik New terminal . Test ping ke ip address Router 1 dan ip address Router 2 .

sampai di sini seharusnya router sudah bisa saling terhubung :

[ # | T
Daaw
rmr
Svich
Ll
i
L
Was
Fremdni
e HH- Ll BHE 1TZIITITIIT ]
[ o] M EHE TTITTIITITE BRI
e o s. by M M 1h1 mER  Exe  WRRERD SRR TIE L1IL 39T e
(o emn  GELBEEL TTT sodmonc vai WAL 300 TTT dLb HSAmET
L Ml IT1 O R HEREEH =] 230 TIT Lei W R
Loy s Ml ITI MMEC FFEFE REA ARE I TIT TEE =EE R
Pumbnm
I e - eidTaE Mioulweird 4,0k 4o TREE SELS EEE@isdaa plh =il =
firw Trmrmmed
T
Wi P qrind
- Y $2/1%TN =ulsuzud ByEEEDL. EXrTOT I zoocert Teboammd sl il peoghe i SEUTSC
proumiily [RWET SUOnAgE
1 Emd ] i wen E LTl RLTRGEn T sl
demii & ;01470 330683 av pimisal Eouner relsmlel ol TROUT  Zoopan ahbde
v, peauakly poverc omhaao
R gy 2T S0 0003 ayakonos pA 0 AFATLOE. Toucer Soiwmiss wl Lol gaogEs dauTao
r, ALy R SETAgE
JEESOLAAETE NI ANn it ayEcaR. MITar. cribimad sEicas cebEscTed wicthous progsr SMEE3IC
wr., prabably possr OuDaRge
RS U ARTE BFAN 010 myabsw, @ITar, EE1Cyoe ] ¢ SECOOTES WLERGOT @ITIprs s iy
L il a1 roomes schanbed silisidt kloper rhocds
i

Gambar 3.6. Router Testing Connection.




4.1.6 Proses Memasukan IP Router 1

Untuk dapal mengkoneksikan dan routerl ke router 2 . lakuhkan
langkah-langkah sebarai berikut -

Pada Routerl:

Isikan ip router dengan user TN Kemudian  klik New PPP Scercis
dengan Name TTN Isikan Passwordnya . Local add = 10.10.10.1 Remote add =
20.20.20.1 kemudian klik Oke.

Contoh gambar sebagai berikut
(& ad-n‘-n@tﬂz.m.j.u.uamﬁerl;u-wﬁn}':ﬁ.ﬁ o FETSLIMPSee] fme 1279 s = LL&
T4 Sain Mode ¥ tids Famsmords [l (5

Profte: dafat .
Lol Addiesy: 1010101 a | [
Famots Addee: 2020201 a | Femoe |
Floubes, b
Lumilt Biptes brt; -
Lim#t Syt Ot -
1
Few Tormunal
MataRGUTER
Maken Supenof
#nabled

Gambar 3.7 Setting IP router untuk PPP secrets
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4.1.7 Proses Memasukan [P Router 2

Untuk setting Router 2 : Klik pada menu mnterface lalu tekan “+7 lalu
klik L2TP Client dan akan muncul mterface dengan name koneksi 1 kemudian
pindah dan klik Dial out, di situ akan muncul server address lalu isikan ip address
router 1 = 192.168.10.1. Selanjuinya isikan nama = ITN dengan passward
123456,

Contoh seperti gambar berikut :

[ @ scmin@0n00 42 4 CHI AR 2 WikBolk 5.5 Ak Foil i pindah dan ik Dial out, disitu akacs |3 =
sl | safn Mode PR T e———
riadaczes T E
Flrelean
[
| Bridgs
Ii i Pty | T Paz. FaPac_. TeDmpa |
Swaibzh s In Tpa a a ¥}
Mas PR kips: | 4 u]
Pasgword, - Dimabde e a d ¥
* Prafis.  thelendk s orppibon Cammen | [T i 1 0
WPRLS z m—— [F 0 a o
s et 2 1 i
j ?ﬁ:ﬂ;‘u R Hemaws o u . B
‘ymram ; " iaul i
s Pligrw Teeuh
Flas . p ¥ S
. e ¥ machap] v rmachap?
! Fadam
! Touls
i e Temrriras L
Meta ROLUITER
Make Supout nf -
anabled Stabus: dscormected
="}
% — = o

Gambar 3.8 Setting 1P Router untuk L2TP Client

4.1.8 Sharing Data melalui Jua Router
Mengan langkah langkah sebagai berikut :

Misalnya: isikan ip address computer 1 dengan 192.168.70.2 pateway
192.168.70.1 pada ethert3 sedangkan unltuk computer 2 isikan 192.168. 90.2
gateway 192.168.90.1 pada ethert3.

l.angkah selanjutnya kita akan mensharing data dan scrver ke client

Misalnya data pada komputer kita dengan nama / data Klik pada menu search




pada salah satu kompuicr dengan nama ip address kita 192.168.20.2 setelah it
oke, lalu akan muncul name/ alamat ip address Kita.

Nah | dan situ kita bisa mengopy data/file yvang kita maksud lalu di paste
ke computer kila. Begitu pun pada kompuier lain kita bisa mensharing data scperti
yang di atas dengan cara yang sama.

Untuk mengecek jalur data pada VLAN Data yang di sharing dengan
melihat tanda pada interface list “Tx dan Rx *

= o o oy i ..
5 adruni 192 168 50,2 (Rowterd)  WinBgs w38 o RETS0 (il routerhoard mikmetic HH /U wnrie | B el
o Sl Mads o Hide Pasewcrds [ 1 |
Maprie Tipe LAMTU T rﬁc Tefac... AcPac.. Tx Dops -
Afether] Hhermet 1528 Thpe Qbpa [°} a ]
A bl vt 157 1EI0hpa bps ) il 1]
A aleeher] Ttmar 1524 VEIE bym Qb 2 i i3
Albherd vaaat 1534  Gbpa Ohps 7 o B
R abwherh Ftfrerat 1524 &0 dkbps  20kbps 5 3 o
A i | WLAN 1520 3 5kwa  1741bps i 3 B
R den LITP Chart Qi Obgs d a |
» *
T R
ke 4 - .-:' !
N o — . _ ___

GGambar 3.10 Proses Sharing Data pada interface List

Begitupun Pada L2TP |, data yang di sharing akan terbaca pada interface
listnya, Bisa di lihat pada gambar di atas. Untuk melakukan koneksi pada L2TP
kita akan melakukan beberapa settingan pada tiap kompuler dengan memasukan

ip address nya masing-masing.
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BABY

KESIMPULAN

5.1 Kesimpulan
Dari hasil pengujian dan pembahasan disimpulkan bahwa Mikrotik adalsh scbuah

sistem operasi yang dapat digunakan untuk menjadikan komputer menjadi router network yang
handal. murah dan mudah dalam mengkonfigurasi, dan lidak memerlukan komponen tambahan,
dan tidak punya perangkal lunak prerequirement serta memiliki fitur yang lengkap untuk
network dan wireless dengan beberapa interface pendukung untuk pengembangan kapabilitas
router seperti WinBox, Telnet/SSH, Advanced Bandwith Control, Network firewall with packet-
filtering, masquerading, network address translation. logging and connection moniloring, ini
dapat dibuktikan dengan beberapa hal dibawah ini -
I. Murah

Sofiware Mikrotik bisa di download di internet http://www.mikrotik.com, tidak

memerlukan biaya mahal untuk membeli license,
2. Mudah

Dalam proses penginstalan dan konfigurasi sangat mudah di pelajari dan disediakan

fitur lengkap untuk network dan wireless,




Kelebihan Mikrotik yaitu :

1. Tangguh dalam masalah jaringan.
2. Tools-tools-nya tebih banyak.

3. Sistern keamanan tingkat tinggi.

4, Tidak terlalu membutuhkan spesifikasi komputer yang besar.

5.2 Saran
Dalam mengakhiri penulisan Tugas Akhir, penulis menguraikan beberapa saran antara lain:

I. Hendaknva program yang dibuat dapat dikembangkan lchih lanjut untuk membentuk
suatu sistem yang lebih baik sesuai dengan keputusan guna mcnunjang pengambilun
keputusan yang sempuma.

2. lendaknya pembuatan file cadangan ditakukan secara berkala. Hal ini sangat penting,

artinya untuk mencegah kemungkinan kehilangan dan kerusakan data yang telah

disimpan.
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