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ABSTRAK

Layanan SMS (Short AMessage Service) sebagal fayanun pertukaran
informasi atau pesan pendek menjadi komunikasi favorit karena saat ini semua
telepon genggam memiliki layanan ini. Namun demikian SMS tidak menjamin
integritas dan keamanan pesan vang disampaikan. Pesan yang bersifat personal
atau rahasia lidak dijamin sampai ke penerina tanpa diketahui informasinva oleh
pihak yang tidak bertanggungiawab. SMS yang bekerja pada joringan nirkabel
yang memungkinkan ferjadinya pencurian isi pesan SMS ketika dalam proses
transmisi dari pengirim ke penerima, kasws ini sering disebut dengan SMS
imlerceplion.

Pada penelitian (Suristi:2010) menggunakan algoritma blowfish untuk
pengamanan file. Pada penclilian ini digunakon aleoritma DES dan Blowtish
unfuk pengamanan pesan SMS. Aplikasi ini merupakan aplikasi Jriptografi
simelri untuk pengamanan pesan SMS berbasis android yang dibangun dengan
menggunakan android studio. Pada penelitian ini mengeunakon algoritma DES
yang mengenkripsikan 64 bit teks-asli menjadi 64 bit teks kode dengan 356 bit
kunci. Kunei internal dibangkitkan dori kunei eksternal vamg panjangnva 64 hit,
dan Blowfish yang meverapkan teknik kunci bervkuran semibarane. Ukuran kunci
vang dapat diterima oleh blowfish adolah anrara 32 bit hingga 448 bit, dengan
wkuren default sebesar 128 hit,

Berdasarkan pengujian vang sudah difakukan pada angroid versi 4.2
Jellybean, ondroid versi 5.1 lollipop, dan android versi 6.1 marshmaliow
didapatkan hasil uplikasi dapat berjalon 100% dengan baik pada perangkai
mobile berbasis android tersebut. Berdasarkan pengujian lerhadap 6 responden
didapatkan hasil hahwa aplikasi 100% bermanfaat dalam mengamankan pesan
SMS.

Kata kunci: Kriptografi, Enioripsl, Dekripsi, SMS, Android DES, Blowfish
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BAB 1
PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknologi dalam media komunikasi berkembang cepat. Dari
komunikasi suara sampai komunikasi data. Penggunaan teknologi telepon
genggam (handphone) sebagai alat telekomunikasi pada saal ini telah mengubah
cara pandang masyarakat dalam berkomunikasi. Telepon genggam mempunyai
beberapa fungst komunikasi yang dapat digunakan antara lain, video Call, SMS,
MMS, Chatting, Internet, dan lain-lain.

Berkembangnya teknologi telepon penppam dapat difihat dengan
munculnya berbagai sistem operasi yang lengkap layaknya kompuler, diantaranya
adalah android, Android adalah sebuah sistem operasi untuk perangkat telepon
yang berbasis linux yang mencakup sistem operasi, middleware, aplikasi dan
menyediakan platform terbuka bagi para pengembang unfuk menciptakan aplikasi
mercka. Android berkembang pesat karena mempunyai platform vang sangat
lengkap baik dalam system operasi, aplikasi dan tool pengembangannya, market
aplikasi serta mendapat dukungan yang sangat tinggi dari komunitas Open Source
di dumia (Safaat, 2012).

Meskipun Android memiliki fitur yang lengkap, namun layanan SMS
(Short Message Service) sebagai layanan perfukaran informasi atau pesan pendek
menjadi komunikasi favorit karena saat ini semua tclepon genggam memiliki
layanan ini dan yang paling penting adalah biava SMS relatif murah. Namun
demikian SMS tidak menjamin integritas dan keamanan pesan yang disampaikan.
Pesan yang bersifat personal atau rahasia tidak dijamin sampai ke penerima tanpa
diketahui informasinya oleh pihak yang tidak bertanggungjawab, Celah keamanan
terbesar pada layanan komunikasi SMS adalah pada saat SMS tersebut sedang
dikinm melalui jaringan SMS tersebut. SMS bekerja pada jaringan nirkabel yang
memungkinkan terjadinya pencurian isi pesan SMS ketika dalam proses transmisi
dani pengirim ke penerima, kasus ini disebut SMS interception.

Dengan adanya beberapa keterangan diatas maka dibutuhkan sebuah
sistem keamanan pada lavanan SMS yang mampu menjaga integritas dan
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keamanan isi pesan bapi setiap orang terutama pada kalangan pemerintah vang
membutuhkan privasi untuk menutupi celah keamanan SMS terutama untuk SMS
intereeption dengan menggunakan teknik kriptografi yang sudah ada. Kriptografi
adalah seni untuk mengamankan informasi dengan menggunakan teknik
penyandian. Proses penyandian informasi asli {plainteks) yang menghasilkan
informasi yang tersandikan (chiperteks) disebut enkripsi, sedangkan proses
menguraikan chiperteks menjadi informasi asli disebut dekripsi. Dalam penelitian
ini menggunakan kriptografi dengan metode algoritma DES (Data Encryption
Standard) dan slgoritma blowfish.

Adapun penggunaan DES dan bukan AES (ddvance Ecryption Standard)
dikarenakan DES lebih termasuk sistem kriptografi simetri dan tergolong jenis
blok kode sedangkan AES merupakan kriptografi asimetri. DES beroperasi pada
ukuran blok 64 bit. DES mengenkripsikan 64 bit teks-asli menjadi 64 bit teks
kode dengan 56 bit kunci internal (frfernal key) atau upa-kunci (subkey). Kunci
imternal dibangkitkan dari kunci eksternal (external key) yang panjangnya 64 hit.
Sedangkan Blowfish adalah algoritma kriptografi kunci simeini blok kode dengan
panjang blok tetap 64 bit. Blowfish menerapkan teknik kunci berukuran
sembarang. Ukuran kunci yang dapat diterima oleh blowfish adalah antara 32 bit
hingga 448 bit, dengan ukuran default scbesar 128 bit. Blowfish memanfaatkan
teknik pemanipulasian bit dan teknik pemutarn ulang dan pergiliran kunci yang
dilakukan sebanyak 16 kali. Algoritma utama terbagi menjadi dua subalgoritma
utama, yaitu bagian ekspansi kunci dan bagian enkripsi-dekripsi data.

Dengan demikian penulis ingin membuat suatu sistem “Penerapan
Kriptografi Dengan Algoritma DES (Data Encryption Standard) Dan
Blowfish Pada SMS Berbasis Android”.

1.2 Romuosan Masalah

Berdasarkan latar belakang masalah diatas, dapat dirumuskan permasalahan
yang akan dibahas adalah bagaimana menerapan kriptografi dengan algoritma
DES (data encryption standurd) dan blowfish pada sms berbasis android?




1.3 Batasan Masalah

Dalam penyusunan Skripsi ini, dak menyimpang dari permasalahan yang

ditetapkan, maka penyusun membatasi masalah Skripsi ini pada-

I-I

Algoritma Kriptografi yang digunakan menggunakan algoritma DES
dan Blowfish.

. Media pengamanan pesan menggunakan mobile berbasis android.
. Pesan yang disisipkan atau disembunyikan hanya terbatas pada 160

karakter dan bertipe pesan teks ¢ ixz).
Minimum operating sistem yang dibutuhkan untuk aplikasi ini adalah
versi android 4,2 atau jellybean.

1.4 Tujuan

Berdasarkan rumusan masalah diatas, maka dalam Skripsi ini (ujusn yang

akan dicapai adalah:

“Untuk mengetahui pencrapan kriptografi dengan algoritma DES (data

encryption siandard) dan blowfish pada sms herbasis android”

1.5 Manfaat

[
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Manfaat vang dapat diambil dari Aplikasi ini adalah:

Bagi penulis, sebagal sarana menambah ilmu dan pengetahuan dalam
bidang sistem pengamanan pesan berbasis android.

Bagi pengguna aplikasi, membantu user atau pengguna dalam menjaga
keamanan dan kerahasiaan pesan yang disampaikan melalui tulisan dari
pengirim ke penerima.

Bagi masyarakat dan pihak lain, sebagai bahan referensi dan tambahan
mformasi untuk pengkajian topik yang berkaitan dengan masalah yang
surna dengan penelitian ini dan digunakan sebagaimana mestinya.




1.6 Metode Penelitian
Adapun Metode Penelitian yang dipunakan adalah sebagai berikut :

1. Studi Literatur
Pada 1ahap ini dipelajari literatur dan perencanaa serta konsep awal
untuk membentuk program yang akan dibuat vaim didapat dari
penelitian yang sudah ada, refrensi buku, internet maupun sumber-
sumber yang lain,

2. Pengumpulan Data dan Analisis
Pada tahap ini adalah proses perancangan dari sistem yang akan dibuat
berdasarkan data vang sudah dikumpulkan serta analisa vang telah
dilakukan pada tahap sebelumnya.

3. Analisa dan Perancangan Sistem
Pada tahap im adalah proses perancangan dari sistern vang di buat
berdasarkan data yang sudah di kumpulkan serta analisa yang telak
dilakukan pada tahap sebelumnya.

4. Pembuatan Program dan Implementasi
Tahap ini selanjutnya adalah tahap pembuatan program dan
impementasi dengan menggunakan bahasa pemrogaman.

5. Uji Coba Program
Program selesai dibuat maka dilakukan pengujian program uniuk
mengetahui apakah program tersebut telah bekerja dengan benar dan

scsuai dengan sistem vang dibuat.

1.7 Sistematika Penulisan
Dalam penvusunan skripsi ini agar lebih mudah dipahami maka dibuatlah
suatu sistemnatika penulisan sebagail berikut:

BAB1 : PENDAMULUAN
Rab ini berisi tentang penjelasan mengenai latar
belakang, perumusan masalah, batasan masalah, tujuan,
metode penelitian, dan sistematika penulisan.




BAB I

BAB ITT

BAB IV

BABYV

: LANDASAN TEORI

Bab ini berisi tentang penjelasan mengenai tentang
landasan teori-teori vang berkaitan dengan penelitian
pembuatan aplikasi ini.
: ANALISIS DAN PERANCANGAN

Bab ini berisi tentang penjelasan perancangan aplikasi
Kriptografi Dengan Algoritma DES (Daia  Encryption
Standard) Dan Blowfish Pada SMS Berbasis Android yang
akan dibuat.
: IMPLEMENTASI DAN PENGUJIAN PROGRAM

Bab imi bensi tentang penjelasan implementasi terhadap
aplikasi Kriptografi Dengan Algoritma DES (Datu
Encryption Standard) Dan Blowfish Pada SMS Berbasis
Android dari awal hingga akhir, dan melakukan pengujian
terhadap aplikasi tersebut.
: PENUTUP

Bab ini akan memual tentang kesimpulan dari hasil
penelitian yang telah dilakukan dan saran-saran  vang
berhubungan dengan skripsi yang dibuat untuk dijadikan
pengembangan penelitian berikutnya.




BABTI

LANDASAN TEORI

2.1 Kriptografi
1.1.1 Pengertian Kriptografi

Kriptografi atau kriptologi; dari bahasa Yunani cryfos. "tersembunyi,

rahasia"; dan graphein. "menulis”, atau logi, "ilmu") merupakan keahlian dan

ilmu dari cara-cara untuk komunikasi aman pada kehadirannya di pihak ketiga.
(wikipedia : 2010).

Secara singkal, sejarah perkembangan kriptografi menurut Kahate Atul

(20113:15) dapat dijabarkan scperti berikut:

a)

b)

c)

d)

¢)

‘Tahun 1900 SM, pertama kali digunakannya teknik transformasi
cyptography di “tomb inscription”, merupakan penggunaan kriptografi
vang pertama kali diketahui.

Tahun 475 SM, Sparta menggunakan Kriptografi untuk komunikasi dan
Juga merancang alat untuk mengenkripsi (skytale) yang menghasilkan
transposition cipher.

Tahun 350 SM. “Aenas The Tactician™ mengeluarkan twlisan pertama
mengenai keamanan komunikasi dan kriptografi.

Tahun 60 SM, Julius Caesar menjadi orang yang pertama kali vang
diketahui menggunakan substitution cipher.

Tahun 1412, “Treatise™ tertua yang diketahui dalam kriptanalis yang
diterbitken oleh Alkalkas Handi (Mesir).

Tahun 1917, Edward Hugh Hibern mengembangkan mcsin molor vang
pertama.

Tahun 1971, IBM mengembangkan teknik enkripsi Lucifer.

Tahun 1975, DES diumumkan (disetujui tahun 1977).

Tahun 1976, presentasi lerbuka pertama tentang konsep public key oleh
Diffie dan Ilelman.

Tahun 1977, Merkle mengembangkan algoritma knapsack dan
memberikan hadiah $100 bagi yang dapat memecahkan kuncinya




(algoritma dengan satu kali pengulangan). Algonitma Rivest-Shamir-
Aldeman (RSA) diumumkan kepada umum.

Sebagaimana banyak teknologi lainnya, selama bertahun-tahun kriptografi
menjadi bidang khusus yang hanya dipelajari oleh pihak mililer. Agen Keamanan
Nasional Amerika (NSA = Narional Security Agency), Uni Soviet, Tnggris,
Perancis, Isracl dan negara lainnya telah membelanjakan miliaran dolar untuk
mengamankan komunikasi mereka dan pada saat yang bersamaan mereka pun

berusaha memecahkan kode rahasia negara saingannya.

Namun pada kurun waktu 30 tahun terakhir, penelitian akademik di bidang
kriptografi meledak dengan dahsyatnya. Kemajuan teknologi komputasi komputer
menambah cepatnya perkembangan kriptografi. Sekarang, kriptografi bukan lagi
monopoli militer, setiap individu berhak mengamankan komunikasinya tanpa
kuatir dimata-matai oleh pihak lain. Setiap individu berhak melindungi
komunikasi yang berisi rahasia keluarganya, bisnisnya, pekerjaannva, dan
pendapat-pendapatnya. Hal ini tentu bertentangan dengan kebijakan pemerintah
yang menginginkan apar setiap kegiatan rakyatnya dapat dikontrol, apalagi kalan
dianggap melawan pemerintah. Bahkan di negara yang mengaku paling
demokratis scdunia, Amerika, pemetintahnya justru mengontrol dengan sangat
ketat kriptografi. Bila anda menginginkan produk kriptografi yang paling andal,
jangan berharap anda dengan mudah mendapatkannya dari negeri ini. Pemerintah
Amerika bahkan melarang ekspor produk kriptografi yang tidak mampu mereka
pecahkan kode rahasianya. Sementara untuk komunikasi dalam negeri, mereka
mengizinkan penggunaan produk kriptografi vang lebih kuat, karena pemerintah
Amerika dapat melakukan penyadapan komunikasi dengan mudah tanpa harus
memecahkan kriptografinya. Pecmerintah Amerika menganggap produk kriptografi
sebagai amunisi semacam tank, rudal, pesawat pembom maupun kapal-kapal
perangnya.

Menurut Kahate Atul (2013:32) “Cyprography is the art of security by
encoding messages to make them non-readable”, vang artinya kriptografi adalah
seni keamanan dengan pengkodean pesan agar tidak bisa dibaca. Ilmu kriptogarli
adalah ilmu yang mempelajari tentan penyembunyian huruf atau tulisan sehingga

membat tulisan tersebut tidak dapat dibaca oleh orang yang tidak berkepentingan




(Sofwan Aghus, 2006:23). Request for Comments (RFC) mengemuanan bahwa
kriptografi merupakan ilmu matematika yang berhubungan dengan transformasi
data untuk membuat artinva tidak dapat dipahami (untuk menyembunyikan
maknanya), mencegahnya dari perubahan tanpa izin, atau mencegahnya dari
penggunaan yang tidak sah. Jika transformasinya dapat dikembalikan, kriptografi
juga hisa diartikan sebagai proses mengubah kembali data yang terenkripsi
menjadi bentuk yang dapat dipahami.

Dalam menjaga kerahasiaan data. kriptografi mentransformasikan data
Jelas (plaintext) ke dalam bentuk data sandi (cipherfext) yang tidak dapat dikenali.
Ciphertext inilah yang kemudian dikirimkan oleh pengirim (semder) kepada
penerima (receiver). Setelah sampai di penerima, ciphertext tersebut
ditranformasikan kembali ke dalam bentuk plaintext agar dapat dikenali.

Dalam arti lain, crypfography adalah seni dan ilmu dalam mengamankan
pesan. Dalam dunia kriptografi, pesan disebut plaintext atau cleartext. Proses
untuk menyamarkan pesan dengan cara sedemikian rupa untuk menyembunyikan
181 aslinya disebut enkripsi, Pesan yang telah dienkripsi disebut ciphertext. Proses
pengembalian sebuah ciphertext ke plaintext disebut dekripsi.

Cryptographer adalsh orang yang memprakiekkan ilmu kriptografi,
sedangkan eryproanalysts adalah orang yang mempraktekkan kriptanalisis, seni
dan ilmu dalam memecahkan ciphertext. Aturan fundamental kriptografi vaitu
seseorang harus mengasumsikan bahwa seorang kriptoanalis menguasai algoritma
umum enkripsi yang dipunakan. Dengan kata lain, kriptanalis mengetahui cara
kerja algoritma enkripsi. Jumlah usaha yang diperlukan untuk menemukan,
menguji, dan memasang alporitma baru vang selalo berkompromi atau berfikir
untuk berkompromi dengan algoritma lama, akan menyebabkan algoritma baru itu
menjadi tidak berguna untuk menjaga kerahasiaan. Sistem kriptografi atau
Algoritma Kriptografi adalah sebuah algoritma kriptografi ditambah semua
kemungkinan plainfext, ciphertext dan kunci.

Berdasaran beberapa uraian diatas dapat di simpulkan bahwa Kriptograli
didefinisikan sebagai ilmu dan pelajaran untuk tulisan rahasia  dengan
pertimbangan bahwa komunikasi dan data dapat dikodekan untuk mencegah dari

mata-mata atau orang lain yvang ingin mengetahui isinya, dengan menggunakan




kode-kode dan aturan-aturan tertentu dan metode lainnya sehingga hanya orang
yang berhak vang dapat mengetahui isi pesan sebenarnya.

2.1.2 Algoritma Kriptografi

Alporitma menggambarkan sebuah prosedur komputasi vang terdiri dari
variabel input dan menghasilkan ouiput yang berhubungan (Oppliger, 2005).
Algoritma kriptografi atau sering disebut dengan cipher adalah suatu (ungsi
matematis yang digunakan untuk melakukan enkripsi dan dekripsi (Schneier,
1996). Algoritma kriptografi ini bekerja dalam kombinasi dengan menggunakan
kunci (key) seperti kata. nomor atau frase tertentu.

Bila keamanan algoritma bergantung pada kerahasian algoritma yang
bekerja, maka algoritma tersebul dikatakan sebagai algoritma terbatas (terbatas
kemampuannya}). Algorilma terbatas mempunyai sejarah yang menarik. Algoritma
terbatas biasanya digunakan oleh sekelompok orang untuk bertukar pesan satu
sama lain. Mereka membuat suatu algoritma enkripsi dan algoritma enkripsi
terscbut hanva dikctahui e¢lch anggota kclompok itu saja. Tetapi, algoritma
terbaras tidak cocok lagi saat ini, sebab setiap kali ada anggota kelompok keluar,
maka algoritma kriptografi harus diganti lagi. Kerahasian algoritmanya menjadi
titik kelemahan karena (idak mengijinkan adanya kontrol kualitas atau
standarisasi.

2.1.3 Jenis Algoritma Kriptografi

Berdasarkan jenis kunei vyang digunakannya, algoritma kriptografi
dikelompokan menjadi dua bagman, yaitu algoritma simetris (algoritma
konvensional) dan algoritma asimetris (algoritma kunci publik).
2.1.3.1 Kriptografi Simetri (Symetric Cryptography)

Algoritma simetris adalah algoritma kriptografi yang menggunakan kunci
enkripsi yang sama dengan kunci dekripsinya. Istilah lain untuk kriptografi kunei-
simeln adalah knptografi kunci privat (private-key crypfography), kriptografi
kunci rahasia (secret-key cryptograpiy), atau  kriptografi konvensional
{conventional cryptography) (Ariyus Dony, 2008:44). Sistem krptografi kunci-

simetri (atau disingkat menjadi “kriptografi simetri™ saja). mengasumsikan
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penginim dan penerima pesan sudah berbagi kunci yang sama sebelum bertukar
pesan. Keamanan sistem kriptografi simetri terletak pada kerahasiaan kuncinya,

Pada sistem kriprografi simetri, kunci untuk proses enkripsi sama dengan
kunci untuk proses dekripsi. Keamanan sistem kriptografi simetri terletak pada
kerahasiaan kunci. Istilah lain untuk Ariptografi simetri adalah kripiografi kunci
privat (private key cryplography) atau kriptografi konvensional (conventional
cryplography).

Kelebihan algoritma simeiris ini adalah proscs cnkripsi dan deskripsinya
yang jauh lebih cepat dibandingkan dengan algoritma asimetris. Sedangkan
kelemahan algoritma ini adalah permasalaban distribust kunci (key distribution).
Seperti yang telah dibahas, proses enkripsi dan deskripsi menggunakan kunci
yang sama. Sehingga muncul persoalan menjaga kerahasian kunci, yaitu pada saat
pengiriman kunei pada media yang tidak aman seperti internet. Tentunyva jika
kunci ini sampai hilang atau sudah dapat ditebak oleh orang lain (orang yang tidak
berhak), maka kriptosistem ini sudah tidak aman lagj.

Kelemahan lain adalah masalah efisiensi jumlah kunci. Jika terdapat n
user, maka diperlukan sa{n-1)/2 kunci, sehingga untuk jumlah user vang sangat
banyak. sistem ini tidak efisien lagi.

Private Key [ Private Key
Plaintext Ciphertext Plaintext
r
Enkripsi Dekripsi

Gambar 2.1 Kriptografi Simetri (Symeiric Cryptograply)

Algoritma Aripfografi simetri dapat dikelompokkan menjadi dua kategon

antara lain:
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1. Cipher aliran {stream cipher)

Algoritma Aripiografi beroperasi pada plainteks/cipherteks dalam
bentuk  bit tunggal yang dalam hal ini rangkaian  bit
dienkripsikan/didekripsikan bit per bit. Cipher aliran mengenkripsi
satu bit setiap kali.

2. Cipher blok (block cipher)

Algoritma kriptografi beroperasi pada plainteks/cipherteks dalam
bentuk blok bit, yang dalam hal ini rangkaian bit dibagi menjadi blok-
blok bit yang panjangnya sudah ditentukan sebelumnya. Cipher blok
mengenkripsi satu blok bit setiap kali.

2.1.3.2 Kriptografi Asimetri (Asymetric Cryplography)

Algoritma asimetris atau kunci publik didesain sehingga kunci yang
digunakan untuk enkripsi berbeda dengan kunci untuk dekripsi dimana kunci
untuk enkripsi tidak rahasia dan dapat diketahui oleh siapapun (diumumkan ke
publik), sementara kunci untuk dekripsi hanya diketahui oleh penerima pesan
(rahasia) (Donv Ariyus, 2008:45).

Pada sistem kriprografi asimetri, kunci untuk proses enkripsi tidak sama
dengan kunci untuk proses dekripsi. Istilah lain untuk Ariptografi asimetri adalah
kriptografi kunci publik (public key cryprography), sebab kunci untuk enkripsi
tidak rahasia dan dapat diketahui oleh siapapun, sementara kunci untuk dekripsi
hanya diketahui oleh penerima pesan.

Public Key Frivate Key

Plaintext Ciphertext Plaintext

r r

Enkripsi Dekripsi

Cambar 2,2 Kriptografi Asimetri (Asymetric Cryptography)
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2.2 DES (Data Encryption Standard)
Data Encryption Standard (DES) adalah suatu blok cipher (salah satu

bentuk enkripsi rahasia bersama) yang dipilih oleh National Bureau of Standar
sebagai seorang pejabat Federal Information Processing Standard (FIPS) untuk
Amerika Serikat pada tahun 1976 dan yang kemudian dinikmati sccara luas
gunakan internasional. Hal ini didasarkan pada algoritma kunei simetris yang
mengeunakan 56-bit key. Algoritma awalnya diklasifikasikan kontroversial
dengan elemen desain, kunci yang relatif pendek panjang. dan kecurigaan tentang
National Security Agency (NSA) backdoor. DES akibatnya daung di bawsh
pengawasan intens akademis yang memolivasi pemahaman modern dan blok
cipher kriptoanalisis mereka (Peler dan Gnana, 2004:67).

DES merupakan salah satu algoritma kriptografi cipher block dengan
ukuran blok 64 bit dan ukuran kuncinya 56 bit. Algeritma DES dibuat di IBM,
dan merupakan modifikasi daripada algoritma terdahulu yang bernama Lucifer.
Lucifer merupakan algoritma cipher block yang beroperasi pada blok masukan 64
bit dan kuncinya berukuran 28 bit. Pengurangan jumlah bit kunci pada DES
dilakukan dengan alasan agar mekanisme algoritma ini bisa diimplementasikan
dalam satu chip (Dony Anyus (2008:112). DES atau DEA (Data Encryption
Standard) merupakan algoritma kriptografi simeiris yang paling umum digunakan
saat ini. DES bermula dari Lucifer, enkripsi vang dikembangkan di IBM (Stiawan
Deris, 2005:72)

Berdasarkan uraian diatas dapat disimpulkan bawah DES (Data Encryption
Standard) merupakan sebuah algoritma enkripsi sandi blok kunci simetrik dengan
ukuran blok 64-bit dan ukuran kunci 56-bit.

2.2.1 Skema Global DES

Pada sckitar akhir tahun 1960, IBM melakukan riset pada bidang
kriptografi vang pada akhimya disebut Lucifer. Lucifer dijual pada tahun 1971
pada sebuah perusahaan di London. Lucifer merupakan algoritma berjenis Block
Cipher yang artinya bahwa input maupun output dari  algoritma
tersebut merupakan 1 blok yvang terdini dari banyak bit seperti 64 bit atau 128 bil.
Lucifer beroperasi pada blok inpul 64 bil dan menggunakan key sepanjang 128
bit. Lama kelamaan Lucifer semakin dikembangkan agar bisa lebih kebal terhadap




serangan analisis cypher tetapi panjang kuncinya dikurangi menjadi 36 hit dengan
maksud supaya dapat masuk pada satu chip (Dony Ariyus (2008:113).

D1 tempat yang lain, biro standar amerika sedanyg mencari-cari sebuah
algoritma  enkripsi untuk  dijadiksn  sebagal  standar  nasional IBM
mencoba mendaftarkan  algoritmanya dan di tahun 1977 algoriima tersebut
dijadikan sebagai DES (Data Encryption Standard). Algoritma ini telah disetjui
oleh National Bureau of Standard (NBS) setelah penilaian kekuatannya oleh
National Security Agency (NSA) Amerika Serikat. DES termasuk ke dalam
sistern kriptograh simetri dan tergolong jenis cipher blok. DES beroperasi pada
ukuran blok 64 bit dan mengenkripsikan 64 bit plainteks menjadi 64 bit cipherieks
dengan menggunakan 56 bit kunci internal (internal key) atau sub-kunci (subkey).
Kunci internal dibangkitkan dari kunci eksternal (external key) yang panjangnya
64 bit. Skema global dari algoritma DES adalah sebagai berikut:

Plaineks
:
P

16 kali " Enciphering

P

|

Cipherteks

Gambar 2.3 Skema global DES
Keteranjzan:
1. Blok plainteks dipermutasi dengan matriks permutasi awal (initial permutation
atau TP).
2. Hasil permutasi awal kemudian di-enciphering- schbanyak 16 kali (16 putaran).
Setiap putaran menggunakan kunci internal yang berbeda.
3. Hasil enciphering kemudian dipermutasi dengan matriks permutasi balikan

(invers initial permutation atau IP-1) menjadi blok cipherteks.
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2.2.2 Algoritma DES
Peter dan Gnana (2004:69) menyatakan bahwa di dalam proses

enciphering, blok plainteks terbagi menjadi dua bagian, kiri (L) dan kanan
(R}, yang masing-masing panjangnya 32 bit. Kedua bagian ini masuk ke dalam 16
putaran DES. Pada setiap putaran i, blok R merupakan masukan untuk fungsi
transformasi vang discbut f. Pada fungsi f, blok R dikombinasikan dengan kunci
internal Ki. Keluaran dai fungsi f di-XOR-kan dengan blok L untuk mendapatkan
blok R yang baru. Sedangkan blok L yang baru langsung diambil dari blok R
sebelumnya. Ini adalah satu putaran DES.

Algoritma DES merupakan algoritma simetris yang paling banyak
digunakan di dunia untuk proses enkripsi. DES bekerja pada bit atau bilangan
biner vaitu 0 dan 1. Sebelum dienkripsi menggunakan algoritma DES | sebuah
plaintext yang berupa bilangan hexadcsimal (bilangan berbasis 16) akan di
konversi terlebih dahulu kedalam &4 bit bhilangan biner dengan masing-masing
grup tersustm dari 4 bit. Sebagai comtoh, bilangan hexadesimal “0" akan
dikonversi kedalam bilangan biner “0000, bilangan hexadesimal *6” akan
dikonversi kedalam bilangan biner 0110 dan bilangan hexadesimal “B™ akan
dikonversi kedalam bilangan biner “1011”. Konversi bilangan hexadesimal ke
bilangan biner selengkapnya disajikan dalam Tabel 2.1,

Begitu juga sctelah proses enkripsi DES, hasil enkripsi yang berupa
bilangan biner dikonversi kedalam bilangan hexadesimal. Jadi pflainrexr dan
ciphertext yang merupakan inpul dan output dalam algoritma DES ini berupa

bilangan hexadesimal.

Tabel 2.1 Konversi bilangan hexadesimal, biner dan desimal

Bilangan Bilangan Biner | Bilangan Desimal

Hexadesimal
0 0000 0
1 0001 1
2 0010 | 2

3 0011 3




I 4 0100 4
5 0101 5
6 0110 6
7 0111 7
8 1000 8
9 1001 9
A 1010 10
B 1011 11
- C 1100 12
D 1101 13
5 1110 14
i B 1111 13

15

Satu putaran DES ini akan diulang sebanyak 16 kali putaran. Skema dari
diagram alir enkripsi menggunakan algoritma DES secara Iebih rinci disajikan

pada Gambar 2.3.
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di mana @ merupakan exclusive-or dari dua. fadalzh suatu fungsi dan X3
K3 . . ., Kro dengan panjang 48 dari perhitungan fungsi dari kunci X
(Sebenamya K: adalah permutasi dan X). £, Kz, . . ., Ke terdiri dari kunci
skedul. Putaran pertama dan enkripsi tersebut ditunjukan oleh gambar
dibawah ini:

3. Hasil echipering kemudian dipermutasi dengan matriks permutasi balik
{invers initial permutation atau IP- 1) menjadi blok teks-kode. TP ' ke
bitstring Kssf.1s, memperoleh teks-kode y, kemudian y =1P ' (RssL16).

2.2.3 Permutasi Awal
Sebelum melakukan putaran pertama dalam proses enkripsi DES, terlebih
dahulu dilakukan permutasi awal (IP) terhadap mput yang berupa blok plainfext
yang panjangnya 64 bit. Tujuan dari permutasi awal ini adalah untuk mengacak
plainiext tersebut sehingga urutan bit-bit yang berada di dalamnya berubah.
Pengacakan ini dilakukan menggunakan matriks permutasi awal sebagaimana
dalam Tabel 2.2 sebagai berikut.
Tabel 2.2 Initial Permutation (TP)
P

58 50 42 34 26 1% 10 2

60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6

64 36 48 40 32 24 16 8

57 | 49 | 41 | 33 | 25 | 17 9 i

59 51 43 35 27 19 11 3

61 | 53 | 45 [ 37 | 29 | 21 | 13 [ 5 |

63 33 47 39 31 23 15 7
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Penerapan IP pada sebuah plainrext P adalah dengan memindahkan bit ke-
58 dari P menjadi bit ke-1 pada P, bit ke-50 dari P menjadi bit ke-2 pada I, dan
selerusnya sampai dengan bit ke-7 dari P menjadi bit ke-64 pada IP. Selanjutnya
hasil permutasi dari plaintext P di enkripsi sebanyak 16 kali putaran menggunakan
kunci intemal yang berbeda.

2.24 Pembangkit Kunci Internal

Setiap blok plainfext mengalami 16 kali putaran pada proses enkripsi,
untuk itu dibutuhkan kunci internal sebanyak 16 bush, yaitu X7, K> ..., Kis. Kunci-
kunci internal ini dapat dibangkitkan dari kunci eksternal yang diberikan oleh
pengguna sebelum proses cnkripsi atauz bersamaan dengan proses enkripsi. Kunci
eksternal yang panjangnya 64 bit atau 8 karakter menjadi input untuk permutasi
menggunakan permutasi kompresi 1 (PC-1) sebagaimana dalam Tabel 2.3.
Permutasi kompresi menggunakan Tabel 2.3 ini menghasilkan K+.

Tabel 2.3 Permutasi Kompresi 1

J PC-1

57 49 |41 | 33 25| 17] 9
|1 [ 58 |50 42] 34| 26|18
191 2 |59 51] 43| 35| 27
19 |11 | 3 | 60| 52| a4 36
63 [ 55 | 47 | 39] 31] 23] 15
7 |62 | sa| 46| 38] 30[ 22
14 [ 6 [61 [ s3] 45 37[ 29
21 [13 [ 5 [ 28] 20] 12] 4

Dalam permutasi pada Tabel 2.3, sctiap bit kelipatan delapan (parity bit)
dari delapan byte kunci diabaikan, yaitu bit &, 16, 24, 32, 40, 48, 56, dan 64. Hasil
permutasi kompresi sepanjang 56 bit, sehingga dapat dikatakan kunci DES adalah
56 bit.

Input pertama dalam Tabel 2.3 adalah 57 yang artinya bit ke-57 pada
kunci X menjadi bit pertama dalam permutasi K+, Bit ke 49 pada kunci K
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menjadi bit kedua dalam permutasi K+, dan seterusnya bit ke-4 pada kunci K
menjadi bit terakhir dalam permutasi K+.

Selanjutnya 56 bit K+ ini akan dibagi menjadi 2 blok yaitu blok kiri (Cp)
dan blok kanan (L), dimana masing-masing panjangnya 28 bit yang tersimpan
dalam Cp dan Dy
Co berisi bit-bit dari K+ pada posisi:

57,49.41,33,25,17,9, 1, 58, 50, 42, 34, 20, 18

10, 2, 59,51,43, 35,27, 19, 11, 3, 60, 52, 44, 36,
Do berisi bit-bit dari K | pada posisi:

63,55, 47,39, 31, 23,15, 7, 62, 54, 46, 38, 30, 22

14, 6,61, 53, 45,37,29, 21, 13,5.28,20,12.4.

Setelah itu kedua blok tersebut digeser ke kiri (feff s%iff) sepanjang satu bit untuk
i=1, 2, 9 atau 16 dan digeser sepanjang dua bit untuk / yang lain sehingga
diperoleh C; dan ; untuk 1<i<16. Jumlah pergeseran pada setiap putaran
ditunjukkan pada Tabel 2.4.

Tabel 2.4 Jumlah pergescran bit pada setiap putaran

Putaran (7) Jumlah
pergeseran bit

WO o g o on | B e ko —

| Pt P | B e D | bl | P | b | ol | B | Bl B e | e
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Misalkan (Ci.Dy menyatakan penggabungan ; dan 05 , (Cu.Dyy) dapat
diperoleh dengan menggeser C; dan [; sepanjang satu atau dua bit.

Setelah pergeseran bit sebanyak 16 putaran di atas, (C,Dy akan
mengalami permutasi kompresi menggunakan matriks PC-2 sebagaimana dalam
Tabel 2.5, Dengan permutasi kompresi ini pasangan (Ci.f%) yang berukuran 56 bit
diturunkan menjadi kunci internal £; (untuk 1<i=16) yang berukuran 48 bil.

Dalam hal ini K7 merupakan penpgabungan dari bit-bit C; pada posisi :

14, 17. 11,24, 1,5, 3, 28, 15, 6, 21, 10 23, 19, 12, 4, 26, 8, 16,

2.27.20.13,2,
dengan bit-bit [); pada posisi :

41,52, 31, 37, 47, 55,30, 40, 51, 45, 33, 48

44,49, 39, 56, 34, 53, 46, 42, 50, 36, 29, 32.

Jadi, setiap kunci internal X; mempunyai panjang 48 bit.
Tabel 2.5 Permutasi Kompresi 2
PC-2

14 |17 11124 |1 5
3 28 1516 [21 |10
23 |19 1214 |26 (8
16 |7 27|20 |13 |2
41 |52 | 31|37 |47 (35
30 |40 | 51 (45 |33 |48
44 |49 | 39|56 |34 |53
46 142 | 50|36 |29 |32

Input pertama dalam Tabel 2.5 adalah 14 yang artinva bahwa bit ke-14 dan
(CnDy) merupakan bit ke-1 dari X, bit ke-17 dari (C,,Dy) merupakan bit ke-2 dari
Ki, dan seterusnya sampai bit ke-32 dari (C,,D) merupakan bit ke-48 dari K.

Bila jumlah pergeseran bit-bit pada Tabel 2.3 dijumlahkan semua, jumlah
seluruhnya menjadi 28 yang sama dengan jumlsh bit pada C; dan D:. Setelah
putaran ke-16 didapatkan kembali {5 = Co dan Dys= Dy

Pembangkitan kunci intermal untuk proses dekripsi sama seperti pada
proses enkripsi dengan pergeseran ke kiri diganti pergeseran ke kanan (right
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shift}. Detail proses pembangkitan 16 buah kunci internal K, dari kunei eksternal
ini ditunjukkan dalam Gambar 2.5,

Kune: Eksternal
v
PC-1
I
i 4
Ca Dy
v I
[ Left Shift J [ Left Shafl J
! 3
] D; =
T I = P2 K
~ —;—'\ ] H 2
(:l ..t]p
i’ + of pc2 —» K
f Laft Shift L Left Shaft
Cig Dyg .

¥ ¥ f PC-2 ]—- Kig

Gambar 2.5 Diagram alir pembangkiian kunci-kunci internal DES

2.2.5 Enkripsi Dan Dekripsi Algoritma DES

Sebagaimana dijelaskan sebelumnya, proses cnkripsi tcrhadap blok
plaintext yang panjangnya 64 bit dilakukan setelah permutasi awal terhadap blok
plaintext tersebut. Setelah itu blok plainfext dibagi menjadi dua bagian yaitu kiri
(£} dan kanan ({) vang masing-masing panjangnya 32 bit. Kemudian kedux
bagian ini mengalami 16 kali putaran dengan setiap putaran menggunakan kunci
internal yang berbeda. Setiap satu putaran merupakan jaringan Feistel vang sccara
maltematis dinyatakan dalam Persamaan 2.1. Dalam persamaan tersebut fungsi f
merupakan fungsi tranformasi vang merupakin imti dari algoritma DES,
diperlihatkan dalam Gambar 2.6.
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] Rp
S4 Ekspavcs mesijadi 48 bat
F
l E(R.1)
45 tat
:;112 = K}
A8 bt 48 bat
ERi1) @ K, =4
St 51 Matnils Sobtines
il I
R,
32 bit l
| - pmy
32 It

Gumbar 2.6 Diagram alir fimgsi f algoritma DES

Dalam gambar tersebut R;.; diperoleh dari blok kanan sebuah plainfex:
kemudian menjadi input dan transformasi f Fungsi ekspansi £ berguna untuk
memperluas blok R vang panjangnya 32 bit menjadi blok vang panjangnya 48
bit dengan mawiks permutasi ekspansi (expansion permutation) sebagaimana
dalam Tabel 2.6. Dalam matriks permutasi ekspansi ini blok input diperluas
dengan melakukan penambahan sejumlah 16 bit (bilangan yang dicetak tebal) ke
dalam Tabel 2.6.

Input pertama dalam Tabel 2.6 adalah 32 yang artinya bit ke-32 dan Ry,
merupakan bit ke-1 dari E{R;), bit ke-1 dari R, s merupakan bit ke-2 dari E(R.;)
dan seterusnya sampai bit ke-1 dari R,.; merupakan bit ke-48 dari E(R..).
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Tabet 2.6 Permutasi Ekspansi
E

321 1 2 3 4 >
4 5 6 7 & 9
$ 2 (10|11 |12 |13
1Z 113 )14 81516 | 17
16 |17 | 18 | 19 | 20 | 21
20 121 | 22 (23 |29 | 25
24 [ 25 |26 | 27 |28 | 29
28 | 29 ] 30 | 31 | 32 I

Selanjutnya hasil ckspansi, E{R.;), yang panjangnya 48 bit di-XOR-kan
dengan kunci internal K, yang panjangnya 48 bit menghasilkan vektor A yang
panjangnva 48 bit,

ERiy) @ Ki=4 (2.2)

Vektor A tersebut dikelompokkan menjadi delapan kelompok yang
masing-masing kelompok terdiri dari 6 bit. Misalkan A=A 1A2A3A4A5AA A
dengan A sampai dengan Ag merupakan kelompok dari A. Defapan kelompok
tersebut akan menjadi input untuk proses subtitusi yang dilakukan menggunakan
delapan buah S-Box vaitu S, Sz ...S3. Setiap S-Box menerima input sebanyak 6
bit dan menghasilkan output scbanyak 4 bit. Kelompok 6 bit pertama
menggunakan Sy, kelompok 6 bit kedua menggunzkan S, dan seterusnya sampai
kelompok 6 bit kedelapan menggunakan Si.

Misalkan delapan kelompok A dinyatakan dengan A;  (1z5=8),
Aj=aaxajasasas dengan a) sampai dengan as merupakan 6 bit dalam A; Bit
pertama dan terakhir dalam A; (a1 dan as) digunakan untuk menunjukkan indek
baris ke-r dari 8; (S-Box ke-j) dengan Os<r<3. Sedangkan empat bit yang tengah
{#za304a5) digunakan untuk menunjukkan indek kolom ke-¢ dari 8; dengan (O<c<15.
Output dari subtitusi S-Box ini adalah vektor B yang panjangnya 32 bit. Vektor B
terbagi menjadi delapan kelompok yang masing-masing kelompok terdiri dari
empat bit. Misalkan B=BB:B3B4BsBsB;B; dengan B, sampai dengan Bg
merupakan kelompok dari B. Secara umum kelompok dan B tersebut dapat
dinyatakan dengan Bj. Untuk memperoleh Bj dilakukan dengan mengpunakan Aj;
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sebagai input dalum proses S-Box. Secara umum proses mendapatkan output dari
S-Box dinyatakan dalam Persamaan 2.3.

Bj = 5; (Aj) = 5j (r.c) untuk 1<j<8 (2:3)

Selanjutnya vektor B ini menjadi input untuk proses permutasi
menggunakan matriks permutasi P (P-Box) seperti Tabel 2.7 sehingga dihasilkan
F(B). Tujuan permutasi P ini adalah untuk mengacak hasil proses subtitusi S-Box.

Tabel 2.7 P Permutation

P Permutation

16 7 20 | 21

29 |12 28 17

! 15 23 26

5 |18 31 10

) 8 24 14

32 |27 3 9

19 |13 30 b

22 11 4 25

Input pertama dalam Tabel 2.7 adalah 16 yang artinya bit ke-16 dari B
merupakan bit ke-1 dari P{B), bit ke-7 dari 8 merupakan bit ke-2 dari P(B). dan
seterusnya sampai bit ke-25 dari B merupakan bit ke-32 dan P(8).

P(B) yang panjangnya 32 bit ini merupakan output dari fungsi /.

P(B} - f (Ri-1, Ky} (2.4)
Sclanjutnya PfB) di-XOR-kan dengan ;. j sehingga diperoleh R;.

Ri=Li.y & P(B)

Ri =Lt @ f(Ri-1, Ky)
Jadi output dari putaran ke-i untuk 1£i£16 adalah,
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(Li Ri} =(Rir, L1 @ f(Ris Ki)) (2.5)

Dari Gambar 2.4 dapat diketahui jika (L:sRss) merupakan hasil dari
putaran ke-16. maka (R Lss) merupakan pra-ciphertext dari proses enkripsi
algoritma DES . Chipertext yang sebenarnya dapat diperoleh dengan melakukan
invers permutasi awal (/7' terhadap blok pra-ciphertext tersebut.

Sedangkan proses dekripsi DES dimulai dengan putaran ke-16, 15,...2, 1.
Untuk setiap putaran dalam proses dekripsi, dihasilkan output yang secara
matematis dapat dinyatakan dalam Persamaan 2.6. Persamazm ini diturunkan dari
Persamaan 2.1 yang merupakan output dari setiap putaran dalam proses enkripsi.

Ri-1 = Li
L =R ® fils K3} (2.0)

Dalam hal ini {Rys L) adalah input awal untuk proses dekripsi. Untuk
memperoleh blok (Rys, Lig) maka dilakukan permutasi terhadap ciphertext
menggunakan matriks permutasi [P seperti dalam Tabel 2.8. Output terakhir dari
proses dekripsi adalah (LaRo). Selanjutnya dilakukan permutasi terhadap (L Rp)
menggunakan matriks permutasi awal pada Tabel 2.5 schingga diperoleh kembali
blok plairtext semula,

Proses pembangkitan kunei internal dalam proses dekripsi pada prinsipnya
hampir sama dengan proses enkripsi sebagaimana dalam Gambar 2.5. Gambar
tersebut menunjukkan K¢ dihasilkan dari (Cis, Djs) setelah mengalami permutasi
kompresi menggunakan matriks PC-2 dalam Tabel 2.5 pada permutasi skhir.
Sebagaimana telah dijelaskan di depan bahwa setelah putaran ke-16 dari proses
pembangkitan kunci internal, didapatkan kembali Cis = Cp dan Dy = Dy ,
schingga Ki¢ dapat dihasilkan dari ((Cs, Dy tanpa harus melakukan pergeseran bit
lagi. Perlu diingat (Cp Dy merupakan bit-bit dari kunci eksternal K vang
diberikan oleh pengguna pada waktu proses dekripsi.

Selanjutnya K5 diperoleh dari (Crs, Ds). Untuk mendapatkan (Cys, Dis)
diperoleh dengan cara menggeser (Cjs dan Djs satu bit ke kanan. Untuk Kjs
sampai K, diperoleh dari (€14, Dy sampai (C;, Dy). Secara umum dituliskan
untuk mendapatkan (Ci;, Dy} diperoleh dengan cara menggeser C; dan D;




sepanjung satu atau dua bit menggunakan Tabel 2.4, tetapi pergeseran ke kiri
diganti menjadi pergeseran ke kanan.

2.2.6 Permutasi Terakhir

Permutas) terakhir ini dilakukan setelah 16 kali putaran terhadap gabungan
blok kiri dan blok kanan. Hasil setelah dilakukan 16 kali putaran tersebut adalah
(Lis Ri¢). Kemudian hasil dari putaran ini di permutasi menggunakan matriks
permutasi awal balikan seperti dalam Tabe] 2 8.

Tabel 2.8 fnvers Initial Permutation
P+

400 B ) 48) 16 ) 561 24) 64) 32

390 7| 47| 15 55| 23| 63| 31

381 6| 46|14 | 54| 22| 62| 30

37| 5| 45] 13 53] 21) a1 29

361 4] 44112 ) 521 20| 60| 28

35 3| 43|11 | 51| 19| 59| 27

34| 2| 42|10 | 50| 18| 58| 26

33, 1] 41) 9 491 17| 57| 25

Input pertama dalam Tabel 2.8 adalah 40 yang artinya bahwa bit ke-40
dari (L6 Rig) merupakan bit ke-1 dari P!, bit ke-8 dari {T.; R1s) merupakan hit
ke-2 dari 1P dan seterusnya sampai bit ke-25 dari (714, R1¢) merupakan bit ke-64
dari TP,

Perlu diketahui, tabel permutasi IP, Invers IP, S-Box, P, E, PC-/ dan PC-2
pada algoritma DES isinya merupakan ketetapan dari algoritma DES

2.3 Blowfish

Blowtish adalah sebuah algoritma kriptografi yang beroperasi pada mode
blok (Agustinus, 2009:2). Aryus Doni (2008:204) mengemukana bahwa Browfish
merupakan sebush algoritma kunei simetri blok kode dirancang pada tahun 1993
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oleh Bruce Schneier untuk mengganti DES. Pada saat itu banyak sekali rancangan
algoritma yang ditawarkan, namun hamper scmua terhalang oleh paten atau
kerahasian pemerintah Amerika, Schneier menyatakan Browfish bebas paten dan
akan diletakkan pada domain public.

Blowfish alias "OpenPGP.Cipher 4" merupakan enkripsi yang termasuk
dalam golongan Symmetric Cryprosystem metoda enkripsinya mirip dengan DES
(DES-like Cipher) diciptakan oleh seorang Crypfanalyst bernama Bruce Schneier
Presiden perusahaan Counterpane Internet Sceurity, Inc (Perusahaan konsultan
tentang kriptografi dan keamanan Komputer) dan dipublikasikan tshun 1994,
Dibuat untuk digunakan pada komputer yang mempunyai microposcsor besar
(32bit keatas dengan cache data yang besar). Agustinus (2009:5) juga berpendapat
bahwa Browfish adalah alogaritma kunci simetri, yang berarti menggunakan
kunci yang sama untuk melakukan enkripsi dan dekripsi berkas. Browfish juga
merupakan cipher blok, yang berarti selama proses enkripsi dan dekripsi,
Blowfish akan membagi pesan menjadi blok-blok dengan ukuran yang sama

panjang.

Aryus Dony (2008:204) menyatakan bahwa, Blowfish dikembangkan
untuk memenuhi kriteria desain yang cepat dalam implementasinya dimana pada
keadazn optimal dapat mencapai 26 clock cycle per byte, kompak dimana dapat
berjalan pada memori kurang dari 5 KB, sederhana dalam algoritmanya sehingga
mudah diketahui kesalahannys, dan keamanan yang variabel dimana panjang
kunci bervariasi (minimum 32 bil, maksimum 448 bit, Mudtiple B bit, defauit 128
bit). Stiawan Deris (2005:75) berpendapat bahwa, Blowfish dioptimasikan untuk
berbagai aplikasi dimana kunci tidak sering berubah, seperli pada jaringan
komunikasi atau enkripsi file secara otomatis. Dalam pengimplementasiannya
dalam komputer bermicroprosesor 32-bit dengan cache data yang besar (Pentium
dan Power PC) Blowfish terbukti jauh lebih cepat dari DES. Tetapi Blowfish tidak
cocok dengan aplikasi dengan perubahan kunci yang sering atau schagai fungsi
hast satu arah seperti pada aplikasi packet switching. Blowfish pun tidak dapat
digunakan pada aplikasi kartu pintar (smart card) karena memerlukan memori

yang besar.




Menurul Aryus Doni (2008:207) Blowfish termasuk dalam enkripsi block

Cipher 64-bit dangan panjang kunci yang bervariasi antara 32-bit sampai 448-hit

Algoritma Blowfish terdiri atas dua bagian:

1.

Key-Expansion

Berfungsi merubah kunci (Minimum 32-bit, Maksimum 448-bit) menjadi
beberapa array subkunci (subkey) dengan total 4168 byte.

Enkripsi Data

lerdiri dari iterasi fungsi sederhana (Feistel Network) sebanyak 16 kali
putaran. Sehap putaran terdiri dan permutasi kunci-dependemt dan
substitusi kunci- dan data-dependent. Semua operasi adalah penambahan
{addition) dan XOR pada variabel 32-bit. Operasi tambahan lainnya
hanvalah empat penelusuran tabel (lable lookup) array berindeks untuk
setiap putaran.

2.3.1 Enkripsi Dan Dekripsi Algoritma Blowfish

Blowfish menggunakan subkunci yang besar. Kunci tersebut harus

dihitung sebelum enkripsi atau dekripsi data. Blowfish adalah algoritma yang

menerapkan jaringan Feistel (Feistel Network) yang terditi dari 16 putaran. Input
adalah elemen 64-bit, X. Stiawan Deris (2005:76) berpendapat bahwa, untuk alur
alporitma enkripsi dengan metoda Blowfish dijelaskan sebagai berikul:

1.

Bentuk inisial P-array sebanyak 18 buah (PL.PZ.............. 18} masing-
masing bemnilai 32-bit. Array P terdiri dari delapan belas kunci 32-bit
subkunci:

Bentuk S-box sebanyak 4 bush masing-masing bernilai 32-bit vang
memiliki masukan 256. Empat 32-bit S-box masing-masing mempunyai

256 entri :

g, .u?s I.!:*“***‘*‘*““"””"S1’255
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T ) T e S22ss
Sa08x Jaimaaianii; 53255
i b sy B42as

Plaintext yang skan dienkripsi diasumsikan sebagai masukan, Plaintext
tersebut diambil sebanyak 64-bit, dan apabila kurang dari 64-bit maka kita
tambahkan bitnya. supaya dalam operasi nanti sesual dengan datanya.

. Hasil pengambilan tadi dibagi 2, 32-bit pertama discbut XL, 32-bit yang
kedua disebul XE.

Selanjutnya lakukan operasi XL = XL xor Pi dan XR=F(XL) xor XR
. Hasil dari operasi diatas ditukar X1 menjadi XR dan XR menjadi XL.

. Lakukan sebanyak 16 kali, perulangan yang ke-16 lakukan lagi proses
penukaran XL dan XR.

Pada proses ke-17 lakukan operasi untuk XR = XR xor P17 dan X1. — XL
xor P13,

. Proses terakhir satukan kembali XL dan XR schingga menjadi 64-bit
kembali.
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Gambar 2.7 Algoritma Blowfish

Fungsi F adalah sebagai berikut;
Bagi XL, menjadi empat bagian B-bit: a,b,¢ dan d.
F(XL)=((S1,a+ 52.,b mod 2*%)xor S3.¢) + S4.c mod 2 (2.7)

Subkunci dibitung menggunakan algoritma Blowfish. metodanva adalah

sebapai berikut:

Tl

Pertama-tama inilialisasi P-array dan kemudian empat S-box secara
berurutan dengan string yang tetap. String ini terdiri atas digit hexadesimal
dari Pi.

XOR P1 dengan 32-bit pertama kunci, XOR P2 dengan 32-bit kedus dari
kunci dan seterusnya untuk setiap bit dari kunci (sampai P18). Ulangi
terhadap bit kunei sampai seluruh P-amray di XOR dengan bit kunei,

Enkrip semua string nol dengan algoritma Blowfish dengan menggunakan
subkunci seperti dijelaskan pada langkah (1) dan (2).

Ganti P1 dan P2 dengan keluaran dari langkah (3).
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Enkrip keluaran dari langkah (3) dengan algoritma Blowfish dengan
subkunci yang sudah dimodilikasi.

(anti P3 dan P4 dengan keluaran dari langkah (5).

Lanjutkan proses tersebut, ganti seluruh elemen dari P-array, kemudian
seluruh keempat S-box berurutan, dengan keluaran yang berubah secara
kontivu dar algonitma Blow{ish,

8 bits 8 bits 8 hits 8 hits

I

S-box | | S-box S-box | | S-box
1 2 3 4
32 |hits 32|bits 32|bits 32|bits

mod

(T
1/
Xo

I

| nod

Crambar 2.8 fungsi F dalam Blowfish

begm

:

w4 = al,od
Disnana &b, ¢, d barnilai 8-hit

'

FaL) = ((31,a+ S2,bmod 732) XOR 53,¢) + 34,d mod 232

:
-

Crambar 2.9 FlowChart F fungsi




Total yang diperlukan adalah 521 fterasi untuk menghasilkan semua
subkunci yang dibutuhkan. Aplikasi kemudian dapat menyimpan subkunei ini dan
tidak membutuhkan langkah-langkah proses penurunan berulang kali. kecuali
kunci yang digunakan berubah.

Untuk deskripsi sama persis dengan enkripsi, kecuali pada P-array
(PLP2,....... P18} digunakan dengan urutan terbalik atau di inverskan.
2.4 Android

Android adalah sebuah sistem operasi untuk perangkat mobile berbasis
linux yang mencakup sistem operasi, middleware dan aplikasi. Menurut Rifki
(2016:5), Android adalah sebuah sistem operasi untuk perangkat mobile berbasis
linmx  yang mencakup sistem operasi, middleware dan aplikasi, Android
dibuatmenggunakan kemnel linux yang dimodifikasi. Android menyediakan
platformierbuka bagi para pengembang untuk menciplakan aplikasi mercka
sendirischingga dapat digunakan olch bermacam peranti pengperak

Safaat (2012) berpendapat bahwa, Android adalah sebuah kumpulan
perangkat lunak untuk perangkat mobole yang mencakup System  operasi,
middleware dan aplikasi utama mobile. Menurut Safaat (2012) Android memiliki
4 (empat) karakteristik schbagai berikut:

1. Terbuka
Android dibangun untuk benar-benar terbuka sehingga sebuah aplikasi
dapat memanggil salah satu fungsi inti ponsel seperti membuat
panggilan, mengitini pesan teks, menggunakan kamera, dan lain-lain,
Android menggunakan sebuah mesin virtual yang dirancang khusus
untuk mengoptimalkan sumber daya memeri dan perangkat keras yang
terdapat di dalam perangkat.

2. Semua Aplikasi dibuat sama
Android tidak memberikan perbedaan terhadap aplikasi utama dari
telepon dan aplikasi pihak ketiga (third-party application). Semua
aplikasi dapat dibangun unk memliki akses yang sama terhadap
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kemmapuan sebuah telepon dalam menyiadakan layanan dan aplikasi
yang luas terhadap para pengguna.
Memecahkan hambatan pada aplikasi

(9]

Android memecah hambatan utuk membangun aplikasi vang baru dan
inovatif. Misalnya, pengembang dapat menggabungkan informasi yang
diperoleh dari web dengan data pada ponsel seseorang seperti kontak
pengguna, kalender, atau lokasi geografis.

4. Pengembangan aplikasi yang cepat dan mudah

Android menyediakan akses yang sangat luas kepada pengguna untuk
menggunakan library yang dipergunakan tools yang dapat digunakan
untuk membangun aplikasi yang semakin baik. Android memiliki
sekumpulan tools yang dapat digunakan sehingga membanty para
pengembang dalam meningkatkan produktivitas pada saat membangun
aplikasi yang dibuat.

Android merupakan system operasi berbasis Linux yang bersifat terbuka
(open source) dan dirancang untuk perangkat seluler layer sentuh seperti
smartphone dan computer tablet. Android dikembangkan oleh Android, Inc.,
dengan dukungan financial dari google yang kemudian dibeli pada tahun
2005. Tampilan Android didasarkan pada manipulasi langsung, menggunakan
masukan sentuh yang serupa dengan tindakan di dunia nyata, seperti menggresek,
mengetuk, mencubut, dan membalikkan cubitan untuk memanipulasi obyek di
layar (Salbino Sherief , 2014:7).

Para penggemar open source kemudian membangun komunitas yang
membangun dan berbagi  Android berbasis firmware dengan  sejumlah
penyesuaian dan fitur-fitur tambahan, seperti FLAC lossless audio dan
kemampuan untuk menyimpan download aplikasi pada microSD card. Mereka
sering memperbaharui paket-paket firmware dan menggabungkan elemen-elemen
fungsi Android yang belum resmi diluncurkan dalam suatu carrier-samction
Jirmware (Safaat, 2012:12),

Berdasarkan uraian diatas dapat disimpulakan bahwa Android merupakan
sistem operasi yang berbasis Linux untuk telepon seluler scperti telepon pintar
dan komputer tablet. Android menyediakan platform terbuka bagi para
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pengembang untuk menciptakan aplikasi mereka sendiri untuk digunakan oleh
bermacarn peranti bergerak.

2.5 SMS (Short Message Service)

Short Message Service atau lebih dikenal dengan SMS saat ini sudah
banyak digunakan oleh masyarakat sebagai alat komunikasi. Kelebihan dari SMS
adalah biayanya yang murah, cepat, dan langsung pada tujusn. Mulai dari anak —
anak, remaja, orang dewasa hingga orang lanjut usia hampir semuanya
memantaatkan teknologi SMS ini. Awalnya SMS hanya digunakan uniuk
berkomunikasi antar personal saja. Tetapi kini seiring perkembangan jaman,
penggunazn SMS semakin berkembang. Misalnya untuk pofling suatu audisi,
mengakses nilai kuliah, mengirim kritik dan saran kepada media massa untuk
kemudian dipublikasikan dan banyak lagi penggunaan lainnya (Sasongko, 2008
dalam Zahra Khadijah, 2013:4).

SMS (Short Message Service) adalah merupakan salah saty layanan pesan
teks yang dikembangkan dan distandardisasi oleh suatu badan bernama ETSI
(Ewropean Telecommumication Siandards Institute) sebagian dari pengembangan
GSM (Global System for Mobile Communication) Phase 2. vang terdapat pada
dokumentasi GSM 0340 dan GSM 03.38. Fitur SMS inj memungkinkan
perangkat Stasiun Scluler Digital (Digita! Cellular Terminul, seperti Ponsel)
untuk dapat mengirim dan menerima pesan-pesan teks dengan panjang sampai
dengan 160 karakter melalui jaringan GSM (Wahana Komputer, 2005:12).

SMS berupa pesan teks, jumlah karakter pada setiap pengiriman
bergantung pada operatornya. Operator selular di Indonesia umumnya membatasi
160 karakier untuk satu pengiriman dan penerima SMS. Selain itu SMS
merupakan metode store dan forward schingga keuntungan yang didapat adalah
pada saat telepon selular penerima tidak dapat dijangkau, dalam arti tidak aktf
atau diluar service areq, penerima tetap dapat menerima SMS-nya apabila telepon
selular tersebut suadah aktif kembali,

SMS atau layanan pesan singkat merupakan revolusi dalam layanan
telekomunikasi, dimana layanan tidak berbasis suara melainkan layanan berupa
penginman pesan teks singkat aniar perangkat telepon selular. Layanan ini




merupakan layanan tambahan terhadap dua layanan utama (voice dan switched
data) dalam sistem jaringan komunikasi GSM. Namun, karena keberhasilan SMS
vang tidak lerduga menjadikannya sebagai bagian integral dari layanan sistem
standar-standar komunikasi lainnya, seperti CDMA, UMTS bahkan jaringan
telepon rumah juga mulai mengadopsi teknologi ini.

Berdasarkan wraian diatas dapat disimpulkan bahwa, SMS (Short
Message Service) yaitu suatu fasilitas untuk mengirim suatu pesan dan menerima
singkat berupa TEKS melalui perangkat nirkabel, yailu perangkat KOMUNIKASI
teleon Selular, Dalam, Hal inisial perangkat nirkabel Yang dipunakan adalah
Yelepon Selular. Short Message Service (SMS) merupakan layanan vang banyak
diaplikasikan pada sistem komunikasi tanpa kabel (nirkabel). memungkinkan
dilakukannva pengiriman pesan dalam bentuk alphanumeric antar terminal
pelanggan atau antar terminal pelanggan dengan sistem eksternal seperti e-mail,

paging, voice mail dan lain-lain.

2.5.1 Cara kerja SMS

Mekanisme cara kerja sistem SMS adalah melakukan pengiriman short
message dan satu terminal pelanggan ke terminal yang laim, Hal ini dapat
dilakukan berkat adanya sebuah entitas dalam sistem SMS vang bernama Short
Message Service Cemtre (SMSC), disebut juga Message Cenre (MC). SMSC
merupakan sebuah perangkat vang melakukan tugas store and forward trafik short
messoge. Didalamnya termasuk penentuan atau pencarian rute tujuan akhir dari
sort messape (Friedhelm,2010:14).
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Ceambar 2.1} Arsitektur dasar jaringan SMS
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SMSC memiliki interkonektivitas dengan SME (Short Messeging Entity)
yang dapat berupa jaringan ¢-mail, web, dan voice e-mail. SMSC inilah yang akan
melakukan manajemen pesan SMS, baik untuk pengiriman. pengaturan antrian

SMS, ataupun penerimaan SMS.

Sarram, Ghasemzadeh, dan Aghaei (2008) dalam Zahra Khadijah,
(2013:5) menyatakan, keuntungan utama dari SMS adalah kenyamanan dan
efisiensi akses dalam pemantauan dan kentrol. Para penelitian Yazd University
tersebut mengambil keuntungan dari layanan pesan singkat untuk membuat sistem
administrasi dan remote confrol yanp terintegrasi dengan protokol SNMP. Sistem
tersebut mampu menghasilkan laporan yang sesuai pada status jaringan yang
kemudian ditransmisikan ke administralor jaringan dengan format SMS, Sistem
administrasi tersebut juga mampu menerapkan perintah vang diperlukan secara
jarak jauh melalui telepon seluler menggunakan $MS untuk mengontrol dan
diambil tindakan,

Supniyono dan Jatmiko (2008: 34) dalam Zahra Khadijah, (2013:7)
menyatakan bahwa pemanfaatan layanan SMS  juga diterapkan pada
pengembangan tulisan berjalan (running fext) pada dot marriks. Pengembangan
sistem tersebut membuktikan bahwa komunikasi serial antara mikrokontroler dan
handphene berhasil dilakukan dan divji menggunakan fasilitas Avperterminag
pada PC.

Lim Sandjaja, dan Yulimmgtarto (2005) dalam Zahra Khadijah, (2013:9)
menyatakan bahwa penggunaan teknologi SMS sebagai media komunikasi dalam
sistem mikroprosesor yang dilengkapi dengan GPS dan telepon seluler vang
ditempatkan pada kendaraan memiliki keterbatasan yaitu tergantung kepada
operator yang digunakan. Jika jaringan operator tidak sibuk, maka pengiriman
SMS akan cepal. Tetapi jika operator sedang sibuk., maka pengitiman SMS
menjadi lebih lambat bahkan bisa gagal.

Lavanan SMS merupakan sebuah layanan yang bersifal non-real time
dimana sebuah short message dapat disubmit ke suatu tujuan, tidak peduli apakah
tuyjuan tersebul aktit atau tidak. Bila dideteksi tujuan tidak akiil, maka sistem

akan menunda pengiriman ke tujuan hingga tujuan aktif kembali. Pada dasamya
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ANALISIS DAN PERANCANGAN
3.1 Analisis

311 Sistem Saat Ini

Layanan SMS (Short Message Service) scbagai layanan pertukaran
informast atau pesan pendek menjadi komunikasi favorit Karena saat inl semua
telepon genggam memiliki layanan ini dan yang paling penting adalah biaya SMS
relatif murah. Namun demikian SMS tidak menjamin integritas dan keamanan
pesan yang disampaikan. Pesan yang bersifat personal atau rahasia tidak dijamin
sampai ke penerima tanpa diketahui informasinya oleh pihak yang tidak
bertanggungjawab. Celah keamanan terbesar pada layanan komunikasi SMS
adalah pada saat SMS tersebut sedang dikirim melalui jaringan SMS tersebut.
SMS bekerja pada jaringan nirkabel yang memungkinkan terjadinya pencurian isi
pesan SMS ketika dalam proses transmisi dari pengirim ke penerima, kasus i

disebut SMS interception.

3.1.2 Contoh Kasus Dan Permasalahan

Untuk memperjelas bagaimana proses enkripsi dan dekripsi menggunakan
algoritma DES, berikul diberikan satu contoh kasus implementasi algoritma DES
dalam proses enkripsi dan dekripsi.

Ahmad bermaksud mengirimkan sebuah pesan melalui jaringan tertentu
kepada Tbrahim. Karena Ahmad menginginkan hanya Ibrahim yang tahu
pesannya, dia melakukan enkripsi pada pesan plainfext-nya menggunakan
algoritma DES sehingga dihasilkan ciphertext. Ahmad berharap hanya lbrahim
yang bisa melakukan dekripsi terhadap ciphertext yanp dikirimnya. Pesan Ahmad
berupa plaintext 2 = 0123456789ABCDEF dan kunci eksternal yang digunakan
untuk melakukan enkripsi adalah K = 133457799BBCD¥F1. Proses enkripsi
mengeunakan algoritma DES terthadap plaimrext Ahmad dilakukan dengan
langkah-langkah sebagai berikut:
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1. Peromutasi Awal
Sebelum dilakukan permutasi awal terlebih dahulu plainfext P yang masih
berupa bilangan hexadesimal dikonversi ke dalam bilangan biner menggunakan
Tabel 2.1. Hasil konversi berupa hilangan biner dengan panjang 64 bit scbhagai
berikut :
P = (000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011
1100 1107 1110 1111,
Selanjutnya  dilakukan permutasi awal terhadap blok plaintext tersebut
menggunakan matriks permutasi awal dalam Tabel 2.2 sehingga diperoleh,
P = 1100 1100 0000 0000 1100 1100 1117 1111 1111 0000 1010 1010 1111
0000 1010 1010.

2. Menentukan Kunci Internal

Untuk melakukan sebuah proses enkripsi menggunakan algonima DES
dibutuhkan kunci internal sebanyak 16 buah yang dibangkitkan dari kunci
eksternal. Kuneci eksternal K = 133457799BBCDOFF1  berupa bilangan
hexadesimal terlebih dahulu dikonversi ke dalam bilangan biner menggunakan
‘fabel 2.1. Kunei eksternal yang tersusun dari 64 bit, yaitu

K = 00010011 00110100 01010111 01111001 10011011 10111100

11011171 11110001,
Kunci eksternal X ini menjadi input untuk permutasi menggunakan permuiasi
kompresi Tabel 2.3 sehingga dihasiikan K+ sepanjang 56 bit, yaitu

K+ = 1111000 0110011 0010101 0101111 0101010 1011001 1001111

Goo1111.

Selanjutnya 56 bit dari K+ ini dibagi menjadi dua blok yaitu blok kiri (Cy)
sepanjang 28 bit dan blok kanan (Do) sepanjang 28 bit ;

Cp=1111000 0110011 0010101 Q101111

Dy =0101010 1011001 1001111 0001111,

Kedua bagian ini digeser ke kirl sepanjang salu atau dua putaran dengan
jumlah pergeserun pada setiap putaran menggunakan Tabel 2.4, diperoleh ) dan
[ untuk 1<i<16 sebagai berikut :




Crs= 1111000 0110011 GOI010T G131 111
Dis=0101010 1011001 1001111 0001 111.

Selanjumya (C, Dy hasil pergeseran tersebut mengalami permutasi

kompresi menggunakan matriks PC-2 dalam Tabel 2.5. Dengan permutasi

kompresi ini pasangan (C;, 0 yung berukuran 56 bit diturunkan menjadi kunci

internal K; (untuk 1=i<16) yang berukuran 48 bit.

Ky=000110 110000 001011 10EXT 111111 000111 GOOGGT 110010
K:=011110011010 111011 011001 110110111100 100111 100101
K3=010101 011111 110010 001010 010000 101100 111110011001
K~ 011100 101010 110111 010110 110110 110011 010100 011101
Ks=011111 001110 110000 000111 111010 110101 GG1110 141000
K;=011000 111010010100 111110010100 000111 101100 101111
K7=111011 001000 010010 110111 111101 100001 100010 111100
Kg=111101 111000 101000 111010 110000010011 101111 111011
Ke=111000 001101 101111 101011 111011 011110 011110 000001
Kio= 101100011111 001101 000111 101110 100100 011001 001111
Ky — 001000 010101 111111 010011 110111 161161 001116 000110
Kiz=011101 010111 000111 110101 100101 300110011111 101041
K= 100101 111100 010111 010001 111110 161011 101001 000001
K=010111 110100 001110 110111 111100 101110 011100 111010
K;s= 101111 111001 000110 001101 001111 010011 111100 001070
Kis= 110010 110011 110110 001011 000011 100001 011111 110101.

3. Proses Enkripsi DES

i dalam proses enkripsi, setelah blok plaintext dikenakan permutasi awal

diperoieh IP. Selanjutnya 1P dibagi menjadi dua bagian yaitu blok kiri (Zp) dan

blok kanan (R) yang masing-masing panjangnya 32 bii.
Lo= 1100 1100 0000 0000 1100 110G 1111 1111
Ro=1111 000010101010 1111 0000 1010 1010.

Selanjutnya kedua blok ini diproses kedalam 16 putaran DES dengan satu

putaran DES merupakan model jaringan Feistel dan secara matematis dinyatakan

daiam Persamaan 2.1.
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Menggunakan Persamaan 2.1 untuk ¢ = 1 diperoieh,

E;=000110 110000 001011 101111 111711 000111 000001 110010
Li=Ro=1111 0000 1010 1010 1111 0000 1010 1010
Ri =Ly ®ffRaK)

Untuk mendapatkan nilai dari K;, terlebih dahulu dican niia dan /R0 &)
menggunakan diagram alur fungsi £ Dalam hal ini Ry merupakan input dari
tranformasi £ Selanjuinya menggunakan fungsi ekspansi, Kp yang panjangnya 32
bit diperluas menjadi blok yang panjangnya 48 bit dengan matriks permutasi
ekspansi daiam Tabel 2.6, diperoieh £{Rp) sebagai berikut,

Re=1111 0000 1070 1010 1111 0000 1410 1010

E(Rs)=011110 100001 010101 010101 011110 100001 010101 010101.

Selanjutnya hasil ekspansi, £(Rg), di-XOR-kan dengan kunci internal K;
menphasilkan vekior A yang panjangnya 48 bit. Dengan Persamaan 2.2 diperoleh
vektor A scbagai berikut.

EfRsy=011110 100001 010101 010101 011110 100001 010101 010101
ERg B K, = 4 = 011000 01001 0i1ii0 111010 100001 100110 010100
100111,

Vektor A yang telah dikelompokkan menjadi delapan kelompok dan
masing-masing kelompok terdiri dari emam bit menjadi imput untuk proses
subtitusi S-Box.

A= 011000, A-=010001....., A= 010100, Ag=100111.

Dengan Persamaan 2.3 untuk 1<j=8 diperoleh,

B =S (A)—Si(r, ¢}=5,(00. 1100)=8; (0. 12) =5 =010]

Ba= S (A2) = Sz(r, ¢) = 82 (01, 1000) = 82 (1,8} =12=1100

B:i=9; (A:)=53(r,c)=585(00,1111)=58;3 (0, 15)=8= 1000

Bi =S84 (A4)=Sa(r.c)=S84(10, 1101) = Sa (2, 13)=2=0010

Bs =55 {As)=Ss (r.¢) =85 (11, 0000)= S5 (3,0) =11 = 1011

Be =55 (As) =56 (r, c) =Ss (10, 0011) = 85 (2,3) =5=10101

B =57 (A7} =87 (r. €)= 57 (00, 1010) = 87 (0, 10) =9 = 1001

Bs =Ss (Af) = Sq (1, ¢) = S¢ (11,0011)=Sx (3.3) =7 =0111.
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Sehingga diperoleh output dari proses S-Box sebagai berikut,

B = B31B2B3B4BsB:B-Bz = 0101 L100 1000 0010 1011 0101 1001 0111.

Selanjutnya vektor # ini menjadi input uniuk proses permuiasi
menggunakan matriks permutasi seperti Tabel 2.7 sehingga dihasilkan £(B). vaitu
P(B) = 0010 0011 0100 1610 1010 1001 1011 104 1.
F(B) merupakan output dari fungsi £ Dengan Persamaan 2.4 untuk i = I,
diperoleh £(B) = f{Rg Ky). Selanjuinya untuk mendapatkan R dilakukan dengan
meng-XOR-kan ffRo K1) dengan £ sehingga diperoleh Ry sebagai berikut,

Lo — 1100 1100 0600 0000 1100 1100 1111 1311

ftRo K;) =0010 0011 0100 1010 1010 1001 1011 1011

LO®ffRa Ky =11101111 0100 1010 G110 0101 0100 0100,
Jadi, Ry = Lo ®#RpK,)=11101111 0100 1010 0110 0101 0100 0100.

Proses di atas (untuk i=1) merupakan puiaran pertama proses enkripsi
menggunakan algoritma DES. Selanjutnya dengan cara yang sama dilakukan
putaran ke-2 {(i=2) dan seterusnya sampai dengan putaran ke-16 (i=16).

Untuk putaran ke-16 dari algoritma DES diperoleh data sebuga
berikut.
Kis = 110010 110011 110110 001011 000011 100001 011111 110101

Lis = Ri5="0100 0011 0100 0010 0011 000 0011 0100

EfR;s) = 001000 (00110 101000 000100 000110 100100 0001 10 1010040

E(Ris) @K =4 = 111010 110107 011110 001111 000101

000101 011001 011101

B=10100111 100¢ 0011 0010 0100 0010 1001

P(B) = f (R15 , K15 = 1100 1000 1100 0000 0100 1111 1001

1060

Ris = 00001010 0100 1100 1101 1001 1001 0101.

Meturut persamaan 2.5, output putaran ke-16 dari enkripsi DES data di
atas adalah,

(Lis. Rig) = ( Ris Lis @fRis Kig)).
Selanjutnya dapat diperoleh pra-ciphertext dari proses enkripsi algoritma DES
yaibu o

(R1s, L1gt=10000 10100100 1100 1101 1001 1001 0101 0100 D011 0100

0010 0011 0010 0011 0100,
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Proses berikutys melakukan permutasi akhir terhadap pra-cipherfext
terscbut,

4, Permutasi Terakhir

Setelah dilakukan 16 kali putaran terhadap blok kiri L) dan blok kanan
(R) dihasilkan pra-cipheriext (Rie Lig). Untuk mendapatkan chipertext yang
sechenamya dilakukan permutasi akhir terhadap (Ris Lig) menggunakan imvers
permutasi awal (IP~') seperti pada I'abel 2.7, diperoleh,

e = 1000 Q101 111€ 1000 G001 0011 0101 0100 0000 1111 0000 1010 1011
0100 0000 D101,

P merupakan chipertext dari proses enkripsi DES. Jika I[P dikonversi
kedalam bilangan hexadesimal menggunakan Tabel 2.1, diperelch chiperrext C =
85SER13540F0AB405,

Jadi pesan Ahmad yang berupa plaintext P = 0123456789ABCDEF
setelah  dienkripsi dengan algoritma DES menggunakan kunci ekslemal
K=133457799BBCDFF1, diperoieh cipherrext C'= B5ER13540F0ABA405.

5. Dekripsi DES

Proses dekripsi terhadap suatu ciphertext merupakan kebalikan dari proses
enkripsi. Dalam hal ini DES menggunakan algoritma yang sama untuk melakukan
proses enkripsi dan dckripsi. Agar Tbrahim dapat membaca pesan berupa
ciphertext yang dikirimkan oleh Ahmad, Tbrahim barus mempunyai kunci
eksternal vang sama seperti kunci yang digunakan Ahmad untuk melakukan
enkripsi. Selanjutnya langkah-langkah yang harus dilakukan Tbrahim scbagai
berikut.

Ciphertext yang diterima oleh [brahim dari Ahmad terlebih dahulu
dikonversi kedalam bilangan biner menggunakan Tabel 2.1, diperoleh,

(= 85E813540F0AB40S

C = 1000 0101 1110 1000 0001 0011 0101 0100 0000 1111 0000 1010

1011 0100 06000 0101,

Untuk mendapatkan  (RpeLrg).  dilakukan permutasi terhadap C
menggunakan matriks invers permutasi awal seperti pada Tabel 2.7 sehingga
diperoleh.




(RigLig) = DOOO 1010 0100 1100 11¢H 1001 1001 0101 Gi00 0011 0100

Q010 0011 0010 D011 G100.

(Rys,L1s) merapakan blok input awal untuk proscs dekripsi. Selanjuinya (Ris.Lig)
dibagi menjadi dua bagian yaitu blok kanan (R/5) dan blok kiri (L¢) yang masing-
masing panjangnya 32 bit.

R — 0000 10100100 1100 1101 1001 1001 410O1.

Lis = 01000011 0100 0010 0011 G010 0011 0100

Selanjutnya kedua blok ini diproses kedalam 16 putaran DES scbagaimana
dalam proses enkripsi. Algoritma yang digunakun dalam proses dekripsi sama
seperti algoritma yang digunakan dalam proses enkripsi. hanya saja urutan kunci
internal yang digunakan dibalik. Jika pada proses enkripsi urutan kunci internal
yang digunakan adalah K Kz ... Kis maka pada proses dekripsi urutan kunei
yang digunakan adalah K4 Kis,..., K.

Untuk setiap putaran dalam proses dekripsi, dihasilkan output yang secara
matematis dapat dinyatakan dalam Persamaan 2.6. Menggunakan persamaan
tersebut untuk § = 16 dipercleh,

Kie = 110010 110011 110110 001011 000011 100001 011111

110101 Rys=Ls = 0100 0011 0100 0010 0011 0010 0011 G100

Lis = Rys B1L15 K1s).

Untuk mendapatkan nilai dari Lys, terlebih dahulu dicari nilal fiL1sK8)
menggunakan diagram alir fungsi f dengan input R,.; diganti L;. Dalam hal ini Lss
merupakan input tranformasi /. Selanjutnya menggunakan fungsi ekspansi, Lis
vang panjangnya 32 bit akan diperluas menjadi blok yang panjangnya 43 bit
dengan matriks permtasi ekspansi dalam Tabel 2.6, diperoleh £(Ls).

Lyg = 01000011 0100 0010 0011 0010 0011 G100

E(L,s)= 001000 000110 101000 000100 000110 100100 000110 101000,

Selanjutnya hasil ekspansi, yaitu E(L;s), di-XOR-kan dengan kunci
internal Kz menghasilkan vektor A yang panjangnya 48 bit. Dengan Persamaan
2.2 diperoich vektor A sebagai berikut,
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Kig= 110010 1100611 110110 001011 000011 100001 011111 110101
E(Li) = 001000 000110 101000 000100 000110 100100 000110
101004

Eflig) ®K1g =A= 111010 110101 011110 001111 000101 (00101

011001 011101,
Vektor A vang telah dikelompokkan menjadi delapan kelompok dan masing-
masing kelompok ferdiri dari enam bit menjadi input untuk proses subtitusi S-
Box.

A= 111010, Ay=110101,....,A7= GL1001, Ag=011T01

Dengan Persamaan 2.3 untuk 1<j=8 diperolch,
Bi =S (A1) =S (r, &)= S (10, 1101) =81 (2. 13) = 10=1010
B:z=5:(Az) =% (r,¢)=52(11, 1010) =8, (3, 10) = 7= 0111
By =53 (A3) =S (r.c)=53 (00, 1111) =83 (0, 15)=28= 1000
B. = S4 (A4) = Sa (£, ¢) = S4 (01,0111) = 84 (0, 7)= 3 =0011
Bs = Ss(As) = 85 (r. ©) = 85 (01, 0010) = 85(0, 2)=2= 0010
By = Sa (Ag) = Ss (1, ©) =S¢ (01, 0010) = S5 (1, 2)=4=0100
Br= 87 (A7)= 87 (r. ¢) = 87{(01, 1100) = 87 (1, 12) =2 =0010
Bs= Sz (As)=Se (r.¢) =82 (01, 1110)=5g (1, 14) =9 = 1001.
Sehingga diperoleh output dari proses S-Box yaitu
B = B|BaB:B4BsBsBsBx = 1010 0111 1000 0011 0010 0100 0010 1001.
Selanjutnya vektor B ini menjadi input untuk proses permutasi
menggunakan matriks permutasi seperti Tabel 2.7 schingga dihasilkan
P¢) = 1100 1000 1100 6000 0100 1111 1001 1000.
Pr) merupakan outpul dari fungsi f. Dalam hal ini P(B} ~ f{L, Ky sehingga untuk
=16, P(B} = f{L1s Kig). Selanjuinya untuk mendapatkan Ls dilakukan dengan
meng-XOR-kan f{L1, Kis) dengan Rs sehingga diperoleh Lis sebagai berikut,
R = 000010100100 1100 1101 1001 1001 0161
ftLi6. K)e) = 1100 1000 1100 0000 0100 1111 1001 1000
Ris ®fiLis Kig) = 1100 0010 1000 1100 1001 (110 0000 1101
Jadi, L5 = Ris @ fLis Kis) = 11000010 1000 1100 1001 0110 0000 1101




Proses di atas (untuk i=16) merupakan putaran perfama proses dekripsi
menggunakan algoritma DES. Selanjutnya dengan cara yang sama dilakukan
putaran ke-15 (7=15) dan seterusnya sampai dengan putaran ke-1 (i=1).

Untuk putaran ke-1 dari algoritma DES diperoleh data sebagai berikut.
K;—000110 110000 001011 103111 111111 000111 000001 110010
Re=Ly=11110000 1010 1010 1111 0000 1010 1010
E(Ly=011110 100001 010101 010101 011110 1063001 010101 010101
E{Ly ® K;=A4=011000 010001 M 1110111010 100001 100110 010100
100111
B=0101 1100 1000 0010 1011 0101 1001 0111.

P(B) =f(L;, X;) = 0010 0011 0100 1010 1010 1001 1011 1011

Lo = 1100 1100 0000 0000 1100 1100 1111 1111.

Qutput putaran ke-i dari proses dekripsi DES adala,

(RinLis) = Li R B L Kib)
sehingga untuk putaran (erakhir (i=1), output dari proses dekripsi adalah,

(Ro.Lo) = (L1, Ry @ f(Ls K1)

Dari data di atas dapat diperoleh pra-pfaintex: dari proses dekripsi algoritma DES

yaitu :

(Lo Ry = 110G 1100 0000 GGOC 1100 1100 1111 1111 1111 0000 1010

1010 1111 0000 1010 1010.

Proses selanjuinya adalah dengan melakukan permutasi akhir terhadap
pra-ciphertext tersebut menggunakan matriks permutasi awal (/P) seperti pada
T'abel 2.2 schingga diperoleh,

[P = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011

LLO0 1161 1110 1111,

IP merupakan plaintext dari proses dekripsi DES. Jika IP dikonwversi
kedalam bilangan hexadesimal menggunakan ‘Iabel 2.1, akan diperoleh plaintext
P =0123456789ARCDEF.

Jadi, pesan yang diterima Ibrahim dari Ahmad setelsh dilakukan dekripsi
dengan algoritma DES menggunakan kunci cksternal K yang sama diperoleh
plaintext P =0123456789 ABCDEF.
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3.1.3 Sistem Yang Akan Dibangun
Adapun sistem yang akan dibangun harus mampu melakukan fungsi
sebagai berikur:
1. Sistem harus dapat menerima inputan pesan bertipe teks, dan inputan
nomor telepon penerima pesan.
2. Sisten mampu membuat pesan teks yang terenkripsi dengan metode
kriptografi algoritma DES dan Blowfish.
3. Sistem mampu membaca pesan terenkripsi yang tersimpan secard default
pada aplikasi perpesanan di smartphone berbusis android.
4, Menu kirim pesan menampilkan pemberitahuan apakah pesan tersebut
terkirim aiau tidak terkirim.

3.1.4 Strukiur Umum Sistem

Gambaran sistem secara Keseluruhan dari Aplikasi SMS Kriptografi ini
menguraikan proses dan aliran kerja dari aplikasi itu sendiri. Pembuatan aplikasi
ini mampu menampilkan menu-menu scria melakukan proses kirim dan baca
pesan SMS.

Struktur yang dimaksud adalah isi atau komponen-komponen yang
terdapat pada sistem secara keseluruhan yaitu:

1. Tulis Pesan

a. Input nomer telepon

b. Input pesan

c. TInput key (kunci)

d. Enkripsi pesan

L3

Baca Pesan

a. Input key (kunci)
b. Dekripsi pesan
¢. Pesan masuk
Bantuan

Tentang

w B L2
*« ¢ =

Keluar
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3.2  Perancangan Sistem
Dalam perancangan aplikasi kriptografi berbasis android menggunakan
algoritma DES dan Blowfish menjelaskan desain sistem, flowchart yang berisi

rancangan interface aplikasi dan proses-proses interaksi user dengan aplikasi.

3.2.1 Desain Sistem

Sistem yang akan dibuat yaitu sebuah system kriptografi dengan SMS
yang berbasis mobile, sehingga dapat digunakan oleh user untuk mengamanankan
pesan dan membaca pesan yang terenkripsi seperti pada Gambar 3.1.

EME Berpige Poveders

tiscr | monesin: pesan SME
erenknps. Tinm medaknkan

a S ipone Thoor T meemeeriomial pesah SWS
] erenknips. Trm mechak uhin

proses deloipsi pesan

mengreprakain jeaan &

fher | e mibeca pesan enkaagr F
2 dengan ap o) SMS g 2
K iptogdi mcngmpukan pesm dan muibilkes

essan endrips] dengan wpdikas | SMS

Gambar 3.1 Desain sistem aplikasi kriptografi

Pada Gambar 3.1 menjelaskan tentang desain sistem aplikasi 5MS
kriptografi. Dimana sistem berjalan pada perangkat mobile smariphone yang
berbasis android. Sistem SMS kriptografi ini berjalan iayaknya aplikasi SMS pada
umumnya, yang membedakan adalah adanya sebuah proses enkripsi dan dekripsi
untuk pengamanan pesan. Ketika wser pertama menginputkan pesan dan
mengenkripsinya maka penerima pesan akan menerima pesan yang terkodekan,
unmuk membaca isi pesan asli terscbut user sebagai pemerima pesan harus




mendekripsi pesan tersebut dengan Aey atau kunci yang ditentukan pengirim

pesan.

3.2.2 Sturitur Menu

J v hasl
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It ey {iiomed ‘ s Peeen Fricripi

CGambar 3.2 Strukwir menu aplikasi kriptografi

Inpact Key [l

{ drpui Pesan Lan

Pada Gambar 3.2 menjelaskan tentang struktur menu aplikasi SMS
kriptografi. Menu utama terdiri dari 5 menu yaitu: Tulis pesan, Baca pesan,
Bantuan, Tentang, dan menu exif atan kefvar dari aplikasi. Pada menu tulis pesan
terdapat form intuk menulis pesan, menginputkan nomor tujuan penerima pesan,
mengenkripsi pesan dengan key (kunci) vang telah di inputkan dan mengirim
pesan enkripsi terscbut. Pada menu baca pesan akan menampilkan form untuk
mendekripsi atau membuka pesan asii yang terenkripst dengan memasukkan key
(kuzei) yang dipakai saal proses enkripsi. Pada menu bantuan berisi panduan atau
cara penggunaan aplikasi tersebut. Dan pada menu tentang berisi form wvang
menampilkan data diri pembuat aplikasi tersebut. seria menu exif untuk keluar
dari aplikasi.




3.2.3 Flowchart

3.2.3.1 Flowchart Program Aplikasi Kriptografi
Berikut ini adaiah flowchart program aplikasi kriptografi yang terdapat
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beberapa menu yang masing-masing memiliki fungsi tersendiri, terlihat seperti

pada Gambar 3.3:
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|.|.||.r| ‘Iﬂ Hp ; ProsesEsknpi DES Lapnn nn_l
srem Bl e 1, i
e ; Puig v i JI_?
Pz Delripai DES ata e N
dan Blowfish Dnr:mk
Huks pesan

Gambar 3.3 Flowchart aplikasi kriptografi

Keterangan :

I. Start: langkah pertama untuk memulai aplikasi, setelah aplikasi dijalankan

akan muncul tampilan menu utama pada aplikasi seperti menu tulis pesan,

baca pesan, bantuan, tentang, dan exit.
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2. Menu tulis pesan: jika ya maka akan menampilkan layout baru yang terdiri
dari beberapa inputan, seperti input nomer telepon penerima SMS, input
pesan, input kunci DES dan blowfish seria ada beberapa button. Berupa
button untuk enkripsi menggunakan algoritma DES, blowfish, dan
gabungan kedua algoriima tersebut. Kemudian button kirim untuk
mengirim pesan enkripsi gabungan kedua metode.

3. Menu baca pesan: jika ya menampilkan Jayour yang digunakan untuk
dekripsi pesan yang terenkripsi dengan memasukkan kunci blowlish dan
DES yang sama saat proses enkripsi yang dilakukan oleh pengirim. FPesan
asli akan muncul setelah memilih salah satu chipertext DES untuk
dilakukan proses dekripsi.

4. Menu bantuan: jika ya maka akan menampilkan tulisan dan gambar dari
cara penggunaan menu tulis pesan dan baca pesan bagi yang belum
mengerti cara untuk enkripsi dan dekripsi pesan.

5. Menu tentang: jika ya menampilkan informasi pembuat aplikasi.

6. Menu exit: keluar dari aplikasi yang dijalankan.

. End: untuk mengakhiri aplikasi.

iy

3.2.3.2 Flowchart Prosedur Enkripsi dan Dekripsi DES

Proses kerja untuk enkripsi dan dekripsi DES menggunakan kunci dan
proses yang serupa. Hanya berbeda pada inputan pesannya (plaintext-chipertexi)
digunakan dengan urutan terbalik dan di inverskan. Flowchar! program untuk
proses enkripsi ditunjukan pada gambar 3.4.




Ticak Inizialismer

Lieqthods ke bate
(afd =l & =)

¥

hit-bat
MR

=

Ti-enlkrips
xl=xl xor Fi

i wll=xl wor F (xR EKi)

k4
bul=hit
Chiperienl
3

Meenkode ko
Srring b4
(satkan xL & xR
M=l B

LT i

Gatnbar 3.4 Flowchart prosedur enfripst DES

Ketevangan:
1. Inputan pesan (x) plaintext yang akan dienkripsi diasumsikan sehagai
masukan, plaintext tersebut diambil sebanyak 64-bit.
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. Inisialisasi kuneci eksternal [YES 8 kurakier aiau 64-bit, dan akan diambil
S6-bit untuk proses enkripsi dan dekripsinya nanti, apabila kurang 8§
karakter akan menampilkan pesan error, dan system berjalan ulang.

_ Pesan tersebut dienkode kedalam bit, /2 =xI. & xR: hasil pengambilan
tadi dibagi 2, 32-bit pertama disebut xL, 32-bit kedua dischut xR.

. Menghasilkan bit-bit plainfext.

. Kemudian bit-bit plainiext dienkripsi, lakukan operasi xL= xL xor Pi dan
xR = xL xor F (xR.Ki)

. Menghasilkan bii-bit chipertext, hasil dari operasi diatas ditukar XL
menjadi xR dan xR menjadi xL. lakukan sebanyak 16 kali, perulangan
yang ke-16 lakukan lagi penukaran xL. dan xR.

. Selanjutnva di-enkode ke stringbase64, x = xL+xR agar bit-bit tersebut
tetap dapat dipetakan dalam karalcter-karakter (.1x1).

. Dan menghasilkan chipertext base64.
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Gambar 3.5 Flowchart prosedur dekripsi DES

Flowchart program untuk proses dekripsi DES hampir sama denggn
proses enkripsi bedanya inputan pesannya (plainfext-chipertext) digunakan
dengan urutan lerbalik, dipermutasi dengan mairiks permutast balik (invers triLial
permutation atay [P- 1) menjadi blok teks-kode. TP ' ke bitsiing Rialis,
memperoleh icks-kode y, kemudian y — 1P (RisLis) seperti ditunjukan pada
gambar 3.5.
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3.2.3.3 Flowchart Prosedur Enkripsi dan Dekripsi Blowfish

Proses kerja urituk enkripsi dan dekripsi blowfish menggunakan kunci dan
proses yang serupa. Hanya berbeda pada inputan pesannya (plaintext-chipertext)
digunakan dengan urutan terbalik dan di inverskan. Flowchart program untuk
proses enkripsi ditunjukan pada gambar 3.6.
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Gumibar 3.6 Flowchart prosedur enkripsi blowfish




Keterangan:

i,

Inputan pesan (x) plaintext yang akan dienkripsi diasumsikan sebagai
masukan, plaintext tersebut diambil sebanyak 64-bit dan apabila kurang
dari 64-bit maka kita tambahkan bit-nva, supaya dalam operasi nanti
sesuai datanva.

Pesan tersebut dienkode kedalam bit, x/2 =xL. & xR: hasil pengambilan
tadi dibagi 2, 32-bit pertama disebut xL, 32-bit kedua disebut xR.

3. Menghasilkan bit-bit plaintext.

Kemudian bit-bit plainiext dienkripsi, lakukan operasi xL= xL. xor Pi dan
xR =F(xL) xor xR.

Menghasilkan bit-bit chipertext, hasil dari operasi diatas ditukar xL
menjadi xR dan xR menjadi xL, lakukan sebanyak 16 kali, perulangan
yang ke-16 lakukan lagi penukaran xL dan xR.

Pada proses ke-17 lakukan operasi untuk xR = xR xor P17 dan xL = xL
xar P18,

Selanjutnya di-enkode ke stringbase6d, x = xL+xR agar bit-bit tersebut
tetap dapat dipetakan dalam karakter-karakier {txt).

Dan menghasilkan chipertext baset4.
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Gambar 3.7 Flowehart prosedur dekripsi blowfish

Flowchar! program uniuk proses dekripsi blowfish hampir sama dengan
proses enkripsi bedanya inputan pesannya (plaintext-chipertext) digunakan

dengan urutan terbalik, seperti ditunjukan pada gambar 3.7.




3.2.3.4 Flowchart Enkripsi dan Dekripsi Gabungan DES Dan Blow(ish

Adapun untuk flowehart enkripsi gabungan DES dan blowfish pertama
adalah menginputkan pesan yang dijadikan sebagai inputan plainteks, kemudian
masukkan kunci DES 8 karukter untuk selanjutnya dilakukan proses enkripsi
dengan menggunakan algoritma DES dan akan menghasilkan chipericks DES.
Chiperteks DES digunakan untuk enkripsi selanjutnya yaitu dengan menggunakan
algoritma blowfish, chiperteks DES dijadikan plainicks untuk biowfish dan
langsung dienkripsi menggunakan kunci blowfish. Maka akan menghasilkan
chiperteks gabungan dari algoritma DES dan blowfish. Flowehart untuk enkripsi
gahungan seperti ditunjukan pada Gambar 3.8.
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Gambar 3.8 Flowchart enkripsi gabungan DEN dan hlowfish
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Untuk flowchart dekripsi gabungan DES dan hlowfish pertama adalah
menginputkan key pertama yaitu key blowfish yang digunakan enkripsi plainteks.
kemudian dilakukan proses dekripsi menggunakan algorntma blowfish selanjuinya
hasil dekripsi menghasilkan chiperteks DES. Pilih ciperteks DES untuk dekripsi
selanjutnya, yaitu dengan menggunakan algoritma DES. Chiperteks DES terpilih
akan didekripsi lagi uttuk mengetahui pesan asli alau plainteks dengan
menggunakan kunci 8 karakter saat proses enkripsi. Maka pesan asli dari cokripsi
oabungan dapat dipecahkan dan diketahui isinya. Flowchart untuk dekripsi
gabunyan terlihat seperti pada Gambar 3.9,
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Gambar 3.9 Flowchart dekripsi gabungan DES dan blowfish

3.2.4 Desain Layout
Rerikut ini adalah desain layout dari program yang akan dibuat sebagai
berikul:
1, Halaman Utama
Pada halaman ini menampilkan menu pertama yang muncul setelah
aplikasi dibuka yang terdapat menu tulis pesan, baca pesan, bantuan, tentang. dan

exit atau keluar.
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Aplikasi Kriptografi

Tulls Pesan

Baca Pesan

Bantuan Tentang

N Keluar

1]

A

o

Gambar 3.10 Halaman Utama aplikasi kriptografi

2. Menu Tulis Pesan
Pada halaman tulis pesan menampilkan form untuk menginputkan nomor
telepon penerima pesarL. menulis pesan, menginputkan fey (kunci) untuk
mengenkripsi pesan dan mengirim pesan yang telah terenkripsi.

Aplikasi Kriptografi i1
i Input N Telp J il

-

Pesan [Plaintext )

Button
input Key 1 —‘ LEH:HF 1
sutton
Input key 2 Enknps! 2

Butbon Birlm II

L

Gambar 3.11 Menu Tulis Pesan aplikasi kriptografi

Pesan [Chipertext)

|
|
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3. Menu Kotak Masuk
Pada halaman menu ini menampilkan
terenkripsi dengan menginputkan key (kunci) yang dipakai saat proscs enkripsi
¢h penerima pesan.

Jayour untuk membaca pesan yang

pesan, sehingga pesan asli dapat terbaca ol
T Aplikasi Kriptograt

| e
} i um“ﬂ:

List Peean |Chiperteatll —|

S

2 List Pesan {Cniperteal|
{ List Fesan (Chipertsrl)

15t Fasan i

[ Irput Kay 1 ]
Pt Lon
Dekripai 1

1r

L P | Plrir e |

Gambar 3.12 Menu Kotak Masuk aplikasi kriptografi

4. Menu Bantuan

Pada menu bantuan menampilkan informasi bantuan penggunaan aplikasi

berupa gambar dari screenshot aplikasi yang diberi penjelasan pada masing-

masing Komponen.




BAB IV
IMPLEMENTASI DAN PENGUJIAN

4.1 I1mplementasi Hasil

Tahapan hasil akhir dari aplikasi pencrapan kriptografi dengan algoritma
DES (Data Encryption Standard) dan blowfish pada SMS berbasis andreid ini
dalam bentuk implementasi. Tampilan yang terdapat pada aplikasi penerapan
kriptografi dengan algoriuna DES (Data Encryption Standard) dan blowfish pada
IMS berbasis android yaitu tampilan menu utama, tampilan menu tulis pesan,
tampilan menu baca pesan. tampilan menu tentang, dan tampiian menu bantuan.
Implenctasi hasil ini bertujuan untuk menerapkan perancangan yang akan berisi
masukan-masukan demi dikembangkannya aplikasi penerapan kriptografi dengan
algoritma DES (Data Encryption Standard) dan blowfish pada SMS berbasis

android.

4.1.1 Tampilan Menu Utama

Tampilan utama adalah tampilan awal yang yang muncul setelah aplikasi
dibuka yang terdapai menu fulis pesan, baca pesan, bamtuan, feniang, dan exif atau
keluar. Dapat dilihat pada Gambar 4.1.

Gambar 4.1 Tampilan menu uiama
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4.1.2 Tampilan Menu Tulis Pesan

Tampilan tulis pesan menampilkan form untuk menginputkan nomor
telepon penerima pesan, menulis pesan, menginputkan key (kunci) untuk
mengenkripsi pesan dan mengirim pesan yang telah terenkripsi. Dapat dilihat
pada Gambar 4.2.

Gambar 4.2 Tampilan menu tulis pesan

4.1.3 Tampilan Menu Baca Fesan

Tampilan menu baca pesan menampilkan form untuk membaca pesan yang
terenkripsi dengan menginputkan key (kunci) yang dipakai saat proses enkripsi
pesan, sehingga pesan asli dapat terbaca oleh penerima pesan. Dapat dilihat pada
Gambar 4.3.

List SMS Kriptografi _|

il hinen DES

CGambar 4.3 Tampilan menu buca pesan
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4.1.4 Tampiian Menu Baniuan
Tampilan menu bantuan menampilkan informasi bantuan penggunaan

aplikasi berupa gambar dari screenshor aplikasi yang diberi penjelasan pada
masing-masing komponen. Dapat dilihat pada Gambar 4.4.
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Gambar 4.4 Tampilan menu bantuan

4.1.5 Tampilan Menu Tentang
Tampilan menu tentang berisi informasl dari pembuat aplikasi yang terdiri

dari gambar profil pembuat, nama institut, dan data diri lainnya, Dapat dilibat

pada Gambar 4.5.
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4.1.6 Tampilan Alert Diafog

Tampilan ini merupakan tampilan pesan peringatan apabila terjadi
kesalahan input yang dilakukan oleh pengguna aplikasi. Seperti kesalahan saat
memasukan kunci untuk enkripsi dengan algoritma DES. Dapat dilihat pada
Gambar 4.6.

Error Message !

key Atsu Kunci DES Harus 8
Kamkter |

Gambar 4.6 Tampilan alert dialog

4.1.7 Tampilan Hasil Enkrips

Tampilan hasil enkripsi pesan menggunakan algoritma DES dan blowfish
dengan menggunakan kunci DES 8 karakter dan menggunakan kunci blowfish
dengan panjang dari 32 bit hingga 48 bit. Terlihat seperti Gambar 4.7.
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Gambar 4.7 Tampilan hasil enkripsi
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4.1.8 Tampilan Hasil Dekripsi
Tampilan untuk dekripsi pesan menggunakan kunei algoritma DES dengan
panjang 8 karakier yang dipakai saat enkripsi pesan, begitu pula dengan kunci
algoritma blowfish yang dipakai saat enkripsi pesan. 1apat dilihat pada Gambar
4.5,
List SMS Kriptografi
Koy Blawfish

coba123COBA oK

Puih Chiper DES
QEK5xPhA4TLI NCWw28X YeruvBfjIRK
NeDKKFxod4TUWC
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Key DES (Masgukan 8 Haralkter)

COB4cObd oK

FPesan Asli!
SMS dari: 15555215556
Text Halo TES Percobaan !! @+

Gambar 4.8 Tampilan hasil dekripsi




4,2 Penpujian Fungsional

B4

Dalam pengujian fungsional dalam aplikasi ini mengenal proses fungsional

vang tetjadi dalam aplikasi. Hasil pengujian dapat dilihat pada tabei 1.

Tahel 4.1.Pengujian Fungsional

Perangkat dan Jenis Layar I|
No. Utraian 1 2 3
RS T R B | kR | B
1 Judul aplikasi {marquee texty ! X < 1w v Iox
2 Button Tulis Pesan v f v | vy vl v| ¥
3 | Bution Baca Pesan 7 v | v x| Y[ ¥
4 Button Bantuan | v v v| v| v| ¥
5 Button lentang T ] | L W
6 1 Button Exit v 1 v R v 1 v
T Halaman Tulis Pesan v v A T S
8 | Halaman Baca Pesan v v Y ¥l ¥ | ¥
S Halaman Banluan v v I 1"’_|
10 Talaman Tentang v X v | ox v !
Keleranzan.
v~ : Berhasil
x : Gagal
P : Layar Potrail
L : Layar Landscape
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Perangkat 1:  Axioo PICOphone M4F M3, Quad Core 1.3 GHz Cortex-A7, RAM
3 GB. Versi Android 5.1 Lollipop, Ukuran Layar 720x1280.

Perangkat 2; OPPO Neo 3 RE3IK, Dual Core 1.3 GHz, RM 1 GB, Versi
Android 4.2.2 Jelly Bean, Ukuran Layar B54x480.

Perangkat 3: Sony Xperia Z 2, Quaicomm Quad Core 2.3 Gilz, RAM 2 GB,
Versi Android 6.0 Marshmallow, Ukuran Layar 1920x 1080.

Dari tabel pengujian fungsional dapat disimpulkan bahwa semua button
dan tampilan fayous pada aplikasi, fungsinya dapat berjalan sesuai dengan tujuan
yang diharapkan. Namun ada beberapa button dan fayour yang tidak sesual
fungsinya pada mode layar landscape sehagian menu tidak terdeteksi. sedangkan
pada mode layar potrait semua menu pada aplikasi sesuai dengan fungsinya.

4.3 Pengujian User

Getelah dilakukan pengujian aplikasi proses selanjutnya  dilakukan
pengujiann kepada pengguna uniuk mengetahui pendapat atau penilaian pengguna
aplikasi yang di bagi menjasi 6 kategori. Adapun pengujian user untuk aplikasi ini
didasarkan pada beberapa pertanyaan yang berhubungan dengan permasalahan
pada aplikasi.

Tabel 4.2.Pengujian Liser

r T

Jumlah yang menjawab

No. Pertanyaan Ya Tidak

1 | Apakah aplikasi SMS kriptograli
dengan algoritma DES  dan 6 {
Blowfish dapat berjalan pada
versi android Anda?

2 | Apakah aplikasi SMS kriptografi
dengan  algoritma DES  dan 5 1

Blowfish tampilannya menarik?




7

3 | Apakah aplikasi SMS kriptografi

ini mudah dioperasikan? 4 2

4 | Apakah aplikasi SMS kriptografi
ni hermantaat untuk 6 0
mengamankan pesan?

5| Apakah proses enkripsi pesan| T -
berhasil  puda aplikasi SMS 6 0
kriptografi ini7

6 | Apakah proses dekripsi pesan
berhasil pada aplikasi SMS 6 0

kriptografi ini? ]

Dari data kuisioner diatas terhadap 6 responden dapal disimpulkan bahwa:
1. 100% responden menjawab Ya bahwa apiikasi dapat berjalan pada versi
android pengguna, 0% menjawab Tidak berjalan pada versi android

pengguna,

2. 90% responden menjawab Ya bahwa aplikasi memiliki tampilan menarik,
10% menjawab Tidak menarik pada tampilan aplikasi.

3. 80% responden menjawab Ya bahwa aplikasi mudah dioperasikan, 20%
menjawab Tidak mudah dioperasikan.

4. 100% responden menjawab Ya bahwa aplikasi bermanfant mengamankan
pesan, 0% menjawab Tidak bermaniaat,

5. 100% responden menjawab Ya bahwa enkripsi pesan berhasil, 0%
menjawab Tidak behasil mengenkripsi pesan.

6. 100% responden menjawab Ya bahwa dekripsi pesan berhasil. 0%
menjawab Tidak behasil mendekripsi pesan.




BABYV
PENUTUF

5.1 Kesimpuian
Akhir dari penyelesaian aplikasi penerapan kriptografi dengan algoritma
DES (data encryption standard) dan hiowfish pada SMS dapat diambil
kesimpulan:
i. Aplikasi dapal berjalan dengan baik pada perangkat android dengan Ob
jellybean, Lollipop. dan marshmallow.
3 Berdasarkan pengujian user yang dilakukan bahwa aplikasi dapat
melakukan proses kirim pesan enkripsi dan dekripsi pesan.
3. Berdasarkan pengujian fungsional yang dilukukan bahwa semua fungsi
aplikasi 100% dapat berjalan dengan baik pada perangkat dengan 05
android versi 4.2.2 (jelly bean), 3.1 (lollipop), 6.0 (marshmallow).

5.2 Saran

IDari pembuatan aplikasi ini, penulis memberikan saran yaitu:

|. Untuk pengembangan aplikasi ini biga dibuat OS lain seperti unk 103,
dirasa perlu untuk dicoba mengingat masing-masing OS memiliki
karakteristik serta kelebihannya masing-masing.

2. Fitr aplikasi ini masih sangat scderhana, diharapkan pada penelitian
selanjutnya dapat dibuat finr aplikasi yang lebih banyak, seperti
menambahkan fitur broadcast SMS.
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algoritma DES dan Blowfish tampilannya

mcnarik?

Apakah aplikasi SM3 kriptografi ini mudah
dioperasikan?

Apakah  aplikasi SMS  kriptografi i
bermanlaat untuk mengamankan pesan?
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5 | Apakah proses enkripsi pesan berhasil pada
aplikasi SMS kriptograli ini? v
"G | Apakah proses dekripsi pesan berhasil p?du
ﬂpll}fl SMS knptografi ini? N _

Catatan: jawablah masing-masing

(7 ) pada salah satu jawaban Ya atau Tidak.

pertanyaan dengan memberikan tanda centang

Pengguna

/«9@7‘
.3 Iy

|
i




Source Code

1. sms_kripto.java

package cﬂm.andrmid.danang_]ap:up.dananq_l?ﬂ_sms_kriptoqrafi;

dmport stidreid. app.RlertDialog;

import andraid.ccntentpDialﬂqlnLerEace:
import android.os.Bundle;

Import androic.app.Aotivity:

import androld. content.Intent:

impsrt android.view.View;

import androld,.view.animation.Animation;
import andraiﬁ.uEaw.animatiﬂn.AanationUtils;
import android. widget . ImageButbcni

LI et android, widget . TextView;

public class sms_kripto exterds Lotivity |

pablic weid enCreate [Bundle savedinstanceltalte) {
supEI.CHCIEaLEiE&VEdIHELanCESTEtE??
setContentview{R.layout.ccnten;_smﬂ_kriptcj:
. timal TexntView btextView. = {Mextyiaw)
FindUieaByld{E.Ld.text?iewl];
\ texLView].setSalected[true];
] final ImageButteon btnKirim = [ImageBalton}
tindview531d{3ﬂid‘btnﬁiriml:
final ImageBuotton bhrnBaca = { ImageButton) finaViewByTd (R
Lid.btnBacal;
fina]l TmageRpiton bLrnBantuan
fipdviewRyid (R.id. brnielp);
final ImageButten btnTentang
findViewById{R,id, btaTentang)
final ImageBoiton bioKeluar = {Imagebution)
findViewﬂyId{R.id.btnﬁéluar};

(ImageBubten)

{ ImageButtcon)

£inal Bnimation animAlgha =
Animationﬂtila_1Dadﬁnimatiuu(tnis, O.anim.anim alphal:

fipal Animation animScale =
ﬂnimatinuULils.lﬂaﬂ&nimatien[this, B.anim.anim scalell

btuKirim.setonclickliﬁt@nerinaw View.nClickbisteneri) |
ACverride
puklic void onClick{view azgl) T
4/ TODO Auto-genesrated methed stub
argﬂ.startﬂnjmatiwnianimﬂaale};
Intent dintent = new InLenz{getEaneCuncaxL{),
gend sms.class)y
startActivityl(intent];

Vi

htnEaca.se:DnCli:kListener:new view.mClickListener [}

drereides
public goid enclick(Wiew argl) |




77 Tonn Auto-generated metiod sLub

anD.BTaTtﬂﬂlmaciunianimSualﬂ};

Intent intent = new tnLent (gellaseContexnt (],
inbog sms.class);
startActivitytintent):

t
Pl
btnbantasn. setonClicklistener{new Vi pw.onclivkislensr () |

A0ver=ide

public weid onClick (View argl) |
A4 TOng Auto-generated method stub
argd.starlhnimat lon {arimblphal ;
Intent intent = now Irnternt ipetBeseContaext(l,

Santuan.class) §

starthctivity (intent);

I

bhe

btATentang. setOnClicklistensr (new View.OnClickListensr () 4
Fwerride

public wold cnClick (View azgll |
A4 TODD Auto gencrated methad stob
argD.startﬂnimation[animﬁlpha};
Tntent irtent = new Tntent (getBaseConlexti),

tartang.class

starthetivityiintenti,

1

Yii

f btnKEiuar.aeLOnclickLiaLener{ngw view.onGlickListenar () |
EOverride
public ve'!d onClick(View argd) |
arqﬂ,startﬁnima;inntanimﬂlpha];
AleriDialeqg keluar = new
Alertﬁialcg.Eu11deriamﬁ_mripzn.this].ureatet];
keluar. setMessage ("Apskah snda ingin keluar?™):
reluar.setBubton{-1, "¥a", new
Dialhonterfane.GnCLiukListener[} 4
pablic void enQ@lick (DialogInterface cobalox,
int arall |
sms.kriptﬂﬁthis.fiantl];

I

s
keLuar,setEutth[—2,"Tidak“, new
Dtalannterface.UnClickLisLenEItj{
public vaico cnClick Dialeglntartacs cobatok,
inT arglli

; B

rebatok.cancel [

e
kaeliar. shaw ()i




2. send_sms.java

package cun.andrcid.dananq_iaptop.danangml?E_Ems_kriptngraf:;

impart android, app.kiertDialog;

import sandroid. conzent.DialogInterface;
import androld.ts.Bundle;

impoTt android.app.fhotivity?

import android. app. PendingTntert;

Impork uﬁd:oLd.cuntent.Hroadcaﬁtﬁeceiwer;
import androld.oontent . Context;

impart andraidocontent . Intenty

impors android.content . IntenlFilter:
imnort androbd.wigw . View;

import android.view.animstion. Animation;
import andrcid.view.aﬂimatian.RﬂjmationULJls;
import android.widget .Butlion.

imporil android,widget (EditTexali

import androic,widoet, TextView;

import ardroid.widget . Toaski

public class send sns éxtands Botivity |

Eoversids
public void orntreabe |{Bondls zavedinsLancedtats] |
super.ontreate[ﬂavedInstancesLateJ;
setCmntentViewiR.Layaut.conten;_5end_sms};
Final Button DEnEnkripsibES = |Button}
FindViewById(R.id. hEnEnk] ;
final Fattun btnGabungan = (Button)
F_ndv;ewﬂfld[ﬁ.id.btnGab}:
final EditText edtPhone = {EditText)
flndVievaTdLR,Ld.edthTujuan];
finnl BEditText ediFesan = (EdilText)
findviewByldi{R. id.adtFesan);
fimal Button btnKirim = |Button]
fiﬁdUiaWB?Id;R.ld‘DLHSEHd];

Fina® TextView txtDES = [(Taxt¥iew
findViewById{E.iﬂ.txtﬂﬂs};

final TextView rxiBlow = (Textyiew)
FindviewbyId{F.1id. txtBiow}:

final TewtWView txtiGab = {TextViaew]

findviEWEyld{R.id.txnﬁsb:;

finmzl FEditText sdrtkey= {EditText)
findviewﬂyld[R.id.edﬁﬁéy};

final EBditText edtFeyi= {RditText)
finaViewsyId | R.1d.edtKey2t;

Final Animation animAlpha =
Animationﬂtils.iuadﬂnimatJnn[this, R.anim.anim alphaly

btnEnkripaiDES.SetDnClickListancr#new
Viaw.onClickhistener() |

puplic vold erCliek Miew axgl) i
A4 TADG Anto-genarated mechoed stuk
Fid 5rgﬂ.startﬁuimazjmn{unimﬂ?pha};




String pesan = cdt Pesan.getTest () .LoString i)

gtring chiperTextDES= KriptoDES.enkrip{pesan,

strEey):

$f (gnrKey. length{1==8]1
thDES.seﬂtext{chiperTextDEE]:

telse |

plertDialeg salah = new
AlertDialuq.Huilder(send_sms.this}.craate(];
salah.gsetTitle{"Error Messdage %
galah.setMessage ("Hey Alau Kunci DES Harus B
Karakoer Mh;

salab.setBulbon("CK", new

Dialoqlnterface.UﬂtlickLiaLeneriJ {

it arglly i
coba . canceli]

)

T

4o

salah.show()y

}
b

public void oollick (View argd) |

44 TODO Auto-generated method ztub

ffargﬂ.startﬂnimatianranimAipha};

string pesanchip = thDEB.getText{].tnString[};

String sLrBey =
edtKey?-getrext{}.tuStringtﬁ.inmtﬁ:

String chiperText =
KriptuElow[]sh.enkrjpsigabqpesanchip. strXey];

if (strey.lengthi] > 01 |
rxtuab.setTexL[chlperTextﬁr

b oelse |

nlertiialag salah = new
Alertnialog.auiiderisend ams.chis).oreabel);

salah.ge-Ticls("Error Massage R &

salah.aecMassage | "Harap isi Hey atau Kunal
untuk% Enkripai ™M)}

catah,setgatton ("ORY, nowW
DialﬁgIntarface,ﬁnCLlckListeuerl? i

int argl) A
coba . cancal 1)

}

bis
salah;show(}:

[

bthirjm.setﬂnﬂlickListener[new View.onClicklistener ()

String strKeyaedtKey.getTexztl.LQEtring:].lrim{l;

public void orolick(Diatoginterface coka,

brnGabungan. secOnClicklistener inav view.onClickListencz () {

puplic wveild opClick(Cialoginterface coba,

{

|
=l




BCrarride
public woid enClick(View argt) |
/¢ TODO Auta-genstated method stub
/fargl. startAnimation (animAipha) ;
3tring noHP= edtDhone..getTaxt (), EoStzingll:
String pesanchip = FutDES cgat Text () LosStringl)d
String strKey=edtKey2.qetTnxtl].tDStriﬂg[].triu[};
gtring chiperText=
Krjptoﬂluwfiah.enkripsigab{pEEEnuhip, strKey: i
ifineHP, length)>0)
kirim=Ms (noHP, chiperTexti;
txtGab. setTexl (chiperText);
Yalse:
AlertDialog salah = naw
AlertCialog.Builder (send sms.this).createl):
aalsh.getl-tle{"Error Mezsage [7hi
saleh. setMassage | "Homor Telspon Penerims [esan

Masih Kosong ")
salah.sectButtonri "GE", TewW
NialogInterface.onClicklistener (] |
public woid arClick (DizlegIntertace <oba,
int argl) |
coba,.canoal () r

a
o d £

galah,show!);

i

t

public veid kirimSMe(String noHP, String pesan) |
S=rirg SENT = "SMS BENT";
grrirg DENTVERKD = "SM3_DELIVEREDY;
Dendinglntent sentPl = Pendinglntcnt.gétBraadcaHtithiS, il
new Intent {(SENTI, 013
PandingIntent deliveredEl =
PendinglntenL.getﬂrcadcaﬂtlthis, 0 T Tntent (DELIVERED) , )
Aiketika 5SMS SENT
registerBeceiver{new ErnadoastReceliver [} 1
ROwery Lde
public woid orReceive (Context coentext, Intent intent) {
/7 TODG Autp-generated method gtub
switch (getBesultCode(]) {
case Activity.RESDLT OH:
Toast.makaTaxt (getBasetontext (i, "gMa
SENT™; 'IU:]EI.LFT'.TGTH_LGNG‘. .ehowl];

break:
cage
anﬂrcid.telephony.&maﬂanaqer.RESULT_ERHGR_GENERIC_F%ILURE:
Toask .makeToxt {getBaselontext (), "ERRDOR
BORATLY, ToaST.LENGTH_LONG].Phow{]#
break:
cage
andreid.telephony. SmsManager. RESULY ERRQR NO SERVICE:




Toast .mekeText (getBaseContext (), "TAK ADA i
SIGHAL™, TDaat.LENGTH_LONG].Ekow[}i
Execk;
D S
andrmid‘telephanv.SmsManager.RESUL?_ERRGR_HULL_PDU:
Teast .makeTextigetBaseContest (], "ELO
WOLL", Tuast,LENGTH_LQNG].ahnwL]:
hrealk:
cCEse
gﬁdroid.tclephmny.SUSManaqer.EESULl;ERRGR_RADIG_GFP:
Tacst.makeText (yetBaseContezt i), "ERRCR
I0FF, OSM MATI™, Joast . LENGTH LONG) .ahow ()i
breaks

default:

Trazt . makoText (getBaselontext (), "Wah ga
| tau dah ni.."™, Toast.LENSTH LONG).sacw(]:
}

}
R o =¥ IntentFilter [SENT}

Sikerika 5MS DELIVERED
quiﬁterRecei?erincw BroadesstReceiver (] |
A0vearraidas
pub’ic void snReceive (Context context, Intent intent) |
24 TODo Anto-generated mechod stub
switch (getResultlodei]) 4
case Botivity.RESULT OR:
Fuast.makeT&xt[getBeseConLext[}, reME
TEREIRLM BOZZ :-1"y Tmast.LENETH_LQJG},shawih;

brealk:
ad=t=1=] Hﬂti?ity,HESULlLCANCELFD:
Toasr.makelext (getBaseContext (1,
TERKTETM IBEZLLT™, Toact .. LENGTH LONG) .show (]
break;

(|
1
=
&
=

"aMa

defaalt:
Tosst . makeText (getBaseConTexc (), "7,
TDaaL.LENGEH_IDHG}.Ehowij:

}
., naw IntentFllter DELIVERED) | ;
android. telephony, BneManager sms =
annruid.te1eyhony.EmsHahage:.gEtDefauit[};

zms . sondTaxtMesgage (nal?, muill, Desall sentEBl,
deliveredPl1);




3. inhox sms.java

packadgs ccm,andruiﬂ_danang_taptcp.dananq_lTB"sms_kriptugrafi;

import jawva.util.Arraylist;
{import jawa.util.Lists:

impars android.net . .Uei;

imporl android.os.Bundle;

import android.app.fetivitys
import android.dstabase.Cursor;
import android.wview.View;

import android.widget JRcapterViev;
imoort android.widget . Prrayhdapter;
import android.widget.Button;
import androic.wideet JEditText;
import androd o, widget ListViaw;
import android.widget .TextView;

puplic class inbox sns exlends Bolivity
Rverride
puklic woid cnireats Bundls gavedlnstanceStatel |
supEL.onCreatefaavchnaLan:eState];
setContentView(R.layout contenf inbox smshj

fifal ListView list = (ListView]
findViewById|R.1d.1isE};
final Button btaKey = (Button)

fipdAviewRByTd (R, id. btnley)

Fina] Burien beonHey® = (Button)
tind?iewﬂyld[ﬂ.Ld.btnﬁby?j;

~inal TexcVisw txtChipdes =
[Tex;View}{Lnd?iewayld{R.id.thchipdmsb;

btnﬁey.setﬂnCiickLiaLhnertnew triaw.0nClickListenery)
Eowerride
oublic wvolid enClick (View argl]
A4 TOD0 Auto-generated method stubl
final BEditTest edtkey = [EditText)
fincViswhyIdiR.id.edtkey);
List<String» nsgs =
getSHS{edtKey.qetText{}.tDStrinq[T.Lrlmibﬁ:
if ifmsgs.isEmpty )] |
mesys.add{"Tidak ada EMS yang bisa dipecahkan
dengan key Tsbt™);
}
Hrrayﬁdapte:{Etring} gsmafdaptaer = new
Hrrayﬂdapter<string>[qHLBaseCnn:exLt],
android.R.layoubl.simzle list item 1,

lisT.sethAdaplar {smsAdapter);




list.setinItemClickListenet (new
ﬁdapterview.Dnltemﬂ]ickLiﬁtener{] [
public void cnTtemclick (AdapterView<?> parant,
View view, int pusition, long id} |
String item = ({TextView)
view) .getTeabt (). tolteing ()¢
terChipdes csetText |itan]

| 2R

btnkeyz.setOnClickLislener (new Tiew,.OnllickListeneri)

—y

Rhverrids
public void cnClick [View argl) (
S4 mong Aunte-generated method stub
final Bditvext edtKeys = (EditTexnt)
FindViewById (R.ic.ediRKays);
tinal TextView nesy =
qetDES:edtﬁnVE.gerText[}.tnstl;ﬂg[r.trimi??;
if {mesg.lengthnf} == ay q
mesg.setText ("Tidak ada SMS yang bisa
dipecabkar dengan key tabt"is

public List<String> gotSM3{String strkey! i
List<String> list = new Arraylist<String>{);:
Uri uri = Uri.parsel"content://ams/inbox™):
Cursér o = nalls
i
i =
getﬁpplicatiunﬂontexL{].getCmntentResclvercﬁ.queryiuri, null;,
oull ,mall,null};
Vaten (Exoeption <)
e.printftackTracel{}}
Eryd
for {boolean hzsbalse = pomovelefiras ()¢ has=batar
hasgDhata = c.moveToNMextil] |

Einal String msg =
:.getSt:ing{c,getﬂulumnznuexDrThrcw["bndy")):

String plainTaks= ﬁriptuﬁlnwfish.d&kripsi(mag;
strkay);
itt!plainTeks.equulsIgnmr&Case{“ERRDE“]]4
list.add{plainTsks);

1
loatah{Exceptian ajl
a.printStackTrace(};




}
miolossll g
return list:

public TextView getDES(String strkey) |
Final TextView txtChipdes =

iTextHiew?find?iewﬂyld{ﬁ.id.txtChipdesﬁ;

fipa]l TextView listAsll = (TexiView)

findViewById(R.id. [istAzTi);

Uri uri = Uri.parse("content://sms/inbox") ¢
Cargor % = malls

Tryd

k=
gatﬂpplicationContexi{].qetCDﬂtentReSOLver[?.queryiuri, null,
mmll ,Aull. ou-1);
}ratchibxception &34

e,printStackTraces |}
i

Leyd
for (boolesan hashats = k. movaTaFirst () hasbabag

hasData = k.moveToNext ()} |

final String noeHf =
k_getString{k.getﬂulunn;ndex["dddress"bb;

Suring shipsrbzs =
txtChipdes.getText (). toStoing (1

String tekshsli= KriphoDES. dekrip(chipezDES,

atxkey);
ifiI'ﬂxsﬁsli.equalslgnoreﬁaﬁe{"ERRGR"}}{
liathnsll.setTexl ("8M5 dari: " + nelP
rAinText: " + Tekshsli)i
t

II
}zatch {Exception e]{
e.printatackTrace (13
!
k.olesel):
retazn 1istAsli;




4, ReceiveSMS.java

package com.andro-d.danang laptop.danang 178 ams kripbocrafi;
lllee':t'
+ Created by GANANS-TAPTOER on 1o/04/2016.
*
im;urt andro.d.content . BroadosstRecelver;
import atidroid_content.ConTexoy
import android.content.lntencs
import androbd.os. Bandis;
fAimport android, telsphony.gam. SmeMessagea;

import android. telephony  EnsMessage;
import andraid.widget . Toast:

public class RecelivesMs extends BroadcastReceiver

BOverride
publiec woid onBeceive (Conlext conText, Intent intent)
I

Bugidls bundle = fptent.getExtras(}:

tmaMessags[] msgs = null:

Srring =ty = "N

if [bundle = nuall}

Opiect[] pdus = (Obiect ] bundle.get | "pdas") ;

WSS = TS SmeMassags [pdus . length];
dtring strMsg=""i

for [imt i=0; i-<nsce.length; i++:44

magefil =
Smsmessaqe4creaLeFrUdeuiibyta[])pdusjil};

str += "SM8 dari " +
megs[i].g910?iginatingﬁddrﬁﬁsiﬁ;

gEFE I— " 5™
skr -= msgs[i'.getMesﬁageBcdy{}.tDStIingi};

str -= "\n";




strHsg=msgs[i].getMessageEedv{].LﬁString{]; _7
'
Toast.makeText (context, ™SMS MASUR: "+strisqg,
Toast . LENGTH LONG).show ()7

b

i,

5. KriptoDES.java

package umm.android.danang_lap:op.daﬂanq_l?ﬂ_sms kriptografi;

{/*d—
+ Created by DANANG-LAPTOP on 18/04/2018.

*
inpark emdreid.util, Basesd;

inport jevax.corypteo.Ciphery
import javex.crvptc.dpec.ﬂecretKe?SpEE:

public class ¥ripleDES i

publie static String enkripiString pesar, String key)
try i
secroelLieydoes SK = now SuoretKeySpen{key. geliyvtes (|,
ITDES Ir':I ;
Cipher cipher = Cipher . get Tnstance | "DES"] ;
sipher.init (Cipher . ERCRYPI MODE, L
bytal] encryptad = clpher.doFinalipesan,qe:ﬂy:estﬁb;
return Basedd.encodeloStringiencrypted,
Bagabd , WO BADROTHNG ;
} catch [Exception =) |
return "ERROR:" + s=.getMessagel];

i

sunlice static String dekriplStrong txtChipdes, 3tring key)d
tey -
BerretleySpec S8 = newW SecratKeySpecikay.getBytes(],
n DE:-\.C;“ ] :
Cigher wipher = G;phar.get!ﬂstanﬂe{“DES"]:
cipher.init (Ciphe=. DECRYFT MODE, SK):
bytel] decrypted =
cipher.do?inalqBaseﬁd,decode{:xtﬂhipdes. Basefd. NG PADDING) )¢
! return new Stringi{decrypted];
} cateh (Exception e |
retnrn "ERRGR";
]




6. KriptoBlowfish.java

packags com.android,dananq_laptup.danang_l?E_sms_kriptografi:

——y

imporl android.uril.Base6d;

import javax.crypto.Cipher;
imoort javax.cryptu.ﬁpec.SecretKeySpeu:

R
# Created by DANANG-LAPTOE on I3s04,20108.
=
Cpublic clags HriptoBlowfish |
publie static String enkripsi(3tring pes=an, Giring keayll
try |
SecTetEay3pec E3 = naw SearetKeySpeo (kay.getBytes. i,
nglowtfisn™);
Cipher clpher = Cipher.getInstancec“Elowfish“];
cipher.ini:iClphEr,ENERYET_MDDE, KS):
byle|] encrypled = cipher.doFinal (pesan.gelBytes (]}
retnri
Easeﬁd.euccdeToStriﬂg{encrypted,Baseﬁ4.NEHPADDIHGJ:
| catch (Excepticn =)
retarn "ERROR:"+e.getMoceagelly

publiz statia 5tring erkripsigab (5tring pesanchin, String
ey |
try |
fSacreclevspec Ed = new SecretKeySpgcrkey,getBytesi},
ralowfish'y;
cipher tipher — cjpher,QEtInstancn["Blcwfiah"):
uiyher.ititiCipher.EHCRFPT_HﬂDE, B35
bvtel] encrypted =
cipher.dsFinaj[pesanchip.qetﬂytesiij:
return Basefd.encodeToSrringlencrypted,
Baseﬁd.ﬁﬁLPﬂDﬂIﬁG];
} carch (Exceptionm e |
return "RRROR: "te.getMsdsage():

public static crring dekripsi(String txtGeb, Btring kay) |l
try

Secre-Key3ps: HS = new Se:rﬁtKeySpec[key.gerﬁvtes[},
v lowEish;
Cipher wipher = CLpher.getInstaﬂee[“B;owfish"?;
:ipher.]nit[Eipher.DECRYFT_MDDE, KSi:
bytei] decrypbed =
Eipher.dﬂ?inal[Easeﬁ&.decodéitxt&ab, Basefd , WO DADDING ) ;
raturn new String (decrypted)
I marech (Exception el |
return. "ERBORY;
}




7. content_sms_kripto.xml

cLinearlayoalt
xm}nﬁ:3ndrﬂid="httg:ffschemas.andreid.comfdpkfresfandraid"
xmlné:tools="http:ffschemas,andruid.cumftnuls"
sndroid:id="A+id/LinearLaycut 1"
android:Tayout width="match pazent”
andrﬁic:laycut_heiqht="match_parcnt"
androig:background-"@drawable/encl”
andrﬂid:u:&untaL’mn="ver:i¢al"
androidiweight Sum-"I">

<ToxrtViaw

androidrid="tid/ textViewl"”
android: layoat width-"match parent"
android: tayeat neight="wrap contert”
android:gravity="contex”
android: cex-="5M5 Kriptografi Dengar flgorikma DES

BlowCish"
androidrellipsi re="marguee"
andrwLd:marqueeﬁepeatLimiL="marquee_forever“
sadroidrsingleline="t1ue"

andraid:textﬂppearauce—"?andrﬁic:attrITEHtﬁppearanceMedrnn"
android:cextColor="faEf8el"
aniroid: textAligoment="center”
apdroids: textStyle="hald"
andrnid:Laynut_qravity="cenLer_hu:izontal“
android:textIsSelectable="false"
andreid:background="#03] c6f"
android: layout weight="0.2" />

aTextViaw
andruid:layout_w1dth="match_pareut"
ataruid:1ayout_height="wrap_content"
andraid;text=""
andraidiid="g+id/textVienls”
andrcid:layou:_gravity=“u¢nter_ha:Lzantai" P

<Tmagedubton
androld: Layoat width="wrap content”
android: layout height="wrap cortert”
android:id="@11id/btnkirinm"
androidtlayﬁut_gravihyr"centez_hﬁrLZGHtul"
andruLdrs:c="@dTawab]eftulisﬁms“
Btyle="@aﬂdrﬂid:Stylﬂfﬂﬂlﬂ.BuLtDnBﬂI" P

<ImagaButton
android: layoat width="wrap content"
android: layout height="wrap content”
sndroid:id="@rid/pbtnBaca”
and=cig:sre="Gdrawabl e/bacasmns”
5tyle="@anﬂrnid:Sty;efﬁch.BuLtonH&r"
android:laycut gravity “u&n:er_horLzonLal"
andreid: layout weight-"0.23" /=

<LinesrLayout

dan




—ndroid:orientation="horizontal®

andro’d: layout width=Twrap_ econtent?
andro;d:Laycut_heiqht="wrap_gan:en:“
andrcid:Layaut_qravityr"centef_hurizmnual“}

< TmageButtan
androtd:Laynut_width='wrap_cmntent"
android:layout_heighL="wr¢p_;ontent"
android: d="¢+1d/ptnHslo"
Andxoid:1avouL_gravi:y=“center_hﬂriunntal"
;ndroid:src;“@drawablefhelp“
ﬂtvle="Eandroid:anylefﬁnlm.&uttonﬂar" /=

<TextView
andreid: laysut width="1%dp"
andrﬁid:1ayuut_helght="ﬂat¢t parcnt”
android: text="" -
android: id=Tg+id/textViewlT" i

<TmaccButTan
android:id=“@+iéibtﬂ?entanq"
android:Laycutdwidth="wrap_uunten:“
android:laycnt_neith="wrup_content“
android:sro="Bdrawable/tentang”
sty1@=“ﬁanurﬂid:ﬁLyle#HDlm.ButtanBar" L
“/Linearlayout>

<ImageButton
atdruid:layﬂut_wLdth=“wrap_;untent"
ﬁndraid:]ﬂyout_he_qht="wrap_contenu"
andruid:id=“@+id£htnﬁe1uar“
andruid:layuut_gravi:?=“uenter“
android:sro="@drawabls/exit"
styie=“%andruid:stylefHoLO,EuttonBar" i

“TaxtView
a:drnid:Layoutpwidth=“fiil_pa:ent"
andrﬁid;Laymut_height;"wrap;ncntenk"
android: tent="Hew Text"
android:id="@+iditextViewdg"
android:iayaut_grav1tv=“:entur_horizbntai“

—pAdroid: iayout weight-="0.2" />

=TewbView

andrnid;id=“@!jditextview2“
and:cid:layeut_width=“mat:h_parent“
andfﬂidtLayout_height="wr&p_;untent"
android:gravity="cenzer"
android!text="dhanankdhhar@qmail.ﬁﬁm | T.Imtormatika -

TTH Malang"

andrﬂid:textﬂppearance="?aﬁdroid:attrftexcﬁppeaxanceﬂedium“
andrﬂld::extColﬂr—"#anHe4“

andioid;texLStyLa-“holdtita:ic" =

= /LinearLayoiat>




8. content_send_sms.xml

wixml version="1.07 ercoding="utf-8" 7>

cSorallView

xmlﬁs:andraid=“http:fﬁsctemaﬁ;andfnid.comfapkfrcsfandrciﬂ"
andrmid:1avuut_width="maLuh_paIent“
andruid:layﬂut_ﬁeight-"match_parent"h

<Tinearbayoul
xmins:android="http:ffschEmaS.andrnid.camfapkfresfandrcid"
and1¢id:id="@IideinearLayoutl“

andraid:iayaut_widtn:"matcn_parent"
andreid:layout height="match parenl”
apdroidibsselinealigned="false"
ancroid:nestedscroll ingZnabled-"False”
ardroidiorientation="vertizal'>

<TexlView
android:id="g+id/cextviawl®
andrujd:layau:_wjdthu“wrap_uﬂntent"
androLd:laynut_neight="wrap_unntent“
android:text="¥o Tujuan" />

<EditText
and-oids id="g+id//edtNeTujuan”
android:laygut_wjdth="matnt_parent"
andrcid:laymut_height="wxap_contenl“
android: ems="10"
android:phonefiunber="trua”>

<requestFocus /2
CAegditTancs

<TantView
android:id="@+id/textViews"
andruid:laynutFwidth="wra§_pcntent“
android:layout height="wrap_content®
android:text="Pesan" />

sEditText
andraid:id="@id/ed=e=zan”
androids; layout width="match parent”
android: layout height="140dp"
android:cm5='1h“
sandroid: inputType="textMulliling" e

<TextView
android:id="@lidf:extviewa"
dndroid:Layaut_deth="wrap_panent"
andreid: layout height="wrap content”
androidstext="Key DES (Panjang Key g Karakkez)"

android:textﬁppearance=“?and:mid:attr#texthppearanceamalL“ iz
cLinearhayout

and;mid:mrienLation="hcrizontaL“
android: layout width="match parent”

—




android:lavaut_peiqht='wrap_;nntent"}

“EAditText
ardroidiid="#+id/ediKay"
android:layout width-"wrap content"
andraid:layout heiqhtm“wraﬁ content
androidiems="10" /> N

™

<mutton
endroid:; id="@+id/btnbEnk™
andraidslayout width="match parent”
andrujd:lavﬁut_height="maL¢h_parent"
android: text="Fnkripsi DES"
androlﬁ:lavuu:_gravity-"center_hcrizonLai"

android:texLﬂppea:unce-"?andrcEd:attr!textﬂppearanceﬁmal]"

android:background=“@andraid:drawableﬁbtanefaulL_small"
android:textatyie="bold noTmal® /=

</ Linearlayouabs

<TextViaw
android: id="8+id/textviewd"
android: layout width="wrap content"
android: layout height="wrap_contenl”
android:texi="Key Blowflish"

andrnid:textnppearance=“?anﬂrﬂid:att:ftextﬁppearaﬁceﬂma]T" P

<hineariayut
android:orientation="horizonta’
android: Layoul width="matech parenz”
android:layout height="wrap content”
android:layou1_gravity~'center_hnrizgntal"
andreoidrweightSum="1">

m

<EdirText
android; Ld-"¢ id/edcKeys"
dndroid: _ayout width="1%lda"
androld:layout height="wrap content”
android:ems="10" />

<Butlon
andrzoid: id="841id/ btncEak"
androld: layout width="match parent?
android: layout height="wrap content.”
android:text—"Enkripsi DES + Blowfish"
anﬁroid::exthppaarance="?andraid:attrftextﬂpp&aranceSmall“
android: lerterSpacing="0"

andrniﬂ:backgruund="@andrcid;dxawebleHbtn_default_smal]“
android:texLStyle="bold|normal" £

o/ LinearLayset>

=TextWicw




androic:layout width="match parent”
android:layout height="15dp"
android-id="B+id/texlViewZT" />

<Lincarlayout
ancroidrorientation="horiz=ontal"
anmroid:leyout width="mateh parant"
anaroids: layout height—"wrap content®
android: layoul gravity="center horizontal™
android;weightSum="1"> B

<Button
android: id="g+id/brniena”
android: Llayout widlh="match parsnc
android: layout height="wrap content”
android: text="KIRIM SMS"

and:oid:Lextﬁppearan:e=“?andrnid:attxftexthppea;anceSmall"
andraidsal lowlndo="false"
android: texcStyle="buld |norma1" />

</ LinearLayodt>

<TextView
sodreid: ig="8+id/textViewl3"
android: iayout width="match parent”
android:layout height="%dp"

android:texthppearanﬂe="?andrujd:attrftextnppearanCESmall"

<lextView
android: ig="@+id/rextView"
android: layout width="match paren.”
android:layout height="match parent”
android:text="Hasil Enkripai:

andraid:tﬁxtﬂppearance="?andrnid;attrfhextnppcaranceEmall“

elirearhayayt
andraid;orientatisn="asrizontsl"
sndroid: layout width="matoh parent”
android:layout height="wrap_content®
android:lavout_qrau1ty=“ﬂente:_horizuﬂta]'
android: layont weight="3,10"
android:welgntium="1"
andreid: basslinsAligned="true"
android:clickabls="false" =

<TestView
android:id="@+id/txtGan"
andvoid:layout width="match parent”
android: layout height="wrap centent”

andrnid:tﬁxtnppearanma?"?¢udrnid:attrItExLAppearanceMedium
=ndroid: nestedderol lingknabled="fal=a"
‘ audrojd:layﬂut_gravity="CenferwﬂurjZDntEl"

androids: layeut weight="15.23" £2
{HLigearLayaut}

and:cid:ba:kground="@android:ﬂrawablefhtn_defau;l"

£

i




<LinsarLayout
arcreidiorientation="howizontal”
andreids: layout wldth="match parenl™
and:mid:1aynut_haight=*wrap_;untent“
andrujd:laynut_gravity=”cenLﬂr horizontal®™
andro|d: Layout_welght="3.10"
android:weightSum="1"
android: paselineslignad="tru="
andenidret lokghle="ralse >

“TextViaw
andrald: id="d+id/ExLDES"
android: Tayoul _widlh="104dg"
andrnid:layuut_height-“wrap_cnnteﬂt"

androiﬂ:Lextﬁppcarance&"?andrcid:attrjtextﬁppgaranceMedium“
android:allowindg="£falsa"
and:oid:nestedEcrollinqEnabled=”£a153"
Andre i tentCaior="T41 a8k 8"
androidsvisibility="invisible® =

“TexbtView
android:id="g+1d/txtBlow"
androic: layoul width="110dp"
and;cid:lajcut_heiqhtr“wrap_nnntent“

andrmid:textﬂppeuranﬁe="?anqroiﬂ:atErftextﬂppearanceﬂedium"
andraid:nestedﬂc:allingEnabled*"Ealse"
androiditestColor="4pEZaza"
g rainsriaibil fry="iqwisihle” =

< /LinearlLayouat>

< /LinsarLayoul>
< fGeroliViews

4. conteni_inbox_sms.xml

<ixml wersion="1.0" cncoding="ull-8" >

Loaro] LW

xmlns:andrnid="http:ffachemas.android,comfapkfresfandroid“
andrcld:laynut_gidth=“mai:h_parent"
Hﬂdruldtldyﬂut_Pﬂiqu—"mHtch_parEﬂT">

<liinearbLaycult

ﬁmlns;andruLd—“http:ffsuhemA5,and:uLd.uamfapkf:asﬁaudroid"

android:ig="@+id/LinearLaycutd”
android:layout width="match_parent”
ancrﬂic:lﬂyout_height=ﬂmatch_parent“
androin:0rientatiun='ver:ica1"
android:welghtSom—"1"%

<TextVisw
android: id="@rid/tegtViewd"
android: layout width="match_parenl”
and:mid:1ayout_h31qht=”wrap_gontcnt“
andrnid:gravitv=“center“
ancareid: texl="List SMS griptografi"




android:teanppeaﬂance=“?and:o;d:att:ftextﬁppnaranceLarqe" i

<TextVWiaw
android:layout width-"match paregt”
androids layaut height—"wrap_ concant"
andrﬁld:id='@IidftcxtULewE'-
andrnld:layﬂut_qravity="center_hurizontal“
sndreid: text="Esy Blowlisnh " /=

“liinearlayout
andraid: Layout wldtt—“ﬂutLr paren
android:layout nhel g1t="wvap_¢oqtent"
andro’ diwe.ghtSum="1"> '

whdiTTexs
andraid: 1d="F+id/edtEey"
android: tayoul width="2668dp”
android: layout helght-"wrap content®
endroidiems="10" /=

LEELon
androids: id="#+id/BtnEey"
Hlyle—"?andrald dlrIIbuilonbty1c5ma]]“
android: Layout width="manch parent”
android: Yayout height="wrap pontenc”
android: bexo="0K"
anrroid: textStyle="tnald"

android:hacquoundc“ﬂandroid:drawahlefhtn_detault_small" i
< /Linedrlayutb®

<TextView
sndreid: layoul width="match _parent”
android: layout helght-"wrap contznt™
android: id="@+id/text.Viewd"
android:layoul qrav1 Ly="center horizental”
andro‘d:Lext="Filih Chipsr DES e

2LigtVisw
androld:id="@eidflisc”
android: layout width="match_parent®
android: Tayour _height="130dp"
ardroid: Layout weighl="0.38">
</List¥iaws

<TextViaWw
android: layout width="matek cparent”
android: layout height="wrsp_ content
android: id="@+id/textView "
android:layout gravity: "center | horizontal”™
sndroic:tert="Ckiper DES :° b

cTaxtView
andeoid:layout Wigth="matoh parenc”
androids layuutdhetht—" Pidp"

L android: id="0+id/txtChipdes”




androld:Layout“gravityr“center_horizan:al"
android:text3ize="1bdp" '
anuLﬁid:fqztlﬁEcLeﬁtabln="truﬁ"

cndreid: tentColoe="4 0300007 £x

£TextVicw
and:oid:Laynut_w1dth="match_parent"
andraid:.aycut_neight="drap_¢oniunt“
android: id="8+id/LoxtViewd"
android: layoul. gravity="center horizontal®
android; cext="Eey DES iMasukan R Karakter)

{

<LinwaZlayoat
andrmid:?ayout_wfﬂfh-“mﬂtch_pﬂrerL“
and:cid:Laynur_height="wrap_;cntent"
android: Tayout gravity="center heorizertal®
android:welight Sun="1" -

<Edl tTeAL
android: id-"f+id/edtEays"”
android:1avvut_wjdtn—“252dp“
andrcid:1ayﬂut_neight=“wrap_;on:ent"
androicrems="10" />

<Hut con
5tyie="?dndrojd:attrfbuttcnﬂtyleﬂmall“
android: id="#+1id/btnKey2"
dndroid:iayouL_yidth='mntcn_parent“
undroid:laynut_neignt=”wrap_cunhent"
androld: taxt="08"
sndraid:—ewz4oyla="onld"

andrcid:backqrnund=“@andruid:drawablcben_default_sma11" iz
</LinearLayoal>

<TarIview
android: id="g+id/textViews”
androids: layout width="wrap content”
ndroidilayett height="wrap content?
android: text="Fesan Asli:"

gﬁdguid:tqwtﬂppearaﬂﬂﬂ="?ﬂﬂdfﬂidjQttrftﬂxtﬂpPE&IEﬂCCﬂﬁﬂiCm"
android: Texl Size="15dp" />

cTertView
android:layaut_yidth=“match_parant“
apsroid:lavout hoighs "Eode"

android:id="l+id/listAs1i"
android:Layout_gravjzy—“center_hariznntal"
android: texnColer—"#053000%

android; tex.5ize="15dp" />

g/hinearbayout=
ijbcru__v;ew>




iii. ennteni_bantuan.xmi

| =rxml wer=d1<

“pro] Tiew

zmlos:andrel
andraid:
ardrazit

“TinesarTayou
¥mins:an
android:
android:
android:
andra.d:
andrerd ]

sTexiVia:

andr
andr
andr

="1.0" encoding="wti-2"7=

a="hrtp://echemas. android. con/apk/res/andraid”
layout width= "ratch pacent”

iayout ne lght="malch parent">

L
d:oid="thp:ffs:hemas.andraid.uamfaprrﬁﬁfandrﬂid"
jd="@+id/LinearLaysata"
layout width -"match parent™
Tayout neight="matcn_parenc”
griantation="vartical®
weighzSum="1">

L4

oid: id="B+id/textView2"

oid: layout width="match parent®
pid:iayout height="wrsp congent”

androld.grav1ty—"cenrpr

andr

androeid: lext

<TextVie

sidstaxz="Lisn EM: KEriptograli”®

hppearance=“?anﬂru¢a:atertextﬁppearanceLarge” fite]

W

andrcid:layeut width= ="match parent”
apndrois:layout height -"wrap content”
andreid:id="@4id/textViews"

ardroid: layomt gravity="cenler torizontal"

araxr

<l inearl
andrFo

andr

cid:texr="Kev Blowllsh " i

11\”-_!1]-.
aid:ldyout wridth—"matoh -aﬁ:l—n“

oid:layoul h31qh-=“wraﬁ oontent”

android:weight Bum="1">

<Edi

<SAaT

androidi;back

=/lLinsearL

FToeEVin
ATUGE
andr

tText

android: id="#+id/edtKey”

androld: layoat width="2&6dp"
androidilayout height="wrap centent”
sndroid:ems="10" />

T

android: id="@+id/btnkey”
style="Zandroid: rattr/buttondtylefmall”
android:iayout width="mateh parent™
androdd: layont leight="wrap content"
androlc:texl="08"
aﬂdroiﬂ:textﬂtylc—"and“

grnund—"ﬁandruld:drawab;efbtn_deiault small™ />
2yt
i

old:layoul w;dlh— matcn_parent”
oid: lavout height-"wWras _content”

anedroid: ld—“@IdetexrvlewH“




android:layeut gravity="center horizontal”
andreidstext="Pilih Chiper 225 1" /=

| <LislView
android:id="@+id/Llisl™
android:layout width-"match parent®
android; layout heighz="13igp"
andreid: laysut welighz-"0.38%>
</ListVigw> B

<TexntViaew
andrnid:1aynut_width—“match_parenh"
android: tayout helght-"wroep coatent”
android: 1d="@8+1d/textView]"
android:layout gravity="ccnter horizantal®
android;vext="Cniper DES :" Ja

“<TextWiaw
android: layout width="match parent”
android: Tayeat height="37dp"
android: id="@tid/txtChipdes"
audrmid:laynut_gravit?=“center_horizontal“
android: LextSize="1bdE"
apdroid: textIsSelectable="trua"
android: textColor="#030000" f=

<TextView
andraid:laynut_widthv"match_palent"
androic:layout helght-"wrap content®
android: id="E+id/ LextViewd"
nnerjd:iayUUt“qravity&"center_hariznutaL"
android:text="Key DES (Masukan ¥ Karaktber) M ra

<LineazLaycut
nndrﬂfd:iavorx_widrh='match_pareﬂr"
android: layout_neight="wrap content”
androids: layout gravity="center horizontal"
aridroiorweighium="1">

<R tTexl

androld: id="#+id edtKey2"

android: layout width-"252dp”
i andraid:layﬂut_height=“wrap_contenL"
android:ens="10" /=

<Hubton
styl&—"?audruid:attrﬁbuttDnSLyleSwali"
android: id="#1id/ptnKeyd"
android: layout width="match parenL”
andreid: layout heighu="wrap corntent”
android: text-"0OK"
androids textStyle="bold"

android:hankgruund:“@andruid:drawabiefbtn_defauit_5ma;1“ S
</LinsarLayoat>

“TexlView
android:id="@+id/textViews”
android: layout width="wrap content”




andro_d:Wayout_heighL-“Hrap content™
androld:text="Pegan asli:

androldsterntippearunce="tandrold: allr/tertippoarancaMedian®
androld;textfize="15dp" />

<TextView
android:layout_width="match _parent”
angroid: layout _heighl="6&dp"
android:id="8+id/]1istA=1i"
android: layout_gravity="cenlLer horizontal™
androia:teslColor- 0200007
android: text3ize="15dp" />

wilinmarlayont s
2 /8erallViens

i1. content_tentang.xmi

<%xml wersion="1.0" encoding="ull-E"7>

cRelativelayout

smlns:android-"http: //schemas.android.com/apk/res/android"”
smlns: tocls="htlp://schemas.android.com/tonls”
o narapp "nttoi//schemas.sndreid.com/apk/Tas-auto”
android: layout width="match_parent®
andreid: layout height="match parent”
android: paddlqgueft "Edimenfactivity hurizontal marQ1n“
android: paddingRight= "@dlmenfdglnvlty horizental _margin®
android: paddingTop="8dimen/activity vertical margin®
android: paddingBottom="fdimen/act ivity vertical margin®
dpp:Laygut_behavicr="@ﬁLrianappbﬁ;_gcrol11ng_view_behauinT“

ol asaoarare="sor andraid: darang laprop. danang 178 ama kriprogr
afi.tentang">

<Tesct Viaw

android:layout widih="wrap content"”

android:layoat height="wrap content®

android:text="Tentarg Informasi Aplikaszi dan Pembual
Aplikasi™

android: id="@+id/textViewls"

andnnid:1ayuut_glianarnntRiqht=“true“

android: layout alignParentEnd="true”

android:layout alignParentLell="true"

android:layout aliynParentStart="true"

android:gravity—"cenler horizontal®

android;textstyle="bhold"

android: LextSize="14dp" />

Tt Viekw

android:layout width="wrap content™

android:rlayout height="wrap_ content™

android:text-"Aplikasi SMS Kriptografi ini dibuat
sebagal aplikasi unluk pengamanan pesan SMS dari penyadap yang
tidak bertanggungjawab. Dengan Aplilasi ini dapat menjaga
rahasia pesan anda agar tidak tersebar ke drang yang tidak
bertanggug Jawab.

andrnid:id=“@+id!text?1ew42“




android:gravity="center horizontal™
android:layoul marginTop="2"dp"
android:layout bhelow="@+id/textViewZi™
andredd: layout alignParentLeft-—"trus"
android: layout alignParentStart="trua" />

<ImageWView
android:layout widbth="wrap content"”
andreid: layout height="wrap content”
android: id="0+id/inageView"”
android:src="fdrawable/prolilku”
android:layout centerVertical="true"
android:layont alignBight="8+id/textViewds"
android:layout alignBnd="8+id/textViewds" f=

“TextViaw
android: layout width="wrap content™
android:layout height="wrap content"
android:text="Instilut Teknologl Nasional Malang"™
andrpoid:id="¢+id/textViewd3i"
android:gravity="center horizontal®
android:textStyle="bald"
android: layout below="0+1id/textViewia™
andraid:laynut:centerﬁcriZQntaL;'true" f=

“TextView
androld; Tayout wldlh="wrap content”
android:leyout height="wrap content"”
android; bext="Teknik [nformatika 5-1"
android:id="8+id/textViewll"
android: gravity="center horirontal"”
android:textStyle- "hold"
android: layout below="B+id/textViewd3"
android:layout centerborizontal "true™ /=

“TextVliew
android: layout widbth—"wrap content”
android: Layout height—"wrap content”®
andioid: text="NCAWNT, 25 September 19837
android:id="81id/textViewdi"
android:gravity="eenter horizontal®
android: textSiyle="bold"”
android: layout below="#+id/LexlViewdg"®
andrnid:Lavﬂul_yﬁnterHcrizanal="true" J=

“TextView
android: layout width="wrap content®
android: layoul height="wrap content"
android: text="DANANG NUKR FADLTLAH ARBART
android:id-"@#+id/textViewd 6"
android:gravity="center horizontal®
android: cextSLyle="bcld"
android: Layout marginTop="25d4p"
andraid: layout below—"8rid/inageView™
android: layoul centerHorizental="trues" />

L= SRerabivelayoub>
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