APLIKASI KRIPTOGRAFI MENGGUNAKAN
ALGORITMA RSA DAN ALGORITMA AES PADA FILE TEXT

SKRIPSI

M e
p
Disusun Oleh: o

MOH. ABDUL HAMID
08.18,152

PROGRAM STUDI TEKNIK INFORMATIKA S-1
FAKULTAS TEKNOLOGI INDUSTRI
INSTITUT TEKNOLOGI NASIONAL MALANG
2012




LEMBAR PERSETUJUAN

APLIKASI KRIPTOGRAFI MENGGUNAKAN
ALGORITMA RSA DAN ALGORITMA AES PADA FILE TEXT

SKRIPSI

Moh. Abdul Ham

' _ 20416200501 1002

PROGRAM STUDI TEKNIK INFORMATIKA S-1
FAKULTAS TEKNOLOGI INDUSTRI
INSTITUT TEKNOLOGI NASIONAL MALANG
2012




SURAT PERNYATAAN ORIGINALITAS

Yang bertanda tangan di bawah ini :

Nama : Moh. Abdul Hamud
NIM -(8.18.152

Program Stud: : Teknik Informatika 5-1
Fakultas - Teknologi Industni

Dengan ini menyatakan bahwa Skopsi vang begudul “APLIKASI
KRIPTOGRAFI MENGGUNAKAN ALGORITMA RSA DAN ALGORITMA
AES PADA FILE TEXT” merupakan hasil karva sendiri, tidak merupakan
plagiasi dari karya orang lain. Dalam Skripsi ini tidak memuat karya orang lain,

kecuali dicantumkan sumbernya scsuai dengan ketentuan yang berlaku,

Demikian surat permyataan ini saya buat, dan apabila di kemudian hati ada

pelanggaran atas surat pernyataan ini, saya bersedia menerima sangsinya.

Malang, 10 Agustus 2012

Yang membuat Pernyataan,

A

Moh. Abdul Hamid
NIM. 08, 18,152




%f:—ffwy (t//(@:;km orima Sasih ,{Wa&
e}éj’?&}n‘i dian « T lercinta




APLIKASI KRIPTOGRAFI MENGGUNAKAN
ALGORITMA RSA DAN ALGORITMA AES PADA FILE TEXT

Moh. Abdul Hamid

Program Stedi Teknik Informatika
Fakultas Teknologi Tndustri, Institut Teknologi Nasional Malang
Jin, Raya Karanglo Km. 2 Malang

Email: moh.abdulhamid@yahoo.co.id

Dosen Pembimbing : 1, Lr. Sentot Achmadi, MSi
2. Yosep Agus Pranoto, ST

Abstrak

Kerahasiaan dan keamanan data merupakan suaty hal yang menjadi kebutihun
pada saat ini. Seiring dengan hal i, kriptografi dibutuikan untuk menangan segala
masalah vang menyangiut keamanan informasi. Untuk mengatasi masalah tersebut maka
perlu dibual suatu aplikasi keiptografi yang bisa melakukan proses enlripst don dekripsi
data dengan menggunakan algoriima kriptografi RSA den AES. Kriplografi merupakan
il dan seni untuk mengamankan pesan demgan menggunakan proses enkripsi dan
dekripst, Fnkripsi sendiri merupakan suatu proses merubah data pesan asti menjadi
hentuk karakier vang tidak bia dibaca dengan mengeunakan algoritma terichty,
sedanghon dekripsi merupakan suam proses merubah karakter yang tidak bisa dibaca
menfad] date pesan asli

Saat ini algeritma kriptografi yang sertng digunakan adalal algoritma 154 dan
algoriima AES. Algoritma RSA merupakan algortima axtmeiris yang menggunaran fasnci
publik untuk melakukan proses enkripsi dan kunci privat untuk melgkukan proses
dekripsi.  Sedangkan algoritma AES merupakan algoriima  SImetris. yang hanya
menggunakan satu buah kunci yang sifainya rahasia

Aplikasi kriptografi vang dikembangkan i dapai melakukan proses enkripsi dlan
dekripsi pada file text, sehingga dokumen maupun feks yang rahasia dapar diamankan
dengan melakukan proses enkripsi, dan mengembaithan data kembali ke asalmva dengan
melakukan proses dektrpsi. File owtput yang dibasilkan dart proses enkripsi algoritma
RSA verta algaribna gabungan RSA dan AES berupa text dengan ekstensi (™.ot)
sedanglean proses enkripsi menggunnkan afgoriima AES owput yang dihasitkan memidiki
chstonsi (*rct ®doe, *odl). Dikarapkan kedepannya aplthkast ini dapal melakukon
enkripsi pada file dokumen menggunakan algoritma R34 dan algoritma goabungan R5A
dan ALS, Serta dapat melakukan enkripsi pada gambar, audio, video, folder serta drive.

Kata Kunei: Kriptografi, R84, ALS, File Text
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1.1

BABI
PENDAHULUAN

Latar Belakang

Masalah keamanan merupakan salah satu aspek terpenting dan
suatu sistem informasi. Masalah keamanan sering kali kurang mendapat
perhatian dari para perancang suatl program ataupun pengelola sistem
informasi. Para perancang program lebih mementingkan bentuk tampilan
dari pada faktor kemanan data, sehingga apabila mengganggu performa
dari tampilan tersebut maka masalah keamanan tidak bepitu dipedulikan
bahkan ditiadakan.

Kemajuan sistem informasi memiliki banyak keuntungan tetapi
juga memiliki kelemahan seperti pencurian informasi. Misalnya pada
sebuah perusahaan, beberapa informasi yang sifatnya rahasia dan hanya
bisu diketahui oleh orang-orang tertentu dalam perusahaan tersebut jatuh
kepada pihak lawan bisnis sehingga perusahaan mengalami kerugian yang
sangat besar. Salah satu hal terpenting dalam pengamanan suatu informasi
adalah terjaminnya keamanan dari pesan, data, ataupun informasi dalam
proses pertukaran data, sehingga menjadi salah satu pendorong munculnya
teknologi  kriptografi yang mendukung kebutuhan dari dua aspek
keamanan informasi yaitu vecrecy (perlindungan terhadap kerahasiaan data
informasi) dan cuthenticiry (perlindungan terhadap pemalsuan  dan
pengubahan informasi yang tidak diinginkan).

Kriptografi merupakan studi matematika yang mempunyal
hubungan dengan aspck keamanan informasi seperti integritas data,
keaslian cntitas dan keaslian data, Kriptograti menggunakan berbagai
macam teknik dalam vpaya untuk mengamankan data. Pengiriman data
dan penyimpanan data melalui media elektronik memerlukan suatu proses
yang dapat menjamin keamanan dan keutuhan dari data yang dikirimkan,
Data tersebut harus tetap rahasia selama pengitiman dan harus tetap utuh
pada saat data diterima. Untuk memenuhi hal tersebut, perlu dilakukan




proses penvandian (enkripsi dan dekripsi) terhadap data yang akan
dikirimkan. Algoritma kriptografi yang baik akan memerlukan waktu yang
lama untuk memecahkan data vang telah disandikan.

Sejak perang dunia kedua berakhir, kriptografi dirasa masih
dibutuhkan pada kehidupan sehari-hari untuk mengamankan data-data
vang bersifat penting dan rahasia, Dengan begitu memicu banyaknya
algoritma kriptografi yang bermunculan sesuai dengan perkembangan
zaman, Sampai saat ini algontma kniptografi modem berkembang dengan
pesat.  Banyak algoritma kriptografi modern yang digunakan untuk
melakukan pengamanan suatu data, di antaranya adalah algoritma RSA
(dari tiga nama penemunya. Rivest, Shamir, dan Adelman) dan algoritma
AES (Addvanced FEncruption Siandard). Karena penggunaan satu algoritma
pada kriptografi kemungkianan besar bisa dipecahkan kode enkripsinya,
maka akan dilakukan penggabungan antara algoritma RSA dan algontma
ATS supaya tingkat keamanan yang dihasilkan semakin tinggl.

Algoritma RSA sendiri merupakan algoritma yang termasuk dalam
kategori algoritma asimetri atau algoritma kunei publik dimana kunci yang
digunakan untuk proses enkripsi dan dekripsi berbeda. Kunci yang
digunakan untuk proses enkripsi bersifat tidak rahasia (diketahui oleh
publik), sedangkan kunci untuk dekripsi bersifat rahasia (kunci privat).
Dengan demikian maka isi dari data yang disandikan hanya dapat dibuka
oleh orang yang mempunyai kunci prival Sedangkan algeritma AES
merupakan blok kode simetris unmk menggantikan algoritma DES (Deata
Encryption Standard) yang dianggap memiliki panjang kunci yvang terlalu
pendek. Agoritma AES sendiri memiliki kunci 128 bit, 192 bit, dan 256 bit
sehingga tingkat kemanannya lebih baik, Penyandian AES menggunakan
proses berulang vang disebut dengan ronde. Jumlah ronde yang digunakan
oleh AES tergantung panjang dari kunci yang digunakan,

Pada proses penyandian, data yang digunakan merupakan data
berupa file teks atau data tulisan. File teks sendiri merupakan data yang
berisi informasi-informasi dalam bentuk teks atau tulisan. Data yang




1.2

1.3

Lad

berasal dan dokumen pengolah kata, angka vang digunakan dalam
perhitungan, nama dan alamal dalam basis data merupakan contoh
masukan data teks yang lerdin dari karakter, angka dan tanda baca.

Berdasarkan semua hal yang telah dijabarkan di atas, maka pada
skripsi ini algoritma RSA dan algoritma AES digunakan untuk merancang
dan membangun aplikasi enkripsi dan dekripsi untuk mengamankan data
berupa file teks,

Rumusan Masalah
Berdasarkan latar belakang di atas, maka dapat di ambil rymusan
masalah sebagai berikut:

a Bagaimana melakukan proses enkripsi dan dekripsi data menggunakan
algoritma RSA, algoritma AES, serta gabungan antara algoritma RSA
dan AES,

b. Bagaimana Menggabungkan algoritma RSA dan algontma AES dalam

kriptografi.

Batasan Masalah
a Algoritma kriptografi yang digunakan yaitu algoritma RSA dan
algoritma AES.

b. Program aplikasi ini hanya dapat mengenkripsi dan mendekripsi data
yang berupa teks atau tulisan, bukan suara maupun gambar.

¢. Aplikasi ini dibuat dengan menggunakan bahasa pemrograman Borland
Delphi 7.

d. Jenis file vang dapat dienkripsi menggunakan algoritma AES berupa
(*.txt, * docx, *.doc, *odt).

¢. Jenis file yang dapat dienkripsi menggunakan algoritma RSA hanya
(*.txt),

f Jenis file vang dapat di enkripsi menggunakan algoritma gabungan
RSA dan AES hanya berupa (* .txt).




1.4

L3

1.6

Tujuan

Aplikasi  kriptografi  ini  memiliki  tujuan  untuk
mengimplementasikan algoritma RSA dan algoritma AES untuk proses
enkripsi dan dekripsi pada file teks.

Manfaal Penelitian

Adapun manfaat dari penelitian ini adalah:

1. Penelitian ini bermanfaat untuk memberikan keamanan data pada setiap
pengeuna dan memudahkan para pengguna dalam mengirimkan suatu
data atau pesan rahasia ke tempat tujuan tanpa dapat diketahui isi dan
data atau pesan oleh pihak yang tidak berkepentingan,

2, Sebagai sarana pengembangan keilmuan teknik informatika dalam
bidang kriptografi (Penyandian} dan kemampuan dalam membangun
suatu  aplikasi  kriptografi  enkripsi dam  dekripsi  dengan
mengimplementasikan algoritma RSA dan algoritma AES.

Metodologi Penelitian
Metode vang digunakan pada penelitain ini adalah:
a. Studi Literatur
Melalui studi ini penulis memperolch data atau informasi dengan cara
mengumpulkan, mempelajari, dan membaca berbagai referensi baik itu
dari buku-buku, jurnal, makalah, internet dan berbagai sumber lainnya
yang menunjang dalam penulisan skripsi ini.
b. Analisis Data
e  Menganalisa algoritma kriptografi RSA. serta teknik-teknik yang
digunakan untuk proses enkripsi dan dekripsi.
o Menganalisa algoritma kriptograli AES, serta teknik-teknik yang
digunakan untuk proses enkripsi dan dekripsi,
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¢. Perancangan Sistem
Merancang sistem aplikasi yang mengimplementasikan algoritma RSA
dan algoritma AES dengan menggunakan bahasa pemrograman Borland
Delphi 7.

d. Pengujian Sistem
Melakukan pengujian terhadap aplikasi vang dirancang.

Sistematika Penulisan

Sistematika penyusunan laporan praktek kerja nyata ini dilakukan
secara berurutan pada tiap-tiap bab dari awal hingga akhir. Model
penyusunan laporan skripsi sebagai berikut :

l.BABI PENDAHULUAN

Bab pendahuluan terdin dari @ Latar belakang masalah, rumusan
masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan
sistematika penyusunan skripsi.

2.BABTI LANDASAN TEORI

Berisi pembahasan tentang pengertian dari teori-teori yang dipakai
sebagal referensi. Bahan pustaka yang digunakan diperoleh dan berbagai
sumber seperti : Jumnal penelitian laporan penehitian, buku, maupun

temuan-temuan hasil browsing di internet.

3. BAB Il  ANALISA DAN PERANCANGAN

Berisi analisa dan desain aplikasi secara terstruktur, yang
dilengkapi dengan flowchart program.




4 BABIV  IMPLEMENTASI DAN PENGUJIAN

Membahas tentang implementasi vang dibuat secara keseluruhan,
serta melakukan pengujian terhadap aplikasi yang dibuat untuk
mengetahuai apakah aplikasi tersebut telah berjalan sesual dengan yang
diharapkan.

5.BABV PENUTUP

Perutup berisi kesimpulan dan saran dari hasil penelitian
Kesimpulan merupakan pernyataan singkat vang dijabarkan dan hasil
penelitian dan pembahasan, untuk membuktikan kebenaran dari temuan
pustaka yvang diperoleh sekaligus menjawab tujuan penelinan Sedangkan
saran adalah rekomendasi untuk penelitian selanjutnya, yvang didasarkan
atas pengalaman dan pertimbangan dari hasil penelitian yang telah
dilakukan.
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BABII
LANDASAN TEORI

Kriptografi

Kriptografi merupakan seni dan ilmu menyembunyikan informasi
dari penerima vang tidak berhak. Kata kriptografi berasal dari bahasa
yunani Arypros (tersembunyi) dan graphein (menuhs). Jadi kriptografi
adalah ilmu yang mempelajari tentang bagaimana menjaga kerahasiaan
suatu pesan, agar pesan vyang disampaikan tersebut aman sampai ke
penerima pesan.

Konsep kriptografi sendiri telah lama digunakan oleh manusia
misalnya pada peradaban mesir dan romawi meskipun masth sangat
sederhana. Berbeda dengan kriptografi klasik yang menitikberatkan
kekuatan pada kerahasiaan algoritma yang digunakan, kriptografi modemn
lebih menitikberatkan pada kerahasiaan kunci yang digunakan pada
algoritma tersebut sehingga algoritma fersebut dapat saja disebarkan
kepada kalangan masyarakat tanpa takut kehilangan kerahasiaan bagi para
pemakainya.

Pada abad ke-20, kriptografi lebih banyak digunakan oleh kalangan
militer. Pada perang dunia ke 11, pemerintah Nazi jerman membuat mesin
enkripsi yang diberi nama enigma, Mesin ini menggunakan beberapa buah
rolor (roda berputar), dan melakukan proses enkripsi yang sangat rumit.
Jerman percaya pesan yang dikirim melalui enigma tidak akan terpecahkan
kode enkripsinya. Tetapi anggapan jerman ferscbut selah, setelah
mempelajari mesin enigma bertahun-tahun, sekutu berhasil memecahkan
kode-kode terscbut. Setelah jerman mengetahui kode-kode mereka telah
terpecahkan, kemudian enigma mengalami beberapa kali perubahan.

Mesin enigma yang digunakan di Jerman bisa mengenkripsi satu
pesan dengan 15 milvar kemungkinan. Enigma termasuk kriptografi
betbasis rotor, Mesin berbasis rotor ini dibangun dan dipatenkan cleh
beberapa orang penemu dari negara-negara yang berbeda dan tahun 1917




sampai 1921, di antaranya oleh warga Amerika yang bernama Edward

Hug hebern warga Jerman Arthur Scherbius, warga Belanda Alexander

Koch dan warga Swedia Arvid Gerhard Damm. Milik Koch dikembangkan

oleh Arthur Scherbius vang dipatenkan diberi nama enigma, Pada tahun

1930, enigme untuk versi militer dibangun. Diperkirakan mesin enigma

yang digunakan pada tahun 1935 sampai 1945 mencapai 100,000 mesin.

Perkembangan peralatan computer digitalmemicu terbentuknya
kriptografi modern. Dengan menggunakan computer digital akan lebih
memungkinkan menghasilkan cipher lehih banyak dan rumit. Kriptografi
klasik pada umumnya dienkripsi menggunakan alphabet tradisional

(karakter per karakter), sedangkan kniptografi modermn beroperast pada

string biner, Cipher yang lebih banyak seperti halnya AES (Advanced

Encryption Standard) dan RSA adalah algoritma modcm yang sangat

terkenal di duma kriptografi. Kriptografi modemn tidak hanya berkaitan

dengan teknik menjaga kerahastaan pesan, tetapi juga menghasilkan tanda
tangan digital dan sertifikat digital. Dengan kata lain kriptografi modern
tidak hanva memberikan aspek keamanan, tapi juga aspek-aspek vang lan.

Kriptografi mempunyai komponen-komponen unutk mencapai
tujuan kriptografi. Komponen-kompeonen tersebut antara lain;

a. Plainteks: merupakan suatu pesan bermakna yang ditulis atau diketik
dalam format biasa vang kemudian diproses menggunakan algoritma
kriptografi untuk menjadi cipherteks,

b. Cipherreks: merupakan suatu pesan dalam bentuk karakter-karakter
yatig tidak terbaca karena sudah melalui proses enkripsi menggunakan
algoritma kriptografi.

¢. Kunci: kunei yang dimaksu disini adalah kunei yang digunakan untuk
melakukan proses cnkripsi dan dekripsi, schingga kunci yang
digunakan harus sama apabila ingin mengetahui isi dari pesan asli.
Kunci dibagi menjadi dua bagian, yaitu kunci publik (public key) dan
kunci rahasia (privide key).




d. Enkripsi; merupakan suatu proscs merubeh data pesan ash (plainfeks)
menjadi bentuk pesan karakter yang tidak bisa dibaca dengan
menggunakan alporitma kriptografi tertentu.

e, Dekripsi: merupakan kebalikan dari enkripsi, yaitu pesan yang
herbentuk  karakter-karakter vang tidak bisa dibaca (cipherreks)
dikembalikan ke bentuk asalnya (plainieks) sehingga isi pesan dapat
dibaca. Algoritma yang digunakan untuk dekripsi fentu berbeda dengan
vang digunakan untuk enkripsi.

f Pesan: pesan bisa berupa data atau informasi yangdikirim melalui
kurir,saluran komunikasi data, atau yang disimpan di dalam media
perekaman (kertas, storage, dan scbagainya).

g. Cryptanalys; bisa juga diartikan sebagai analisis sandi atau suatu ilmu
untuk dapat mengetahui plaintes tanpa harus mengetahui kunci sceara
wajar. Jika suatu cipherteks berhasil menjadi plainteks tanpa
menggunakan kunci yang sah, maka proscs tersebut dinamakan
breaking code yang dilakukan oleh para crypranalyst. Analisis sandi
juga dapat menemukan kelemahan dan suatu algoritma kriptografi dan
akhimya bisa menemukan kunci dari cipherreks yang dienkripsi
menggunakan algoritma tertentu.

Secara umum ada dua tipe algoritma kriptografi berdasarkan
kuncinya vaitu algoritma simetris dan algoritma asimetris. Algoritma
simetris adalah algoritma vang memiliki kunci enkripsi dan dekripsi yang
sama, sedangkan algoritma asimetris terdiri atas dua huah kunci yaitu
kunci publik untuk melakukan enkripsi dan kunei privat utituk melakukan
dekripsi.

Algoritma kriptografi yang baik tidak ditentukan oleh kerumitan
dalam mengolah data atau pesan yang akan disampaikan tctapi harus
memenuhi 4 persyaratan berikut:

a Kerahasiaan, Pesan hanya bisa dibaca oleh pihak yang memiliki
kewenanpgan,

b. Autentikasi Pengirim pesan harus dapat diidentifikasi dengan pasti
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¢. Integritas. Penerima pesan harus dapat memastikan bahwa pesan yang
diaterima tidak dimodifikasi ketika sedang dalam proses transmisi deta,

d. Non-Repudiation. Pengirim pesan harus tidak bisa menvangkal pesan
yang dia kirimkan

___D _ ——l> —N
Plainteks Enknpsa Ciperteks Dekmpsi Plainteks
b —

Gambar 2.1 Urutan proses kriptografi

Algoritma Simetris

Algoritma simetris merupakan algoritma kriptografi dimana kunci
yang digunakan untuk proses enkripst dan dekripsi sama. Dalam
kriptografi algoritma simetris dapat diasumsikan bahwa penerima dan
pengirim pesan telah terlebih dahulu berbagi kunci sebelum pesan
dikirimkan,

Semua kriptografi  klasik menggunakan algorilma  simetris.
Sebelum tzhun 1976 hanva slgoritma simetris inilah yang dikenal
Kriptografi modemn juga ada vang termasuk ke dalam lingkup algoritma
simetris, yaitu AES (Advanced Encryption Standard),

Algoritma simetris dapat dibagi menjadi dua, yaitu penyandian
blok (Biock Cipher) dan penyandian alir (Stream Cipher). Penyandian blok
bekerja pada suatu data yang terkelompok menjadi blok-blok atau
kelompok data dengan panjang yang sudah ditentukan. Pada penyandian
blok. data vang masuk akan dipecah menjadi beberapa blok data yang
sudah ditentukan ukurannya. Sedangkan penyandian alir bekerja pada
suatu data bit tunggal atau kadang dalam satu byfe, sehingga format data
yang mengalami proses enkripsi dan dekripsi berupa aliran bit data,




11

Kunei Privat, K Kunei Privat, K

l l

Enkripsi ‘C"’P‘“""‘ C| Deskripsi

Plamtcks, P s—f- sl Plamnicks P

Eu(P)=C D(C)=P

Gambar 2.2 Skema algoritma simetris

Pada gambar 2.2 menjelaskan sebush plainreks dienkripsi
menggunakan seuatu kunci enkripsi schingga menjadi cipherfeks, dan
setelah itu dari bentuk crpherteks didekripst menggunakan kunci yang
sama pada saat dilakukan enkripsi schingga menjadi plainteks kembali,

Tingkat keamanan dari algoritma simetris sangat ditentukan olch
kerahasiaan kunci vang digunakan, Jika seseorang hendak mengirimkan
suatu pesan kepada orang lain, orang tersebut harus terlebih dahulu
memberitahu kepada pihak vang dituju. Untuk itu jalur komunikasi harus
henar-benar aman dari penyadapan agar kunci tidak diketahw oleh omg
lain yang tidak berhak
Kelebihan algoritma simetris adalah:

1. Prosas enkripsi ataupun dekripsi membutuhkan waktu yang sangat
singkat.

2. Ukuran kunci simetris pendek.

3. Otentikasi pengiriman pesan langsung diketahwt dari chipherteks yang
diterima, karena kunci hanya diketahuai oleh penginm dan penerima
pesan saja.

Kekurangan algoritma simetris adalah;

1. Kunci simetris harus dikirim melalui saluran komunika$1 yang aman,
dan kedua orang yang berkomunikasi harus menjaga kerahasiaan kunci

2. Kunci harus sering diubah.
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2.2.1  Stream Cipher

Stream Cipher atau aliran cipher merupakan suatu cipher yang
berasal dari hasil XOR sctiap bit plainieks dengan setiap bit key, Key
merupakan kunci utama (kunci induk) yang digunakan untuk
membankitkan kunci acak semu yang dibangkitkan dengan Pseudo
Random Sequence (Generator yang merupakan suatu nilai yang nampak
seperti diacak, tetapi sesungguhnya nilai tersebut merupakan suatu urutan.
Secara khusus urutan dani nilai vang dihasilkan oleh RNG (Random
Number Generator), computational mekanisme determinisiic atau FSM
{#inite State Machine) merupakan kebalikan dan Really Rundom.

Salah satu pembangkit bilangan acak yang cocok untuk kriptografi
dinamakan Cryptographically  Secure  Pseudorandom  Ceneralor
{CSPRNG),

Persyaratan dani CSPRNG adalah:

| Secara statistik harus mempunvai sifat-sifal yang bagus, yaitu lolos upi
keacakan statistik.

2 Tahan terhadap serangan (atfack) yang serius. Serangan ini berfujuan
untuk memprediksi bilangan acak vang dihasilkan.

Random Number Generator secara umum adalah Pseudo Random.
Yang memberikan initial staie atau seed (nilai yang di-input ke dalam
state), seluruh urutan tersebut ditentukan secara keselurihan, tetapi
meskipun demikian banyaknya karakteristik yang ditampilkan dari suatu
urutan yang diacak tersebut. Fsendorandomness menghasilkan urutan yang
sama secara berulang-ulang pada penempatan yang berbeda, Kemudian
kunci acak tersebut diberikan operasi XOR dengan plainteks untuk
mendapatkan cipherieks,
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Key

L

Pseudo-Randam
Sequence Generater
{PRSG) .

Flamtexr Bitstrean e

L J

Plaintext Bitstream

Plantext Biistréam 11111111000000

F&wda—ﬂ.mdamﬂuem'
(] 10011010110100

Ciphertext Strean 01100101 1101100..

Gambar 2.3 Proses Stream Cipher

2.2.2 Block Cipher

Block cipher merupakan suatu algoritma dimana input dan
outputnya berupa satu blok dan setiap blok terdiri dari 64 bit atau 128 bit
Masukan dari plainteky biasanya dibagi menjadi beberapa blok, misalnya
&4 bit setiap blok, apabila masukan kurang dari jumlah tersebut maka akan
dilakukan penambahan bit (padding) sehingga menjadi 64 bit Block
cipher terbagi menjadi empat mode operasi yaitu, mode electronic Code
Hook (ECB), mode Cipher Block Chaining (CBC), mode Cipher Feed
Back (CTB), dan mode Ouiput Feed Back {OFB).

2.2.2.1 Electronic Code Book (ECB)

Ariyus (2008:97). Pada mode Electronic Code Book ini suatu blok
kode yang panjang dibagi dalam bentuk urutan hinary menjadi satu blok
tanpa mempengaruhi blok-blok lain. Satu blok terdiri dari 64 bit atau 128
bit. Setiap blok merupakan bgian dari pesan yang dienkripsi. Kata code
book di dalam ECB muncul dari fakta bahwa blok teks asli yang sama
selalu dienkripsi menjadi blok teks kode vang sama, maka secara teoritis
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dimungkinkan untuk membuat buku teks asli dan teks kode yang
berkorespondensi. Namun semakin besar ukuran blok, semakin besar pula
ukuran buku kodenya Misalkan jika blok berukuran 64 bit, buku kode
terdiri dari 2*'-1 buah kode (emry), vang berarti terlalu besar untuk
disimpan, Lagipula setiap kunci mempunyai buku kode yang berbeda.

ECH Encryption ECB Decryption
PLAINTEXT CIPHERTEXT
INMPUT BLOCK | meuT ALOCK

CIPH, CiPHT,
DOLTPUT BLOCK DUTPUT BLOCK
CIPHERTEXT PLAINTEXT

Gambar 2.4 Mode operasi ECB

Keuntungan dari mode ECB adalah kemudahan dalam
implementasi dan pengurangan risiko salahnya semua plainteks akibat
kesalahan dari satu plainteks, Namun mode ini memiliki kelemahan pada
aspek keamanannya, Dengan mengetahui pasangan plainteks  dan
cipherteks, seorang kriptanalis dapat menyusun suaty code book tanpa
perlu mengetahui kuncinya.

2.1.2.2 Cipher Block Chaining (CBC)

Ariyus (2008:101). Sistem dari mode cipher block chaming adalah
plainteks yang sama akan dienkripsi ke dalam bentuk kode yang berbeda,
hal int disebabkan karena blo kode yang satu tidak berhubungan dengan
blok kode yang lain, melainkan tergantung pada kode sehelumnya.

Pada mode CBC, masukan untuk enkripsi merupakan hasil dan
XOR antara plojnteks dengan teks kode sebelumnya. Kunci digunakan
pada setiap blok yang ada. Pola dari plamicks pada mode ini sclalu
berulang dan ditutupi oleh operasi XOR schingga penyerang lebih sulit
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menganalisis kemungkinan tcks aslinya. Namun mode operasi CBC
memiliki kekurangan vaitu apabila terjadi kesalahan satu bit saja pada
salah satu blok, maka akan terjadi kesalahan pada blok-blok berikutnya.

W PLUN TEXT L [ ez | | PuUNIEX S |

— 2 =

PR, NP PLEE [ VITET LT
i
EHCRYTFI ENCRYFY ENCRYPI
|
e —
oML | ITHT PLEC K QUTFUT PR

CIPWER TEXT | CIPHER 141 2 !_tnu TEXT S

" BIPLT B 1 TP B e E | iR LECE

DECRYPY | DECRYPI DECRTPE

SertwUT R ST PLEC EUTFUT T

K
PLAIN JEXI |

Gambar 2.5 Mode operasi CBC

| PLAIN TEXI 2

Blok kode pertama dari enkripsi merupakan 1V (/nitial Value) yang
digunakan untuk mengganti kode sebelumnya. Begitu juga dengan
dekripsinya, IV dilakukan dengan operasi XOR dengan keluaran algoritma
dekripsi untuk memperoleh blok plainteks yang pertama. Inifial value
diketahui oleh pengirim dan penerima pesan. Untuk mendapatkan
kemanan yang maksimum, [V hrus dilindungi scbagaimana melindungi

kunci.

2.2.2.3 Cipher Feed Back (CFB)

Mode operasi ini digunakan untuk melakukan enkripsi pada streqam
chipper (aliran kode), mode operasi ini tidak memerlukan tambahan bit
karcna jumlah panjang blok sama dengan jumlah panjang plainteks. Mode
operasi ini bekerja pada sistem real time.
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Pada mode CBC, proscs cnkripsi atau dekripsi tidak dapat
dilakukan sebelum blok data yang diterima lengkap terlebih dahulu.
Masalah tersebut dapat di atasi menggunakan mode CFB. Pada mode CFB,
data dapat dienkripsi pada unit-unit yang lebih kecil atau sama dengan
ukuran blok.

Mode operasi CFB ini memeliki masukan 8 bit yang diproses
setiap enkripsi dan teks kode sebelumnya digunakan sebagai masukan dari
algoritma enkripsi untuk menghasilkan keluaran yang acak. Output
diambil dari 8 bit paling kiri untuk kemudian dilakukan operasi XOR pada
plainteks dengan panjang 8 bit sehingga menghasilkan teks kode
berikutnya, Input dari enkripsi terdiri dari 8 bit yang digeser ke kini
sebanyak 8 bit, Karena terjadi penggeseran maka kekosongan yang ada
akan diisi oleh kode sebelumnya. Input dari enkripsi pada awalnya adalah
1V (initial value). Jika panjang IV pada register geser 64 bit maka keluamn
enkripsinya akan memiliki panjang yang sama yaitu 64 bit.

Satu hat yang tidak menguntungkan dari mode ini adalah jika satu
blok kode mengalami kesalahan maka kesalahan itu juga untuk semua blok
yang lain, karena antara blok yang satu dengan blok yang lain saling

berhubungan,
Trztinl Value ) Co-1
| e | - Y
Sha# Bepter Shft Repcter Shuifi Reguter
[.2 RS B4 —: bt | =Tt 6 =z bat | -t
i" £ tut 4 6t ‘tfs.n bat
Funci Algonies Alpwnrma Kunci Kunc Al ponoma
——a Enknjra Enkvipa — — Enknpa

f o4 bt 'me fl,_mm

S lect Dhseard Seiert Dhizzard Salect Drzzard
5t 644 by 5 ot 64-= b ey Sthe &4 b
f stk ff s-but ,t &-bat
Pl —=— NOr Pl—# XOI o< g XOT
salrrd | s=hat a-tut
l—— =< - i
" et
L
I- Crpbertas Mok 1 | | Ciphertan Blosk 2 1 | Cyphestane Blpek 3 |

Gambar 2.6 Mode operasi CFB
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Pada gambar di atas, s-bit merupaken pergeseran 1 bit ke kiri dart
nilai vang sebenarnya. Hal ini untuk mendapatkan urutan bit yang lidak
mudah dilacak oleh penycrang.

2.2.2.4 Output Feed Back (OFB)

Mode Chutpur Feed Back (OFB) tidak mempengaruhi blok yang lai
jikn terjadi emor. Satu bit yang error pada teks kode hanya akan
mempengaruhi satu bit plainteks pada proses dekripsi. Hal ini sangat
berguna untuk sistem analog seperti voice atau video. Jika satu bit vang
error tidak merusak semua blok yang ada, tetapi jika rusak semua maka
akan mempengaruhi arti dari plainreks yang ada.

L T = | =] = =l
[Kunci —{ Enkrps |

o o] el

Gambar 2.7 Mode operasi OFB

Sama seperti pada mode CFB, mode OFB juga memerlukan suatu
register peser dalam pengoperasiannya. Pertama kali, 1V akan masuk ke
dalam register geser dan dilakukan enkripsi terhadap IV tersebut. Dari
hasil proses enkripsi terscbut akan di ambil 8 bit paling kiri untuk
dilakukan XOR dengan plainteks yang nantinya akan menjadi teks kode.
Teks kode tidak akan di umpan balik ke dalam register geser, tetapi yang
akan di umpan balik adalah hasil dari enkrips: IV.
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Algoritma Asimetris

Algoritma asimetris merupakan suatu algoritma kriptografl dimana
kunei yang digunakan untuk proses enkripsi berbeda dengan kunci yang
digunakan untuk proses dekripsi. Kunci enkripsi dinamakan sebagi kunci
publik yaitu kunci yang disebarluaskan atau diketahuai oleh banyak orang,
sedangkan kunci dekripsi dinamakan kunci privat atau kunci rahasia yaitu
kunci yang hanya diketahui oleh penerima pesan. Contoh dari algontma
asimetris adalah RSA.

Kunei publik, K1 Kunci Privat, K2

' T Chiperteks, C | o=t
; Enkripsi Deskripsi :
Plainteks, Posmipe Eu (B)=C —_—n D1 (C) = P Plainteks, P

Gambar 2.8 Skema standar kunci asimetrni

Pada gambar 2.3 menjelaskan sebuah palinteks dienkmipsi
menggunakan kunci publik (K1) schingga menjadi cipherteks, dan setelah
itu dari bentuk cipherteks didekripsi menggunakan kunci privat (K2)
artinya kunci vang digunakan untuk proses dekripsi berbeda dengan kunci
vang digunakan pada waktu proses enkripsi schingga menghasilkan
plainteks.

Algoritma asimetris ini dapat di analogikan seperi kotak surat
yang terkunci dan memiliki lubang untuk memasukkan surat. Setiap orang
dapat memasukkan surat tersebut ke dalamnya tetapi hanva tetapi hanya
pemilik surat yang mempunyai kunci dan yang dapat membuka kotak surat
tersebut. Kunci publik dapat dikinmkan malalui jalur mana saja tanpa
harus takut, karena meskipun kunci tersebut diketahui oleh pihak yang
tidak berkepentingan, surat tersebut tidak dapat didekrmipsikan. Untuk

mendekripsikan surat harus menggunakan kunci privat.
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Kelebihan algoritma asimetris adalah:

1. Hanya kunei privat yang perlu dijaga kerahasiaannya

2. Pasangan kunci publik dan kunci privat diubah dalam jangka wakiu
yang lama.

3, Dapat digunakan dalam pengaman kunei simetris,

4. Beberapa algoritma kunci publik dapat digunakan untuk member tanda
tangan digital pada pesan.

Kekurangan algoritma asimetris adalah:

1. Proses enkripsi dan dekripsi umumnya lebih lambat dari algoritma
simetris karena menggunakan bilangan yang besar dan operasi bilangan
yang besar pula.

2. ukuran kunci lebih besar dan kunci simetris.

Algoritma Kriptografi RSA

Algoritma kriptografi RSA dijabarkan pada tahun 1977 oleh tiga
orang yaitu Ron Rivest, Adi Shamir, dan Lan Adleman dari Massachusetts
Institute of Technology, Algoritma tersebut dipatenkan oleh Massachusetts
Institute of Technology pada tahun1983 di Amerika Serikat sebagai L.5.
Pateni 4403829 Paten tersebut berlaku hingga 21 September 2000.
Semenjak algoritma RSA dipublikasikan sebagai aplikasi paten, regulas: di
negara-negara lain tidak memungkinkan penggunaan paten.
RSA merupakan salah satu algoritma penyandian yang paling banyak
mengundang kontroversi. Sejauh ini belum ada yang menemukan lubang
securily pada RSA, tetapi tak scorang pun juga yang berhasil memberikan
pembuktian ilmiah yang memuaskan dari keamanan teknik sandi ni.

Algoritma kriptografi RSA merupakan algoritma yang termasuk
dalam kategori algoritma asimetri (algoritma kunci publik), di desain
sedemikian rupa sehingga kunci yang digunakan untuk enktipsi berbeda
dari kunci vang digunakan untuk dekripsi. Algoritma ini melakukan
pemfaktoran bilangan yang cukup besar. Oleh karena alasan tersebut
algoritma RSA dianggap aman. Algoritma RSA mengekspresikan teks asli
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yang dienkripsi menjadi blok-blok yang mana setiap blok memiliki nilai
bilangan biner vang diberi simbol “n™, blok teks asli “M” dan biok teks
kode “C”. untuk melakukan enkripsi pesan “M”, pesan dibag ke dalam
blok-blok numerik yang lebih kecil daripada “n” {data biner dengan
pangkat terbesar). Jika bilangan prima yang panjangnya 200 digit, dapat
ditambah beberapa bit 0 dikiri bilangan untuk menjaga agar pesan tetap
kurang dari nilai “n”.

Keamanan algoritma RSA terletak pada tingkat kesulitan dalam
memfaktorkan bilangan non-prima menjadi faktor primanya, yang dalam
hal ini 7 =p*q. pencmu algoritma RSA menyvarankan agar panjang nilai p
dan g lebih dari 100 digit Dengan demikian hasil kali » = pxg akan febih
dari 200 digit. Selain itu kemanan algoritma RSA tergantung pada ukuran
kunci sandi tersebut (dalam ukuran bit}, karena makin besar ukuran kunc,
maka makin besar pula kemungkinan kombinasi kunci vang harus dijebol
dengan mencoba satu persatu semua kemungkinan kunci atau dengan
istilah brute-force attack. Jika dibuat suatu sandi RSA dengan panjang
256-bit, maka metode brute-force aitack akan menjadi sia-sia dan tidak
akan sanggup uniuk dijebol.

Fakta inilah yang membuat algoritma RSA tetap dipakai hingga
saat ini. Selagi belum ditemukan algoritma vang bagus untuk
memfaktorkan bilangan bulat menjadi faktor primanya, maka algoritma
RSA tetap direkomendasikan untuk mengenkripsi pesan.

2.4.1 Konsep Dasar R5A

Fungsi penggunaan kriptografi kunci publik terbagi atas dua bagian
yang berjalan paralel, yaitu untuk konfidensialitas dan untuk otentifikasi
identitas. Untuk fungsi konfidensialitas, pengirim mclakukan cnkripsi
pesan menggunakan kunci publik (kunci yang diketahui oleh umum) milik
penerima, kemudian pencrima mendekripsi pesan menggunakan kunci
privat (kunci yang hanya diketahui oleh penerima pesan). Sedangkan
untuk fungsi otentifikasi identitas, pengirim mengenkripsi menggunakan




kunci privat, kemudian penerima pesan mendekripsi pesan menggunakan
kunci publik. Jika kunci publik dan kunci privat yang dimiliki oleh
pengirim dan penerima cocok kombinasinya, maka pesan-pesan yang telah
dienkripsi dapat dikembalikan ke pesan asii.

2.4.2 Pembangkit Kuneci RSA

Untuk menggunakan algoritma RSA terlebih dahulu pendeknpsi
membangkilkan sepasang kunci, yaitu kunci publik dan kunei privat. Hal
periama yang dilakukean untuk membangkitkan kunci adalah menentukan 2
bilangan prima besar. Pembangkitan bilangan prima besar menggunakan
algoritma pengujian bilangan prima, misalnya algoritma Miller-Rabin.
Agar sistem kriptografi RSA aman, maka diperlukan bilangan prima yang
besar sehingpga sulit untuk difaktorisasi.

Fungsi dari pembangkit kunci adalah menerima masukan panjang
hit # dan mengembalikan sehuah struktur /inked Jist yang berisi 2 objek
yaitu kunci publik dan kunci privat RSA.

2.4.3 Konsep Dasar Enkripsi RSA

Ketika sebuah pesan pribadi (plainteks) akan dikirimkan melalui
media transmisi yang tidak aman, maka perlu melakukan proses cnkripsi
untuk menjaga kerahasiaan dari pesan tersebut. Untuk melakukan proses
enkripsi RSA, pesan disusun memjadi blek x, x5 ..., sedemikian Tupa
sehingga setiap blok merepresentasikan nilai di dalam rentang 0 sampai r-
/. Fungsi enkripsi memiliki masukan pesan sebagai sebuah larik byte p dan
sebuzh kunei publik. Kunci publik terdiri dari 2 elemen yaitu # dan e.

2.4.4 Konsep Dasar Dekripsi RSA

Setelah pesan tersandi (cipherieks) diterima oleh penerima pesan,
maka dilakukan proses dekripsi untuk mengembalikan pesan tersandi
(cipherteks) menjadi pesan semula (plainteks). Proses dekripsi hanya bisa
dilakukan dengan menggunakan kunci privat. Fungsi dekripsi memiliki
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masukan teks sandi schagai sebuah larik dyre ¢ dan sebuah kunci privat,
Kunci privat terdiri dari 3 elemen yaitu d, p dan 4.

2.45 Konsep Dasar Perhitungan Matematis
e Fungsi Phi-Euler
Fungsi Phi-Euler ¢(n) merupakan fungsi terhadap bilangan bulat
positif # yang menyatakan banyaknya bilangan 7, yang mempuhygi
invers terhadap operasi pergandaan. Ingat bahwa Z, belum tentu
merupakan group terhadap operasi pergandaan, Dengan kata lain g(m)
adalah banyaknya elemen {x.0 £ x= n | gedfx,n) -1}. Jika n=p.¢ dengan
p dan g adalah bilangan prima, maka p(n) = (p-f}gy-1). Jika n adalah
bilangan prima, maka g{r)=rn-1.
¢ Algoritma Enclide
Algoritma ini digunakan untuk mencari nilai pembagi persekutuan
terbesarndari dua bilangan bulat. Algoritma ini didasarkan pada
pernyataan berikut ini. Diberikan bilangan bulat r, dan r, dengan 12T,
kemudian dihitung menggunakan algoritma pembagian:
Fo garprry Uorsory

ri-garatrs O<rasre;

P2 GreilPn-1Tn ﬂ{:rn""rn-f

P =Guln
Dari pernyataan di atas, dapat ditunjukkan bahwa:
ged(ra, 71y = ged(ry, r2) = ... = ged{ras, ra} = ged{ry . 0) =

2.4.6 RSA Scbagai Standar Resmi dan De Facto

Sisten  kriptografi dengan menggunakan elgoritma RSA
merupakan bagian dari banyak standar resmi di seluruh dunia. Standar SO
(Infernational Standard Orgamization) mencantumkan R5A sebagai
algoritma kriptografi yang cocok, begitu juga dengan standar keamanan
ITU-TC.509.
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Sistemn RSA adaleh bagian dari standar Seciery for World Wide
Interbank  Financial  Telecommunications (SWIFT), standar  rench
financial indusiry's ETEBAC 5, standar ANSI X931 rDSA dan naskah
standar X9.44 untuk industri perbunkan Amerika Serikat RSA juga
dicantumkan dalam standar pengelolaan kunci Australia, AS2805.6.5.3.

Algoritma RSA dapat ditemukan dalam standar-standar internet
dan protokol-protokol yang dianjurkan, termasuk SMIME, [PSec, dan
TLS (penerus dari standar SSL), demikian juga dengan standar PKCS
untuk penggunsan dalam perangkat lunak. OSI Implementers Workshop
(OIW) mengeluarkan perjanjian pemakai berkenaan dengan PKCS, vang
mencangkup penggunaan RSA,

RSA sebagai standar de facto, sistem RSA sudah digunakan begitu
luas dalam sistem kriptografi kunci publik belakangan im dan sering
disebut sebagai standar yang de facto. Tanpa memperhatikan standar-
standar rtesmi, keberadaan standar de facto sangat penting untuk
pengembangan ekonomi digital. Jika satu sistem kunci publik digunakan
dimana saja untuk pembuktian keashian, kemudian dokumen digital yang
telah ditandai dapat ditukarkan antara wser-wser yang berada pada negara-
negara yang berbeda menggunakan perangkat lunak yang berbeda pada
platform-platform yang berbeda.

2.4.7 Penggunaan RSA pada Kehidupan Sehari-hari

Mengamankan sebuah data dengan kunci dan hasil enkripsi yang
cukup panjang merupakan keunggulan tersendiri  dan  enkripsi
menggunakan algoritma RSA. RSA merupakan algoritma pertama yang
cocok untuk digital signature seperti halnya enkripsi, dan salah satu yang
paling maju dalam bidang kriptografi kunci publik. RSA masih digunakan
secara luas dalam protokol E-Commerce, dan dipercaya dalam
mengamankan dengan menggunakan kunci yang cukup panjang.

Banyak orang yang ragu dalam keamanan dalam penggunaan ¢-
hanking. RSA adalah salah satu bagian dari solusi masalah tersebut selain
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itu juga ada SSL (Secure Socket Layer), Digital Signature, dan Certificate
of Authority. Dengan adanya kunci publik dan kunci privai, data-data yang
dikirmkan saal melakukan transaksi e-banking lebih terjamin kemanannya,
hal ini karena untuk tahu data vang dikirim, harus tahu kombinasi kunci
privat dan kunci publiknya.

Algoritma Kriptografi AES

Algoritma  kriptografi AES merupakan standar  enknpsi
menggunakan kunci simetris yang diadobsi oleh pemerintah Amerika
Serikat, Standar algoritma AES terdiri dan 3 blok cipher, yaitu AES-128,
AES 192, dan AES 256. Algoritma AES telah dianalisis secara luas dan
sekarang digunakan di seluruh dunia seperti pendahulunya yaitu Data
Encryption Standard (DES),

2.5.1 Sejarah AES
pada awal Janvari 1997, setelah heberapa tahun standar penyandian
simetris DES dianggap tidak lagi aman, lembaga standar Amenka Serikat
NIST (National Institute of Standard und Tecnelogy) mengumumkan
diadakannya kontes pemilihan algoritma standar terbaru menggantikan
DES dengan harapan alporitma standar yang baru dapat bertahan paling
tidak 30 tahun serta mampu memproteksi informasi rahasia selama 100
tahun, Pada bulan Aprl di tahun yang sama, NIST mengumumkan
persyaratan yang harus dipenuhi pada algoritma yang baru, antara lain:
1. Block Cipher.
2, Panjang blok 128 bit.
3. Panjang kunci yang bervariasi (128 bit, 192 bit, 256 bit).
4. Memiliki kekuatan yang sama atau lebih baik dari Triplc DES.
5, Dapat diimplementasikan dalam dua bahasa pemrograman yaitu bahasa
C dan java.
6. Jika algoritma tersebut terpilih maka akan memjadi standar publik yang
tidak menerima bayaran atas hak cipta algontma.
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Setelah melalui tahapan beberapa seleksi akhirnya terdapat 15
algoritma yang menjadi finalis AES. kemudian dilakukan proses analisis
antar para kontestan maupun publik vang mengerti terhadap pemilihan
AES, Hampir seluruh kandidat algoritma saling mengungkapkan
kelemahan satu sama lain namun hal yang mengejutkan adalah Rijndoel,
tidak terdapat satupun komenar negatif yang ditujukan pada algoritma ini,
Kemudian komentar datang dari Eli Biham mengenai jumlah rownd
minimal yang harus dipenuhi supaya algoritma tersebut dinyatakan aman.

Akhirnye NIST memilih algoritma Rindael yang dikembangkan
oleh Joan Daemen dan Vincent Rijment sebagm sistem penyandian AES
pada tahun 2000. Pemilihan Rijndac! berdasarkan pada kritena;
|. Keamanan_ Sistem penvandian harus tahan terhadap serangan analisis

sandi selain serangan secara brute force.

2. Biaya. Sistem penyandian harus memiliki biaya komputast dan memor
yang terjangkau sehingga dapat diimplementasikan secara perangkal
keras maupun perangkat lunak.

3. Karakteristik algoritma dan implementasi, Sistem penyandian harus
bersifat terbuka, mudah digunakan, dan sedarhana.

Pada tahun 2001algoritma kriptografi AES (ddvanced lncryption
Standard) dipublikasikan oleh NIST, AES merupakan simetris blok cipher
untuk menggantikan DES (Data Encryption Standard).

2.5.2 Deskripsi AES

Pada algoritma AES, jumlah blok input, blok output, dan siate
adalah 128 bit Dengan besar 128 bit, key yang digunakan pada algoritma
AFS tidak harus memiliki besar dengan blok mput. Cipher key (K) pada
algoritma AES bisa menggunakan kunci dengan panjang 128 bit, 192 hit,
atau 256 bit. Perbedaan panjang kunci akan mempengaruhi jumlah round
(ronde) vang akan diimplementasikan pada algoritma AES ini
Berdasarkan ukuran blok yang tetap, algoritma AES bekerja pada matriks
berukuran 4%4 dimana tiap-tiap sel matriks terdiri atas 1 hyte (8 bit).
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Tabel 2.1 Perbandingan jumlah ronde dan kunci
| " hKumci(NK) Blok(Nb) 3 Ronde{(Ni)
128 4 4 10
AES-192 |6 4 12

AES-256 |8 ' 4 | 14

2.53 Struktur Enkripsi AES

Proses di dalam AFS merupakan transtormasi terhadap siare,
Sebuah plainteks dalam blok 128 bit terlebih dahulu diorganisir sebagai
state. Enkripsi AES adalah transformasi terhadap state secara berulang

dalam beberapa ronde, Siate yang menjadi keluaran ronde & menjadi
masukan untuk ronde ke-£ + 1.
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Struktur cnkripsi AES

Proses enkripsi pada algoritma AES fterdiri dari 4 jenis

transformast  byfes, vyaitu SubBwes,  Shififlows,

Mizcolumns, dan

AddRoundKey. Pada awal proses enkripsi , input yang telah dikopikan ke

dalam akan mengalami trans{ormasi byte AddRoundKey. Setelah u, siate
skan mengalami transtormasi SubByres, ShifiRows, MixColumns, dan




AddRoundKey secara berulang-ulang sebanyak Nr Proses ini dalam
alporitma AES disebut sebagail round function.

2.5.3.1 SubBytes

Alporitma AES menggunakan substitusi non linear pada ukuran
byte yang disebut dengan SubBytes. Setiap elemen pada stare dari elemen
ap.p sampai dengan a5 dikenakan transformas SubByes.
Pada SubByres menggunakan tabel substitusi, yaitu dengan cara
menginterpretasikan byfe masukan «;; scbagai 2 bilangan heksadesimal,
kemudian digit kiti menunjukkan indeks baris dan digit kanan
menunjukkan indeks kolom di tabel substitusi Nilar Aye pada tabel
substitusi yang dirujuk oleh indeks baris dan kolom memadi milai yang

mensubstitusi &; ;.

Tabel 22 Contoh S-Box
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Pada tabel di atas merupakan S-Baxr vang digunakan sebagai
operasi substitusi tak linear yang beroperasi secara mandin pada setiap
hyte.
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Gambar 2.10 Proses SwbByres

Hasil vang didapat dari pemetaan dengan menggunakan tabel 5-

Bax ini sebenarnya adalah hasil dari dua proses transformasi byfes, yaitu!
1. fnvers perkalian dalam GF (2%} adalah fungsi yang memetakan 8 bit ke
8 bit yang merupakan invers dari elemen finite field tersebut. Satu byre
a merupakan invers perkalian dari Ayte b bila asb = 1, kecuali {0,0}
dipetakan ke dirinya sendiri. Setiap elemen pada state akan dipstakan

pada tabel #rmvers.

2. Transformasi affine pade state yang telah dipetakan. Berikut
transformasi affine dipetakan ke dalam bentuk matriks:
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Gambar 2.11 Matriks affine
by by bs by bs b2 by be merupakan urutan bit dalam elemen stafe atan

array byte dimana b; adalah mosr significan bit atau bit dengan posisi

paling kiri.

2.5.3.2 ShiftRows

Selain menggunakan substitusi untuk mengganti nilai pada clemen
state, AES mengpunakan permutasi pada siore. Transformasi permutasi

state disebut dengan transformasi SkifiRows. Transformasi ShiftRows
dilakukan dengan menjalankan operasi circular shift feft sebanyak i pada
baris ke-i pada state. Transformasi ShifiRows pada dasarnya adalah poses
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pergeseran bit dimana bit paling kiri akan dipindahkan menjadi bit paling
kanan, Transformasi ini diterapkan pada bris 2, baris 3, dan batis 4. Baris 2
akan mengalami pergeseran bil sebanyak satu kali, sedangkan bans 3 dan
baris 4 masing-masing mengalami pergeseran bit sebanyak dua kali dan

tiga kali,
ﬂ'::ﬂl 0| By | Foz| Roa o Ay | Bz | Fpa
B a‘gjli—_ﬁf_ 2a - i’iau L R F IR
Shit 2 ae;u Eﬁ'ﬂ ?z.a | R | Ao | F
B8 | Syg| 81| &z | &g By50 B30] B3| By
. :
Gambar 2.12 Transformasi ShifiRows
2.5.3.3 MixColamns

MixCofumns mengoperasikan setiap elemen vang berada dalam
saty kolom pada state. Elemen pada kolom dikalikan dengan suatu
polyromials tetap a{x) = [031x° + {013x + {02}. Berikut transformasi
Mix{Columns dalam bentuk perkalian metriks:

Fiia 2 ;o 0,
s1. | [0t o2 03 otils,.
T o1 o1 02 03 |ls,,
R pus  on b AR e )

Gambar 2.13 Matriks transformasi MixColumns
Melakukan proses penambahan pada operasi imi berarti melakukan
operasi bitwise XOR, maka hasil perkalian dari metrics di atas adalah:
5, =({02}es, )B ({03} 05, )Ds, By,
S0 = 80, B ({0205, ) B ({03}e5,,)® s,
S30 =50 D5, (02} 05, ) B ({03 essy,)
55, = ({03} 05, ) B 5, D5, ®({02}es,,)
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2.5.3.4 AddRoundKey

Transformasi dddRoundKey mencampur scbuah srate masukan
dengan kunci ronde yang dilakukan menggunakan operasi OR (@ ). Setiap
elemen pada siare masukan vang merupakan sebuah byte dikenakan
operasi eksklusif OR dengan byte pada posisi yang sama di kunci ronde
{(kunci ronde direpresentasikan sebagal stare).

Transformasi AddRoundK ey ditmplementasikan pertama kali pada
pada reund = 0, dimana kunci yang digunakan adalah initia! key (kunei
yang dimasukkan oleh kriptografer dan belum mengalami proses key

EXpansion},
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Gambar 2.14 Transformasi AddHoundKey

2.54 Struktur Dekripsi AES

Pada proses dekripsi, transformasi cipher dapat dibalikkan dan
ditmplementasikan dalam arah yang berlawanan untuk menghasitkan
inverse cipher yang mudah dipahami untuk algoritma AES. Transformasi
bytes vang digunakan pada imvers cipher adalah  InvShifiRows,
InvSubBytes, InvMixColumns, dan AddRoundKey. Untuk AddRoundKey
merupakan transformasi yang bersifat self-invers dengan syarat

menggunakan kunci yang sama.
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Gambar 2.15 Struktur dekripsi AES

2.5.4.1 InvShiftRows

InvShifitRows merupakan kebalikan transformasi hyfe ShiftRows.
Pada transformasi InvShifilRows, dilakukan pergeseran bit ke arah kanan
sedangkan pada transformasi ShifiRows dilakukan pergeseran bit kea rah
kiri. Pada baris kedua, pergeseran bit dilakukan sebanyak 3 kall,
sedanpkan pada baris ketiga dan baris keempat, dilakukan pergeseran
sebanyak 2 kali dan 1 kali.

S g
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Gambar 2.16 Transformasi IrmvShifiRows

2.5.4.2 InvSubBytes

InvSubBytes merupakan transformasi  Ayres  kebalikan dani
SubBytes. Pada [nvSubBytes, tiap elemen pada sfafe dipetakan dengan
menggunakan tabel mvers S-Box. Tabel ini berbeda dengan tabel S-Box
dimana hasil yang didapat dari tabel ini adalah hasil dari dua proses yang




32

urutannya berbeda, yaitu transformasi affine ierlebih dahulu baru
kemugdian perkalian irvers dalam GF (2%).
Tabel 2.3 Invers S-Box

o i g 1 [] 5 3 7 | = % [ a b a|ld|al|£f
nz {09 {6a | a5 | 30 | 36 (a5 [ 368 [or J40 (a3 | 90 |81 | £3 (a7 | £o
Tc | =3 199 |62 9% | 2f | E€ |87 | 34 [ B0 [ 43 | 44 [ od | da | &b | ok
LY’ 04 (92 |ae | o2 |23 [3d [es [ 4o | 95 [Ob | 42 | fa §j o3 | de
08 | 2e |21 |66 |20 [ a9 |24 b2 | 76 | 5k | a2 | 49 | 6d | 8k { d1 [ 28
T3 | f8 | 6 | 64 | 66 | 68 | 98 | 16 | ad | a4 @ 5o | o0 | %4 | e5 |he | 22
Gc | 70 | 48 | 50 {Za |+d [ b9 fdalse 115 | 46 157 | a7 |04 ] 8d ] 8d
0 |df | ab | OO | Ec {be | d3 |0a | £7 | =4 | 58 | 05 [ kBB [ k3 | 45 | 06
a0 2o | 1e B |oa | 3£ Joz o2 |cl |af [bd D3 01 [ 13] 8a ] &b
91 |11 |41 | 4F |67 |dc [en [ 97 | 23 |of | om | €0 | bd | &6 | 73
96 |ac | 74 [ 22 |27 |ad |35 | 8T [e2 | £5 | 37 | =8 | 1o 73 | 4f | &=
37 0 F1 | 1a | 71 |34 | 25 | 0% |85 | 6E [®7 |62 | Oa | aa | 16 | ba | 1b
fc | 56 | 3¢ |4b | o6 | d2 |79 |20 [ %a [ dk |00 { 2o |78 | od | Sa | £4
ir |ad (a8 | 23 |68 |07 | o7 |32 [ ®1 |12 |10 | 59127 | 6O | mo | SF
60 | 5% | 7L (a2 |19 | b5 [ 4a | 0d | 2d | e5 [ 7a | 5£ {93 | c5 | Be | &af
al | @0 | 30 | 4d | A= | 22 | 25 | b0 [ B [ &b [ bbh | 3o | B3 | 33 | 99 | 61
17 |2b |04 |7 |ba | 77 |96 |26 | &1 | 65 [ 14 | 63 [ 32 |21 {0c | 7a

H|a (o wlo [wlm|~|mfea]s| wls| s =
-
[

Tabel di atas merupakan tabel invers S-Box yang berfungsi sebagai
tempat pemetakan setiap clemen pada stafe. Setelah state selesai dipetakan
maka dilanjutkan dengan transformasi affine yang dipetakan kedalam
bentuk matriks.

B [0 1 01 00 1 8] Al 0
b, |00 1 01T 00 1)k (0O
by 1 0010 10 4] (&) (D
by {001 001 010 1k |0
by 00 1 00 1 0 4| |h; 0
byt (1B D 1001 0 [b)|]
Bl |01 00T 00 1} 4|0
By | [t O 1 0O 1 0 D B[]

Guambar 2.17 Matriks invers affine

Cara perkalian jmvers vyang dilakokan pada transformasi
InvSubBytes sama dengan cara perkalian invers pada SubBytes.

2.5.4.3 InvMixColumns
Pada transformasi hrMixColumns menggunakan perkalian matriks
antara sebuah konstan dengan stafe, Konstan yang dipakai JnvMuxColumns
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merupakan invers matriks konstan pada transformasi MixColtmns. Kolom-
kolom pada tiap sfate akan dipandang sebagai polinom atas GF (2°) dan
mengalikan modulo x* + 1 dengan polinom tetap a”'(x) yang diperoleh
dari:

a’'fx)= 10B}x’ + (0D} + {09)x + {OF)

atau dalam matriks:

s (x) = a(x) @ s(x)
(5. ] [0E 0B 0D 097 s,
00 OE 0B OD|s

Slz,i_ 0L 09 0OF OB Sy
55| (0B 0D 09 OF L“

3o

Gambar 2.18 Matriks transformasi imvAfixColienns

Hasil perkalian di atas:
55, =({0E}®5, YO ({0B} 95, ) B ({0D}» 5, )B ({09} 2 5,,)
5, = ({09} %5, )& ({0E} o5, ) B({0B}es, ) ®({0D}es5,,)
5. =({0D}es, )@ ({09} 85 YO({0F} =5, )B({0B}e5;,)
5y, =({0B}es, YB{OD) o5, ) D ({09 e5, YO ({0} *5,,)

2.5.4.4 Invers AddRoundKey

Transformasi frvers AddRowundKey tidak mempunyai petbedaan
dengan transformasi AddRoundKey karena hanya periu dilakukan operasi
sederhana dengan menggunakan operasi bitwise XOR.

2.5.5 Fkspansi Kunci AES

Penyandian AES membutuhkan kunci ronde untuk setiap ronde
transformasi, Kunci ronde ini dibangkitkan (diekspansi) dari kunci AES.
Ekspansi kunci ronde dengan panjang 192 bit dan 256 bit mirip dengan
ekspansi kunei AES 128 bit dengan sedikit modifikasi,
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Masukan prosedur ckspansi kunci adalah Nb{Nr + 1) kata schingga
bisa digunakan AES 128 bit atau 4 kata sehingga 4(10+1) dan
menghasilkan scbuah lark sepanjang 44 kata yang menjadi kunci ronde.
Jika dihitung dalam satuan bit menjadi 44 x 32 bit= 1408 bit, jadi ekspansi
dari 128 menjadi 1408 bit upa-kunci. Proses ini disebut dengan kunci
skedut. Upa-kunci ini diperlukan karena sctiap putaran mcrupakan suatu
inigial dari Nb kata untuk Nr =0 dan 2 Nb untuk Nr = 1, 3 Nb untuk Nr =

D .11 Nb untuk Nr = 10. Dan operasi ini didapatkan kunci skedul
vang berisi larik linear 4 e kata (wi), 0=i< Nb(Nr + 1),
WML, WML W, W,
TTI e [0
" B g ol | BB | 23| 2a
el B 1 te | 54 | 03 | 8c
BEERB -:l' e
—ﬁ 2 - Zc |38 |76
3 L )
6|8lalc 17|61 |20 ]os
wapher ke Meuind by |
W2 Rebwed  SubBye Vor il Nablpie Remtl) B Koy
oo o aa I Ra o a0
’7 -] af Ba Te B o in
- e = =
1| ar 3= b il 15 B #h B o ]
F L| i os a1 I'-'I: o1 oo 17
Langiah Peetisra ' T Lanaham et o
= EEEEEEE
n @ _ E T ® sa| |m i @ wl|_f6e
ﬂ u L= 2e | 15 2 B 39 A 30 TE
ﬂ 17 11 &8 9] E k" 19 U5
= _ i e
Lasghosh ketiga Largzh ot K ew vt Lanphah Kefima

Gambar 2.19 Proses putaran kunci

Kunci kode terdin dard W, Wia, W,a, dan Wi, tetapi dalam
kasus putaran kunci ha! ini dibalik menjadi W4 pada baris pertama, Wi;
pada baris kedua, Wi.» pada baris ketiga, Wi pada baris terkahir. Proses
perputaran kunei dimulai dari Wi.,. Pada Wi, dilakukan rotword dengan
cara menukar bit paling atas ke bit paling bawah. Setelah didapatkan
rotword maka hasilnya diproses SubByfes seperti pada Gambar 2.19, hasil
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dani SubBytes, kemudian di XOR-kan dengan W, dan Reon (i) sehingga
didapat upa-kunci yang baru.

Borland Delphi 7

Delphi 7 merupakan suatu bahasa pemrograman (development
language) yang digunakan untuk merancang suatu aplikasi program.
Delphi termasuk dalam pemrograman bahasa tingkat tingg (Fagh level
language). Maksud dari bahasa tingkat tinggi yaitu perintah-perintah
programnya menggunakan bahasa yang mudah dipahami oleh manusia,

Bahasa pemrograman Delphi disebut bahasa procedural artinya
mengikuti urutan tertentu. Dalam membuat aplikasi perintah-perintah,
Delphi menggunakan lingkungan pemrograman visual

Delphi merupakan generasi penerus dari  turbo  pascal.
Pemrograman Delphi dirancang untuk beroperasi dibawah sistem operasi
Windows. Program ini mempunyai beberapa keunggulan, yaitu
produktivitas, kualitas, pengembangan perangkat lunak, kecepatan
compiler, pola desain yang menarik serta diperkuat dengan bahasa
pemrograman yang terstuktur dalam struktur bahasa pemrograman Object
Pascal. Sebagian besar pengembang Delphi menuliskan dan
mengkompilasi kode program di dalam lingkungan pengembang aplikasi
atau Integrated Development Environment (TDE). Lingkungan kerja IDE
ini menyedigkan sarana yang diperlukan untuk merancang. membangun.
mencoba., mencari atau melacak kesalahan, serta mendistribusikan
aplikasi. Sarana-sarana inilah yang memungkinkan pembuatan pembuatan
protorype aplikasi menjadi lebih mudah dan waktu yang diperlukan untuk
pengembangan aplikasi menjadi lebih singkat.
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2.6.} IDE (lntegrated Develophient Environment)

IDE  (Untegrated Develapment  Environment) merupakan
lingkungan/wilayah dimana seluruh fools atau komponen-komponen yang
dibutuhkan untuk merancang atau membangun aplikasi program.

el R i =

mindaicen:  petie= |10
L | I —
i|,..|_-\l—| F o |

fan spnan | 2 L 4 b g IFam 3

Gambar 2.20 |embar kerja Borland Delphi
Secara umum IDE Delphi dikelompoakkan menjadi 9 bagian, vaitu :

1. Main Window (Jendela Utama)

Di dalam jendela utama Delphi terdapat menu-menu sebagaimana
menu aplikasi Windows umumnyza, ieofbar yany merupakan langkah
cepat dari bebcrapa menu, dan compoment palette yaiu pudang
komponen yang akan dibuat untuk membuat aplikast.

2. Main Menu {(Menu Utama)

Menu utama pada Delphi memiliki kegunaan yang sama seperti
program aplikasi windows lainnya. Pada fasilitas menu terdapat tombol
yang digunakan untuk memanggil atau menyimpan program.

3. Foolbar

Delphi memiliki beberapa too/bar yang masing-masing memiliki
perbedaan fungsi dan setiap tombolnya berfungsi sebagai pengganti
suatu menu perintah yang sering digunakan. Teolbar sering disebut
juga dengan Speedbar. Tovlbar terletak pada bagian bawah baris menu.
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Tombol-tombol yang terletak pada foo/bar dapat ditambah atau
dikurangi sesuai kebutuhan.
. Component Palette

Component Pulette berisi kumpulan ikon yang melambangkan
komponen-komponen yang terdapat pada VCL (Visue! Component
Library),

arriaml | Acdncrss | WD | eibers | Doale Aoemas | DiakaCorirak | dblweers | Caafinas | B0E ALD |

r ELF*:AFJQHJ'G‘E&-_'T £

Gambar 2.21 Component Palette

. Form Designer

Form Designer merupakan suata objek yang dapat dipakai sebagai
tempat untuk merancang program aplikasi. Form berbentuk sebuah
meja kerja yang dapat diisi dengan komponen-komponen yang di ambil
dari component paletie. Pada saat program Delphi dijalankan, Delphi
akan memberikan sebuah form kosong yang disebut dengan Forml.

Gambar 2.22 Lembar kerja form

Dalam sebuah form terdapat titik-titik yanp disebut grid yang fungsinya
untuk membantu pengaturan tata letak objek yang dimasukkan ke
dalam lembar kerja.
. Object Inspector

Object ini digunakan untuk mengatur properties dan even! suaty
komponen, akan tetapi tidak dapat mengubah langsung properti-properti
vang tidak ditampilkan kecuali melalui penulisan kode program,
Properties digunakan untuk menentukan seting suatu objek. Satu objek
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memiliki beberapa properti yang dapat diatur langsung dari object
inspector maupun melaiui kode program. Seting ini mempengaruhi cara
kerja objek tersebut saat aplikasi dijalankan. Event merupakan bagian
yang dapat diisi dengan kode program tertentu yang berfungsi untuk
menangani evenf-everr (berupa sebuah prosedur) yang dapat direspon
olch scbuah komponen, Event adalah peristiwa atau kejadian yang
diterima oleh suatu objek, misal : klik, drag, dan lain-lain. Event yang
diterima objek akan memicu Delphi menjalankan kode program,

Faim
Alphdilendy sy 55
BELsinchwry [kl el T

Aol Thas
Sullifie Faen
B e b oA T aFioh
EBeoided ok (EiE s el
Faide e ExSimiable
[ - 1 B

Cacticrt Foim1

Gambar 2.23 Lember kerja Object Inspector

Tab Properties digunakan untuk mengubah properti komponen.
Properti dengan tanda (1) menunjukkan bahwa properti tersebut
mempunyai subproperti.
Tab Event, bagian yang dapat diisi dengan kode program tertentu yang
berfungsi menangani kejadian-kejadian yang berupa sebuah prosedur
vang dapat direspon oleh sebuah komponen.
- Code Editor

Code editor merupakan tempat untuk menuliskan kode program
menggunakan bahasa object pascal, Kode program tidak perlu ditulis
secara keseluruhan karena Delphi sudah menyediakan blok atau
kerangka untuk menulis kode program,
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Gambar 2.24 Lembar kerja code editor

8. Code Explorer
Code explorer digunakan untuk memudahkan perpindahan antar
file unit di dalam jendela code editor. Code explorer bensi diagram
pohon yattg menampilkan semua tipe, class, method, variabel glabal,
rutin global yang telah didefinisikan di dalam umit, Saat memilih sebuah
item dalam code explorer, kursor akan berpindah menuju implementas
dari item vang dipilih di dalam code editor.

1 T eyl el mRaT JmaT
Pt anre
Wrda i e s e, MgrwE 01
B

=
Tormt — =lasar U8
mirmis
e e I e e
Lz
4 mumiEa dd S L I T O
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I Srart
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Gambar 2.25 1.embar kerja code explorer

9. (Object Treeliew
Object TreeView menampilkan diagram pohon dari komponen-
komponen yang bersifat visual maupun nonvisual yang telah terdapat di
dalam form, date module, atan frame. Ohject TreeView juga
menampilkan hubungan logika antar komponan. Apabila mengklik
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kanan salah satu item yang terdapat di dalam diagram pohon, maka
akan terlihat konteks menu komponen sebelumnya.

Vit | ¥ ¥

* [2] DBGH
+ (T DBG?
=] DBNavigator)
+ 7 GioupBon
=] Labei2
=] Lahaid
¥ g Marbenl
= ighsase :i

Gambar 2.26 Jendela Object TreeView

2,6.2 File-File Penyusun Project Delphi

Sepintas sebuah program aplikasi yang dapat dibuat dengan menggunakan
Delphi hanya terdin dari file project dan sebuah unit Namun
kenyalaannya terdapat beberapa file yang dibentuk pada saat membangun
sebuah program aplikasi. Berikut ini merupakan file-file penyusun project
yvang terdapat pada program Delphi, yaitu :

|, File Project { Dpr) dan file Unit (_Pas)

Sebuah program Delphi terbangun dari modul-modul sowrce code
vang disebut unit. Delphi menggunakan sebuah file project (.Dpr) untuk
menyimpan program utama. File sumber untuk unit biasanya berisi sebagian
besar kode di dalam aplikasi, file ini ditandai dengan ekstensi {.Pas). Scuap
aplikasi atau terdiri atas file project tunggal atau lebih dalam file unit.

2. File Form ( Dfm)

File form adalah file biner yang dibuat Delphi untuk menyimpan
informasi yang berkaitan dengan form, dan setiap dan setiap form
mempunyai sebuah file umt (.Pas).

3, File Resource (.Res)

File rescurce merupakan file biner yang berisi sebuah tkon yang
digunakan oleh project. File ini secara terus-menerus di-update atau
diubah oleh Delphi sehingga file ini tidak bisa diubah oleh pemakai.
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Pemekal dapat menambehkan file resowrce pada aplikasi den
menghubungkan dengan file projecr, dimana pemakai  dapat
menggunakan scbush editor resowce, misalnya image editor untuk
membuat file resource.

. File Project Options { Dof) dan File Desktop Serting (. Dsk )

File project options merupakan file yang berisi eption-option dari
sualu project yang dinyatakan melalui perintah Options dari menu
project. Sedangkan file deskiop setting berisi option-opfion yang
dinyatakan melalui perintah Fnvironmer Options dari menu Tooly.
Perbedaan di antara jenis file tersebul adalah bahwa file project options
dimiliki oleh setiap project, sedangkan file deskiop setfing dipakai
untuk lingkungan Delphi, Apabila ada kerusakan pada kedua jenis file
tersebut dapat mengganggu proses kompilasi. Prosedur yang dapat
ditemnpuh untuk menangani gangguan tersebut adalash dengan
menghapus kedua jenis file tersebut yang memiliki ekstensi (.Dof} dan
(.Dsk), karena kedua file tersebut akan terbentuk secara otomatis pada
saat menyimpan project.

. File Backup (~dp, ~df, ~pa}

File-file dengan ekstensi di atas merupakan file backup dan suatu
project, form, dan unit. Ketiga jenis file terscbut akan terbentuk pada
saat proses penyimpanan untuk yang kedua kalinya. Karena ketiga hile
tersebut berjenis buckup (cadangan), maka ketiga jemis file tersebut
berisi salinan terakhir dari file-file utama sebelum disimpan lebih lanjut.
. Fale Jenis Lain

File-fite dengan ekstensi lain yang dapat ditemukan dalam folder
fempat penyimpanan program aplikasi selain yang memiliki ekstensi
yang telah discbutkan pada umumnya adalah file-file yang dibentuk
oleh compiler dan beberapa file Windows yang digunakan Delphi. File-
file tersebut adalah :

a) File erecutable {Fxe) File ini dibenmtuk oleh compiler dan
merupakan file eksekusi dari program aplikasi. File ini berdiri




b)

c)

d)
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sendiri den hanya memeriukan file library di DLL, VBX dan lain-
lain,

File unit object (.Deu). File int merupakan file unit (.Pas) vang
telah dikompilasi oleh compifer yang akan dihubungkan dengan
file eksekusi.

File Dinamic Link Library (DI}, Filc ini dibentuk compiler apabila
kita merancang (. DIl) sendiri.

Tile Help (.Hip). file ini merupakan file windows dan merupakan
file heip standar vang dapat dipakai di program aplikast Delphi.

File fmage ((Wmf. Bmp, .Ico). File-file ini merupakan file
windows dari program aplikasi selain Delphi yang dapat digunakan
untuk mendukung program aplikasi yang telah dirancang agar
tampak lebih menarik.




3.1

BAB I
ANALISIS DAN PERANCANGAN SISTEM

Analisis Sistem

Sistem yang akan dibuat pada penelitian ini adatah sebuah aphkasi
yang digunakan untuk melakukan suatu proses enkripsi dan dekripsi data
berupa tcks atau tulisan. Sistem ini memiliki dua proses enkripsi dan
dekripsi yang menggunakan algoritma kriptografi RSA, algoritma
kriptografi AES, serta gabungan antara algoritma RSA dan algoritma AES.
Tujuan dari analisis ini adalah agar sistem yang dirancang menjadi tepat
guna dan ketahanan dari sistem tersebut akan lebih terjaga. Di samping itu
dengan dialakukannya analisis terhadap sistem yang akan dibuat maka
akan memudahkan dalam proses pengerjaannya dan jika terdapat
perbaikan atau penambahan dalam sistem tersebut, maka akan mudah
untuk diselesaikan.

Tahapan-tahapan penelitian vang dilakukan dalam pembuatan
aplikasi kriptografi antara lain:

1. Mempelgjari ilmu tentang kriptografi dan semua hal-hal tentang
algoritma RSA dan algoritma AES beserta metode-metode yang
ada di dalamnya.

2. Menganalisa dan merancang sistem enkripsi dan dekripsi dengan
menggunakan algoritma RSA dan algoritma AES,

3. Uji coba sistem yang dilakukan adalah file teks yang memiliki
ekslensi seperti; * txt, *.doc, * docx, * odt.

4. Membandingkan hasil enkripsi dan dekripsi, baik dari segi
kecepatan proscs cnkripsi maupun proses dekripsi, dan
perbandingan ukuran file sebelum dan sesudah proses enknpsi.
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3.1.1  Anilisis Algoritma RSA

Dalam sistem kriptografi algoritma RSA ini terdapat tiga proses

utama, yaitu proses pembangkitan kunci, proses enkripsi plainteks menjadi
cipherteks, dan proses dekripsi cipherteks menjadi plainteks kembali,

3.1,1.1 Pembangkit Kunci RSA

Prinsip kerja algoritma RSA terletak pada sulitnya memfaktorkan

bilangan yang besar menjadi faktor-faktor prima. Pemfaktoran dilakukan
untuk mendapatkan kunci publik dan kunci privat. Berikut ini adalah
tahapan-lahapan dalam membangkitkan kunci RSA:

1.

Mengambil nilai 7 dan g yang merupakan bilangan prima, proscs ini
bisa dilakukan secara acak atau ditentukan sendiri nilai primanya oleh
penerima pesan. Sifat dari kedua bilangan ini adalah rahasia, dimana
penerima pesan saja yang mengetahul.
Hitung nilai » — p.q, sifat dar » ini adalah bisa diketahui oleh publik.
Hitung nilai d(n)= (p-1)(g-1). Sifat dari bilangan ini adalah rahasia.
Pilih kunci publik yang disimbolkan dengan ¢. syarat dari pemilihan
kunci ini adalah e harus relative prima tethadap ¢(»).

Membangkitkan kunci privat dengan persamaan e¢xd - 1 mod d(n)
ataud = ¢ mod ¢{n).

Hasil dari algoritma di atas adalah :

a. Kunci publik {e.n).

b. Kunei privat (dn},
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Gambar 3.1 Flowchart pembangkit kunci RSA

Pada gambar flowchart di alas dapai dijelaskan bahwa proses
pengambilan nilai bilangan prima p dan g dilakukan secara acak {(randont),
kemudian ditentukan nilai prima p dan ¢ vang telah diambil tersebut sama
atau tidak, jika sama maka dilakukan pengambilan kembalt nilai prima,
jika tidak maka dilanjutkan pada proses untuk menghitung nilai medulus #
dan @(n). Nilai modulus » digunakan untuk melakukan proses enkripsi
dan dekripsi, sedangkan modulus @(n) digunakan untuk mencari nilai
kunci privat. Setelah nilai n dan @fn) didapat, maka dilanjutkan dengan
proses pengambilan bilangan bulat untuk nilai ¢ sebagai kunci publik
dengan syarat ¢ harus relatif prima terhadap ®(nj. Setelah didapat nilai e
maka dilanjutkan dengan proses pengambilan mlai o sebagai kunci privat.

Rumus yang digunakan uniuk mencari nilai kunci privat adalah:

d—-i-mud d{n)
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dimana:
d = Kunei privat
= = kunci publik

@(n) = nilat modular

Keluaran {owtput) vang ditampilkan adalah modulus (#), kunci publik (e),
dan kunci privat (d).

Contoh:

Jika ditentukan bilangan p =~ 17 dan ¢~ 31, maka

n=pryg

n=17 %31 =527

Hin)={p-1¥q-1)

$(n) = (17-1)(31-1) = 480

Misalnya, ¢ dipilih 77, nilat 77 memenuhi syarat karena god{480,77) = L.
Jadi kunci publik yang digunakan adalah K= (77.527).

Scdangkan parameter « untuk kunci privat adalah o— % mod 480, dengan

syarat d < 480 schingpa didapat mlar & — 293. Jadi kunci privat yang
digunakan adalah Ky = (293.527).

3.1.1.2 Enkripsi RSA

Untuk melakukan proses enkripsi menggunakan algoritma RSA
memiliki tiga buah masukan, yaitu masukan uniuk nilai kunci publik,
masukan untuk nilai modular, dan masukan untuk file yang akan
dienkripsi. Fungsi enkripsi memiliki masukan pfainteks sebagai sebuah
larik dyte P dan sebuah kunci publik. Kunci publik lerdin dari dua elemen
yaitu # dan ¢,

Proses enkripsi pada algoritma RSA ini merupakan proses
perpangkatan atau fungsi pangkat. Tahapan-tahapan yang dilakukan untuk
melakukan proses enkripsi:

1. Masukkan plainteks () yang akan dienkripsi.
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[

Masukkan kunci pubhk (¢,n) yang didapat dan proses pembangkit
kunci RSA.
3. Lakukan proses enkripsi dengan menggunakan rumus:
C =P modn.
4. Hasil dari proses enkripsi adalah cipherfeds (C).

{ Start
-,

4 Kunci Publik
Input Flainteks ¥

L=

v
[ C=P modn ‘

k4
Output Ciphartaks

Gambar 3.2 Flowcharl proses enkripsi

Untuk melakukan proses enkripsi RSA, terlebith dahulu harus
membangkitkan kunci publik. Pada contoh sebelumnya telah dijelaskan
tentang proses untuk membangkitkan kunei, pada gambar flowchart di atas
setelah  melakukan pembangkitan kunci maka Jlangkah selanjuinya
meclakukan impet data kemudian dilakukan proses enkripsi dengan
menggunakan rumus:

C=P modn
dimana:
P = Plainteks
C = Cipherteks
e = Kunci publik
n = Nilai modular
Keluaran (owpud ) vang dihasilkan berupa file cipher.
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Contoh:
Jika ditentukan P= 51, K-puhl:la: =(77.327),

Ko = {€, n), schingga ¢ — 77, dan n = 527,

Untuk melakukan proses enkripsi rumus yang digunakan adalah:
C=/ modn

C=51" mod 527 =493

Jadi hasil dari proses enkripsi adalah C = 493,

3.1.1.3 Dekripsi RSA

Selain melakukan proscs enkripsi yang merubah plointeks menjadi
cipherteks, sistem ini juga dibuat melakukan dekripsi yang merubah
cipherieks kembali menjadi plainfeks untuk mendapatkan kembali
informasi awal Pada proses dekripsi terdapat tiga bush masukan, vaitu
masukan untuk kunci privat, nilai modular, dan file yang akan di dekripei.
Tahapan-tahapan vang perlu dilakukan untuk melakukan proses dekripsi
adalah:

1. ‘Masukkan ciphericks (C) yang akan dilakukan proses dekripsi,
2. Masukkan kunci privat dan nilai modular.
3. Lakukan proses dekripsi dengan menggunakan rumus:
P=C"modn
{ Start

:

i Kurici Privat /
; [nput Gipherteks ;’J

P=_C%med n

T
vi Output Plaintaks

End
i 2

Gambar 3.3 TFlowchart global proses dekripsi
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Pada gambar flowchart di atas, proses dekripsi di mulai dengan
memasukkan kunci privat yang telah dibuat serta cipherteks yang akan
didekripsi, selanjutnva proses dekripsi dilakukan dengen menggunakan

Tumus:

P=C'modn

dimana:
P — Plainteks
C = Cipherteks
d = Kunei privat
n = Nilai modular

Hasi! dari proses dekripsi mcrupakan plainteks atau file asli,
apabila kunci yang dimasukkan adalah kunci yang tepat maka isi dari
plaimteks dapat dibaca, sedangkan bila kunci privat yang dimasukkan
salah, maka plainteks tidak akan terbaca,

3.1.2 Analisis Algoritma AES

Pada sistem kriptografi algoritma AES im terdapat dua prosecs
utama, yaitu proses enkripsi dan proses dekripsi, Pada algoritma AES tidak
perlu dilakukan pembangkitan kunci karena tipe dari algoritma ini adalah
algoritma simetris, yaitu algoritma yang hanya mengsunakan satu buah

kunci dan bersifat rahasia,

3.1.2.1 Enkripsi AES

Pada proses enkripsi menggunakan algoritma AES memiliki dua
buah masukan dan satu pilihan, pada masukan atau fmputam terdin dari
masukan untuk kunci privat dan plainreks yang akan dienkripsi sedangkan
pada pilihan yaita melakukan pemilihan untuk menggunakan pamjang
kunci antara 128, 192, dan 256 bit. Berikut ini mcrupakan ffowcharr untuk
proses enkripsi menggunakan algeritma AES:
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Start

=Y

e

e——— A= 7
Input Kune ¥ ;
Tnput Plaiteks

Em——— ST

Eiikripsi AES ‘

—— - ..
CurpuL !
Cipherteks

b

i Emda

-'_I"’

—

Gambar 3.4 Flowchart enkripsi AES

Pada gambar flowchart diatas dapat dijelaskan bahwa pertama-
tama dilakukan @ kunci dan plainteks kemudian dilakukan proses
enkripsi. Setelah proses enkripsi selesai file omiput berupa cipherieks.

3.1.2.2 Dekripsi AES

Pada dekripsi AES memiliki dua buah proses masukan (input),
vaitu memasukkan cipherreks yang akan didekripsi dan memasukkan
kunci yang sudah ditentukan pada saat proses enkripsi, apabila kunci yang
digunakan tidak sama proses dekripsi akan tetap beralan, tapi plainteks
yang dihasilkan tidak scsuai seperti file asli.

' -y
[ Start

- l_

Trput 1 ,-f

i

I

RN
Deknpsi AES |

.
Ouipel Plaintcks

Gambar 3.5 Flowchart dekripsi AES
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Pada flowchart dekripsi AES diatas dapat dijelaskan bahwa
pertama memasukkan data atau cihperteks yang akan didekripsi dan
memasukkan kunci yang sudah ditentukan, kemudian dilenjutkan dengan
proses dekripsi sehingga menghasilkan plainreks atau teks asli,

3.1.3 Analisis Algoritma Gabungan RSA Dan AES

Algoritma gabungan antara RSA dan AES disini adalah
menggabungkan algoritma RSA dan algoritma AES dalam satu kali proses
enkripsi dan dekripsi. Pada algoritma gabungan ini kunci yang digunakan
untuk proses enkripsi ade dua dan bersifat rahasia, sedangkan untuk proses
dekripsi menggunakan satu kunci dan bersifat rahasia.

ik Start ).

o L J
Hunci privat (a)
. FKunch privet (d)
v Input Plairteks s

-

I .
| Enkripai REA ‘

C=P*modn
Enkripel AES
[
o + e 7
;" Output Ciphoertoks

Gambar 3.6 Flowchart Enkripsi RSA dan AES

Pada gambar di atas dapat dijelaskan bahwa pada proses enkripsi
terdapat tiga buah masukan (srpur), vaitu kunci privat (e), kunei privat (d),
dan plainteks. Sctelah itw, dilakukan proses enkripsi dengan menggunakan
algoritma RSA dengan menggunakankunci privat (e), hastl dari proses
enknpsi atatu cipher tersebut kemudian di enknpst lagi menggunakan
algoritma AES dengan menggunakan kunci privat (d). hasil dari proses
tersebut berupa ouipur cipher hasil gabungan dua algoritma.
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{ smn
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Gambar 3.7 Flowchart dekripsi RSA dan AES

Dari gambar flowchart di atas dapat dijelaskan bahwa pada proses
awal dekripsi terdapal dua masukan (inpur), yaitu kunci privat (d) dan file
cipher yang akan didekripsi. Setelah file cipher dan kunci privat
dimasukkan langkah selanjutnya melakukan proses dekripsi menggunakan
algoritma AES dengan kunci privat (d). Hasil dan proses dekripsi ini
masih berupa file ciplier vang kemudian didekripsi lagi menggunakan
algoritma RSA dan tetap menggunakan kunci privat (d). hasil dari proses
tersebut sudah berupe plamieks atau file ashi.

Perancangan antarmuka Sistem

Perancangan. antarmuka sistem ini digunakan untuk mendukung
proses pembuatan program aplikasi  kriptografi. Pada perancangan
antarmuka ini terdapat 4 tampilan, yaitu:

. Tampilan enkripsi dan dekripsi menggunakan algoritma RSA pada

fext,

bd

Tampilan enkripsi dan dekripsi pada fexs menggunakan algoritma
AES.
3. Tampilan enkripsi dan dekripsi file dokumen menggunakan algoritma
AES
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4. Tampilan enkripsi dan dekripsi fext menggunakan algoritma gabungan
RSA dan AES.

3.2.1 Desain Enkripsi Dan Dekripsi Menggunakan Algoritma RSA
Pada Texy

Pada tampilan ini terdapat pembangkit kunci vang didalamnya ada
tiga /{dir untuk menampilkan hasil pembuatan kunci prima secara acak.
Dan satu tombol (butron) untuk melakukan prosss pengambilan kunei,
Sclain itu ada Radic Burron yang berfungsi sebagai tempat memilih
panjang kunci vang digunakan. Panjang kunci yang bisa dipilih adalah 16
bit, 32 bit, dan 64 bit. Selain itu terdapat dua Themo yang berfungsi untuk
menampilkan masukan (inpuwr) dari teks yang akan dienkripsi atau
didekripsi dan menampilkan hasil enkripsi berupa cipher dan hasil dekripsi
berupa plainteks.

APLIKAS]I KRIFTOGRAFT

R5A DAY AES

—
Prenbunghit Faanci

Kins Putiin fei. [ 1 n ] sil&Bxn
e Py

32 Ba
Kurci Privat [ B | ;‘;ﬂm‘ RN T
[TEET]
- =N
Ersrepmsy

Turepar Tesr

Esceparan Proses: #7

Ketwrargan
Sthtus *F

Gambar 3.8 Desain enkripsi dan dekripsi algoritma RSA pada Text
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ATLIEAST ERIFTOORAFT
REa AN AES

Inpus Terx
Suiput T [m...
[ | Save

| Dbl
Rtk B
FEaTLE: T
MmcapaTER Drorer 77 | A

=]
Gambar 3.10 Desain enkripsi dan dekripsi file dokumen algoritma AES

3.2.4 Desain Enkripsi Dan Dekripsi pada Text Menggunakan
Algoritma Gabungan RSA dan AES

Pada desain ini terdapat pembangkit kunci yang akan digunakan
pada proses enkripsi dan dekripsi, kunci yang digunakan ada dua, yaitu
kunci privat (e} dan kunct privat (d). selain itz pada desain ini terdapat
tombol open untuk melakukan panggilan pada data yang akan dienkripsi
atau didekripsi dan menampilkan isi data fext pada kolom input cexe, serta
terdapat tombol save untuk menyimpan hasil enknpsi atau deknipsi pada
directory, Pada keterangan bagian bawah terdapat siatus yang menyatakan
proses apa yang dilakukan dan kecepatan proses yang menampilkan waktu
pada saat proses enknipsi atau dekripsi berjalan dalam millisecond (ms).

A PLIRAST KRR TS A PE
LSS, [ te A E S |
[ Eaa |
Foab wrygieat - |
nnnnnnnnnnnn 1 B ——— | _"ctis:'%n |
- = " |
L T 1) — i s I =t |
— S |
e ] |
1
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B B I Fapesn
i ‘ |
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! ‘
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RBhavaw TP L —
SR EWTAN T l r ;:I"j

Gambar 3.11 Desain enkripsi dan deknipsi pada text dengan algoritma
RSA dan AES




4.1

BABIV
IMPLEMENTASI DAN PENGUJIAN SISTEM

Implementasi Sistem

Implementasi merupakan proses transformasi rancangan sistem
yang diterjemahkan ke dalam bahasa pemrograman yang sesvai dengan
sistem yang dipakai. Proses pengembangan aplikasi ini menggunakan
Delphi 7 untuk melakukan proses pembangkit kunei bilangan prima,
memasukkan teks kedalam program, melakukan proses enkripsi dan
dekripsi, serta menyimpan hasil dari-enkripsi ataupun dekripsi.

4.1.1 Pembangkit Kunci

Pembangkit kunci i1 berfungsi untuk mencan kunci public (¢) dan
kunci privat (d), serta nilai modulus (n). proses pembangkitan kunci
dilakukan secara acak oleh program dengan cara mencari dua nilai prima p
dan q yang nilainya tidak sama. Setelah itu dilakukan perhitungan
schingga menghasilkanmilai untuk kunci publik, kunei privat dan nilai
modulus (n). pada pembangkit kunci terdapat pemilihan panjang kunci
yang ingin digunakan mulai dari 16 bit, 32 bit, dan 64 bit. Masing-masing
dari panjang bit yang digunakan akan menghasilkan nilai kun¢i publik,
kunci privat dan modulus (n) semakin besar,

Pembangldt Kunci Key size
Kuna Pubiik : ]?BDI: n- ]gum & 16 bit
—— =3 " 32 bit

Kunc Privat ; 83699 E.é;l»hamhu.ml I{unfi Edfu R

Gambar 4.1 Pembangkit kunci RSA

36




57

4.1.2 Halaman RSA

Pada halaman RSA i terdapat pembangkit kunci dan Tab Sheer
vang didalamnya terdapat halaman enkripsi dan deknipsi pada fext serta
halaman enkripsi dan dekripsi pada file dokumen.
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Gambar 4.2 Halaman RSA untuk enkripsi dan dekripsi pada reks

Pada gambar di atas dapat dijelaskan bahwa proses pertama yang
dilakukan untuk melakukan proses enkripsi adalah dengan memasukkan
kunci publik serta nilai modulus (n). setelah itu memasukkan teks yang
akan dilakukan proses enkripsi dengan cara klik tombol apen dan pilih
teks yang akan dienkripsi, teks yang dipihh akan dimunculkan pada
kolom inpt texr. Tekan tombol enkripsi untuk melakukan proses enkripsi
dan hasilnya akan ditampilkan pada kolom owtpw texr, Pada kolom
keterangan akan menampilkan status proses yang dilakukan dan kecepatan
proses. Sedangkan pada proses dekripsi hal pertama yang dilakukan adalah
memasukkan kunci privat (d) dan modulus (n}, setelah ity memasukkan
teks dekripsi dengan cara klik open dan pilih teks yang akan didekripsi
yang isit teksnya akan ditampilkan pada kolom smput texf. Langkah
selanjutnya dengan mengklik tombol dekripsi dan hasil dari dekripsi akan
ditampilkan pada outpur text. Jika teks hasil dekripsi ingin disimpan, klik
tombol save dan simpan teks pada directory yang di inginkan.
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4,1.3 Halaman AES

Pada halaman AES terdapat terdapat Tub Sheer yang didalamnya
berisi proses enkripsi dan dekripsi untuk teks dan file dokumen, Pada
bagian atas terdapat masukan kunci ALS serla combo box untuk memilih
panjang kunei,
aw e o —

PEA DAN Ass

maa [ATE || poa das ATS |

BarTecs © E | _-ll:l

| ™o | e |
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S
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-
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| Semtva s B |

|
Norcairatare Broaea ENTT |

Gambar 4.3 Halaman AES untuk enkripsi dan dekripsi teks

pada gambar 4.5 dapat dijelsaikan bahwa untuk proses enkripsi
teks pertama masukkn kunci yang akan digunakan serta memilih panjang
kuneci vang akan digunakan mulai dari 128, 192, dan 256, Setelah itu klik
tombol apen untuk memasukkan teks yang akan di enkripsi dan 1si dari
teks tersebul akan ditampilkan pada kolom input rext. Tckan tombol
coknpst untuk memulai proses, hasil dari proses enkripsi berupa teks
cipher yang akan ditampilkan pada kolom oufput fexi. Apabila ingin
menyimpan teks hasil enkripsi, tekan tombol save kemudian simpan teks
pada directory yang di inginkan Sedangkan untuk proses dekripsi
periama-tama masukkan kunci yang telah dibuat kemudian pilih panjang
kunci yang telah digunakan pada proses enkripsi, bila kunci dan panjang
kunci yang digunakan pada saat proses dekripsi tidak sama dengan pada
saat proses enkripsi maka teks yang telah dienkripsi tidak bisa didekripsi
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lagi karena hasil dan proses dekripsi tidak tidak kembali pada teks aslinva.
Untuk itu hasrus dipasitakan bahwa kunci dan panjang kunci yang
digunakan harus sama. Selanjutnya masukkan tcks yang akan dilakukan
proses dekripsi, kemudian klik tombol dekripsi untuk memulai proses dan
hasil dari dekripsi akan ditampilkan pada kolom ouiput fext. Saimpan teks
vang telah didekripsi apbila dibutuhkan.
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Gambar 4.4 Halaman AES untuk enknipsi dan dekripsi file dokumen

Pada gambar 4.6 dapat dijelaskan bahwa untuk proses enkripsi
pada file dokumen langkah pertama yaitu masukkan kunci dan panjang
kunci yang akan dipunakan, kemudian masukkan file dokumen yang akan
dienkripsi dengan cara mengklik tombol {...). 1si dari file dokumen tidak
ditampilkan pada program tetapi hanya alamat direcfory saja. Kemudian
simpan hasil enkripsi dengan cara mengklik tombol save. Langkah
selanjutnya dengan mengklik tombol enkripsi untuk memulai proses
enkripsi. Pada saat proses sudah selesai maka akan muncul status program
dan kecepatan proses yang dibutuhkan pada kolom keterangan bagian
hawah.




4.1.4 Halaman Gabungan RSA Dan AES

Pada halaman ini proses enkripsi dan dekripsi algoritma RSA dan
AES digabung menjadi satu, sehingga dalam satu kali proses enkripsi dan
dekripsi langsung menggunakan dua buah algoritma sekaligus. Kunci yang

digunakan untuk proses ini adalah kunci asimetris.

Pembangkit Kuno Key size
Kundi Privat (&) | n: ® 16.0it

: 32 it
Kuna Prvat (d)| Membuat Kunci Baru | - o

Gambar 4.5 Pembangkit kunci gabungan RSA dan AES

Pada gambar 47 dapat dijelaskan bahwa proses pembangkitan
kunci yntuk algoritma gabungan antara RSA dan AES mirip dengan
dengan pembangkitan kunci pada algoritma RSA, yang membedakan
adalah kunci yang dihasilkan ada dua kunci privat, yaitu kunci privat {e)

dan kunci privat (d), serta modulus (n).

LA AST EEFEOEEA L
AN TR S
A | Ars  BE dam AKS |
|| Parvibeae nghd Huima Py mirm
|| s vk [ae [BEEET e |1_|s|m ERRLE Y]
Sy A e
Furws i li-d;l||9\-‘-l!‘:' [Inmn-u. Fumsigaru | _ L
TEXT | FELE |
Frgut Fast
L
| T
Sl T g
v
WLl
L
TatuE | T _I
1
sacapTr Frofg| rr T

Gampar 4,6 Halaman RSA dan AES untuk enkripsi dan dekripsi teks

Pada gambar 4.8 dapat dijelaskan bahwa pada proses enkripsi hal
pertama yang dilakukan adalah memasukkan dua buah kunci privat, vaitu
kunci privat {(e) dan kunci privat {d}, ini karena dalam satu kali proses
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enkripsi terdapat dua algoritma yang digunakan, yaitu algoritma RSA dan
algoritma AES. Setelah memasukkan kunci langkah selanjutnya adalah
memasukien teks yang akan dienkripsi dengan cara klik tombel! open
kemudian isi dari teks tersebut akan ditampilkan pada kolom inpu text,
Langkah berikutnya klik tombol enkripsi untuk memulai proses enkripsi,
hasil dani proses enkripsi akan ditampilkan pada kolom owpur text.
Apabila ngin menyimpan teks dalam directory klik tombol save.
Sedangkan pada proses dekripsi kunci yang digunakan hanya satu yaitu
kunci privat (d). kemudian masukkan teks yang akan dienkripsi dengan
cara klik tomboel gpen kemudian isi dari tersebut akan ditampilkan pada
kelom inpui text, Langkah berikutnya adalah klik timbol dekripsi untuk
memulai proses dan hasilnya akan ditampilkan pada kolom owufpid text.
Apabila ingin menyimpan hasil deknipsi klik tombol save kemudian pilih

directory tempat penyimpanan,

Pengujian Sistem

Pengujian dilakukan untuk menguji kebenaran dari algoritma RSA
dan algontma AES yang digunakan pada proses enkripsi dan dekripsi.
Pengujian dilakukan dengan cara melakukan enkripsi pada teks dan file
dokumen sehingga menghasilkan sebuah cipher, dari cipher tersebut
kemudian dilakukan proses dekripsi. Apabila hasil dari dekrpsi sama
dengan teks atau file dokumen sebelum mengalami proses enkripsi, maka

pengujian dikatakan berhasil.
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Gambar 4.7 Teks yang belum dienkripsi
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Pada gambar 4.7 merupakan teks asli sebelum dilakukan proses
enkripsi sehingga isi dari teks tersebut masih dapat dibaca,
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Gambar 4.8 lasil dan proses enknipsi

Pada gambar di atas merupakan teks yang telah dienkripsi sehingga
isi dari teks tersebut tidak bisa dibaca karena isinya berupa kata-kata acak
vang tidak bisa dipahami,
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Gambar 4.9 File dokumen sebelum dienkripsi

Pada gambar si atas, file dokumen yang belum dilakukan proses
enkripsi isi datanya dapat dibaca dan dipahami,
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Gambar 4.13 File dokumen setelah dienkripsi

Pada gambar 4.13 merupakan isi dar file dokumen setelah
dilakukan proses enkripsi, hasilnya isi dari filc dokumen tersebut tidak
bisa diba karena memupakan kata-kata acak dan simbol.

Tabel 4.1 1Jji coba enkripsi RSA 16 bit dan AES 128 bit

Namafie | UKwamawall oo | Uloran ahir | Peubabas | CPU

fie file ukuran fle | Usage

RSA| . | KodeProgamtt | J6KB | 2496ms | 65KB | 150% | 60%
16 bit File txt GKB | 1607Tms | JSKB | 17M | &3%
Tuq | KodeProgamtt | J6KB | 6021ms | SIKB | 100% | 6%

AES File.tx 9KB | 0l4ms | 1TKE 8% | 61%
128 Laporan PKN docs | 27011 KB | 16006ms | 27911KB | 0% | 85%
P bt | Fie |ProposalPKNdoc | SOKB | 124ms | 8IKB | 125% | 24% |
Flowchari RSAodt | 16KE | T8ms 16 KB 0 | 3%

RSA Kode Progamist | 26KB | L1684ms | 15¢KB | 49618% | 70%

& Text

AES File trt GKB | 6209ms | 49KB | 44444% | 64%

Pada tabel di atas dapat dijelaskan bahwa enkripsi pada tcks
dengan menggunakan algoritma RSA 16 bit, untuk ukuran file menjadi
lebth besar dari file aslinya perubahan ukuran filenya sendiri mencapai
150% serta meningkatkan pemakaian CPU sebesar 60% - 63%. Untuk
proses enkripsi pada teks menggunakan algoritma AES 128 bit, ukuran file




hasil enkripsi lebih besar dari ukuran file asliperubshan ukuran file
mencapal 88% dan 100% sedangkan pemakaian CPU mencapai 61% -
67%. Selain itu pada percobaan enkripsi file dokumen menggunakan
algoritma AES, untuk ukuran file setelah proses enkripsi pada file dengan
ekstensi *.docx dan *.odt tidak mengalami perubahan, sedangkan untuk
filc yang berekstenst * doc mengalami perubahan dari dari 80 KB menjadi
81 KB, perubahan filcnya hanya 125% saja. Pada proses enknpsi
gabungan yaitu RSA dan AES ukuran file teks jauh lebih besar dari file
aslinya, perubshan filenya mencapai 444 44% dan 496,15% serta
meningkatkan pemakaran CPU antara 64% - 70%,

Tabel 4.2 Uj1 coba dekripsi RSA 16 bit dan AES 128 bit

Nemafle | CromEl oy |DmakbE e
file file

RSA[ . [KodeProgamioa| 65KB | §74me | 26KB 36%

16 bit Filel £t KB | 3ms | O9KB 20%

req |KodeProgandon| S2KB | li0ms | 26KB | 15%

AES File2 17KB | 6lms 9KB 0%

128 LapPKNIdoc | 27911KB | 16941ms | 27011 KB | 9%

bt | Fle |ProposaiPKNldoc] SIKB | 78ms | S0KB %

Flowchart RSA2odt| 16KE Jlms | 16KB 5%

. KodeProgramdxt | 155KB | 3810ms | 26KB 519
& Text

AFS File3 tx 19KB 1045 KB $1%

Pada tabel uji coba di atas dapat dijelaskan bahwa dekripsi pada
teks mengegunakan algeritma RSA untuk ukuran file lebih kecil sera
pemakaian CPU hanya sebesar 20% - 36% dan memerlukan waktu yang
singkat untuk proses dekripsinya, Untuk proses dekripsi pada teks
menggunakan algoritma AES, ukuran file lebih kecil serta pada saat proses
dekripsi pemakaian CPU hanya 15% - 20%. Pada percobaan dekripsi
menggunakan algoritma AES pada file dokumen, ukuran file untuk
enstensi *.docx dan *.odt tidak mengalami perubahan, sedangkan untuk
file *.doc hasil deknpsinya memiliki ukuran file lebih lebih kecil. Untuk
pemakaian CPU sangat sedikit yailu 5% - 9%, kecuali dokumen yang
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memilki ukuran file besar, yaitu 69%. Pada percobaan menpunakan
algoritma gabungan antata RSA dan AES pada teks, ukuran file yang
dihasilkan lebih kecil dengan pemakaian CPU sebesar 51%, dan

memerlukan waktu proses sedikit lebih lama.

Tabel 4.3 Uji coba enkripsi RSA 16 bit dan AES 192 bit

Ularan awal Ukawan {Perubahan| CPU

Nama e Waktu

file akhwr fle |ukoranfile| Usage
RSA | o | KodeProgamut | 6KB | 249 ms | 65KB | 150% | 60%
16 bit File i 9 KB 160Tms | 23KB 177% 3%
{ Text Kode Program bt 6 KB 6271 ms 52 KB 100% T4%
| AES File txt 9 KB TiTms | 1TKB | 88% | 249
192 Laporan PKN docy | 27011 KB | 18580ms [2TO1IKB| 0% | 7%
bit | Fle | ProposalPKNdoc | B)KB Tems | SIKB | 12%% | 4%
Flowchart RSAodt | 16KB 7ms | 16KB | 0% 16%
RSA Kode Programtxt | 26KB | 12764ms | 155KB | 496,1%% | 72%

& Text y
AES File tat | 9KB 6312ms | J9KB | 444440 | 0%

Pada tabel di atas dapat dijelaskan bahwa enkripsi pada teks
dengan menggunakan aelgoritma RSA 16 bit, untuk ukuran file menjudi
lebih besar dari file aslinya,perubaban ukuran filenya sendiri mencapai
150% serta meningkatkan pemakaian CPU scbesar 60% - 63%. Sedangkan
untuk proses enkripsi menggunakan algoritma AES 192 bit pada teks
ukuran file yang dihasilkan lebih besar dari file asli, perubahan file itu
sendiri mencapai 88% dan 100%, selain ito untuk pemakain CPU pada
waktu proses berjalan mencapal 25% - 74% dengan wakiu yang diperfukan
untuk proses mencapai 717 ms - 6271 ms Sedangkan untuk proses
enkripsi pada file dokumen dengan ekstensi file *.docx dan * odt ukuran
filenya tidak mengalami perubahan dengan pemakaian CPU sebesar 16% -
77%, sedangkan waktu vang diperlukan dalam satu kali proses mencapai
18580 ms, Untuk proses enkripsi menggunakan algoritma gabungan RSA
dan AES pada teks ukuran file yang dihasilkan jauh lebih besar dari file
ashnya, perubahan ukuran filenya mencapai 444,44% dan 496,15%
dengan pemakatan CPL sebesar 60% - 72%. Waktu vang diperlukan untuk
proses enkripsi ini antara 6312 ms — 12754 ms,




Tabel 4.4 Uji coba dekripsi RSA 16 bit dan AES 192 bit

Nama file Uloaran awal Walds Ulowran CPU

file akhr file | Usage |
RSA Text Kode Programitxt | 65 KB 874 ms 26 KB 36%
16 bit File] txt J5KB 3Tdms o KB 209
e |KodeProgamlewt | SIKB | 109ms | J6KB | 19%
AES File2 txt 17KB Ims 9 KB 15%
192 Lap PECN doe 2TRIT KB | 19126mes 27011 KB| 84%:

bit Fie | Proposal PKN2doc | 21KB 62 ms B0 KB 21%
Flowchart RSAY odt 16 KD 16 ms 16 KB 16%

RSA Kode Program3 txt 1535 KB 3718 ms 26 KB 8%
& Text
AEE File3 txt 49KB 1219 me 9KB £2%

Pada tabel uji coba di atas dapat dijelaskan bahwa deknipsi pada
teks menggunakan algoritma RSA unwk ukuran file lebih kecil serta
pemakaian CPU hanya sebesar 20% - 36% dan memeriukan waktu vang
singkat untuk proses dekripsinya. Sedangkan pada algoritmaAES 192 bit
pada teks waktu yang diperlukan hanya 62 ms — 109 ms jauh lebih cepat
dari pada menggunakan algoritma RSA 16 bit dengan pemakaian CPU
hanya 13% - 19%. Sedangkan untuk proses dekripsi pada file dokumen
dengan ekstensi * docx, waktu yang diperlukan cukaup lama yaitu 19126
ms, ini karena file vang akan didekripsi ukurannya sangat besar mencapai
27 MB dengan pemakaian CPU mencapai 84%. Hal ini berbeda dengan
file vang berekstensi *.doc dan *odt yang hanya memerlukan waktu
sekitar 16 ms — 62 ms dengan pemakaian CPU sebesar 16% - 21%. Untuk
proses deknps: menggunakan algoritma gabungan pada teks, waktu yang
diperiukan untuk satu kali proses antara 1219 ms — 3728 ms dengan
pemakaian CPU sebesar 329 - 58%,
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Tabel 4.5 Lji coba enkripsi RSA 16 bit dan AES 256 bit

[ Nama fle Ulauran awal Wk L'lqran. Perubahan CFL

fila akhar file | ubawan fle | Uszee |
ESA Text Kode Program txt 26 KRB 14596 ms 65 KB 150% 6%,
16 bir File vt OKB | 1607 ms HEKR 1770 XL
Text Kode Program txt 26EB 6084 ms KB 1002, Biita
AES File txi J9KRB T33ms 17KB £8% 3%
158 Laporan PEN docx [ 27911 KB | 18798 ms | 27 211 KB 0tq Th%

bit | Fie | ProposalPKNdoc | SOKB | 109ms | SIKB | 125% | 30%
Flowchat RSAodt | 16KB | 62ms | 16KB 0% 2

HEA KodsProgamee | 26KB | 12032ms| 155KB | 496.1%%: | 81%
& Text
AES File txt YKR B32ims | 49KB | 414348 | gsug

Pada tabel di atas dapat dijelaskan bahwa enkripsi pada teks
denpan menggunakan algoritma RSA 16 bit, untuk ukuran file menjadi
lebih besar dan file aslinya,perubshen ukuran filenya sendiri mencapai
1530% serta memingkatkan pemakaian CPU sebesar 60% - 63%. Untuk
proses enkripsi menggunakan algontma AES 256 bit pada teks ukuran file
vang dihasilkan lebih besar yaitu mencapai 88% dan 100% dengan waktu
yang dibutuhkan sekitar 733 ms — 6084 ms, untuk pemakaian CPU sendiri
mencapai 60%. Pada proses enkmpsi file dokumen ukuran file yang
dihasilkan tidak mengalami perubahan kecuali file dengan ekstensi * doc
yang mengalami perubahan file sebesar 1.25% Waktu yang diperlukan
untuk satu kali proses antara 62 ms — 109 ms dengan pemakaian CPU
hanya 20% - 30%, kecuali untuk proses enkripsi dengan ukuran file yang
besar waltu yang diperlukan mencapai 18798 ms dengan pemakaian CPUJ
sebesar 76%. Pada proses enknipsi gabungan yaitu RSA dan AES ukuran
file teks jauh lebih besar dari file aslinya, perubahan filenya mencapai
444,44% dan 496,15% serta meningkatkan pemakaian CPU antara 65% -
81%. Selain itu wakiu yang dibutuhkan antara 6523 ms — 12932 ms.
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Tabel 4.6 U1 coba dekripsi RSA 16 hit dan AES 256 bit

| Nama file Ukuran awal Waktu Ukuran 1'_:?1.,'.
e akhiy file | Usage |
RSA | . = |KodeProgamlea | 85KB | 874ms | 26KB 36%
16 bit Filel txt 25 KRB 37 ms o KB 2% |
Text Kode Program? 2 KB 110 ms sER 14%:
AES ' File a1 17 KB 46 ms 9 KB 2425
256 Lap PEK N2 doc Z7TPI1KE | 17176 ms | 27911 KB BO%q
bt File Proposal PE N2 doc 81 KB T8 ms 50 KB 17%
fes - "_Fluwn:huﬂ BSA2 odt 16 KB 140 ms 16 KB 2420
RsA Kode Program? o 145 KB 3790 ms I6 KR G20
& Text
AES File3 xt 49 KEH 1045 ms 9 KH 0%

Pada tabel uji coba di atas dapat dijelaskan bahwa dekripsi pada
teks menggunakan algoritma RSA 16 bit untuk ukuran file lebih kecil serta
pemakaian CPU hanya sebesar 20% - 36% dan memerlukan waktu yang
singkat untuk proses deknipsinya, Untuk proses dekirpsi menggunakan
algoritma AES 256 bit pada teks waktu yang diperlukan sangat singkat
hanya 46 ms — 110 ms dengan pemakaian CPU sebesar 14% - 24%, selain
itu pada file dokumen waktu vang diperlukan untuk proses dekripsi pada
file berukuran kecil hanya 78 ms - 140 ms dengan pemakaian CPU
sebesar 17% - 24%, sedangkan pada file yang berukuran besar waktu vang
diperlukan mencapai 17176 ms dengan pemakaian CPU sebesar B0%.
Untuk proses dekripsi menggunakan algoritma gabungan RSA dan AES
pada teks, wakm yang dibutuhkan untuk satu kali proses mencapai 1043
ms — 3790 ms dengan pomakaian CPU sebesar 50% - 62%.

Tabel 4.7 Lji coba enkrips1 RSA 32 it dan AES 128 bit

Ulamram - Lkiman | Perubahan CPU
N file Waktu
- el file akhir file Lmﬁi | Usage
REA 32 Kode PrnEam.m 26 KB 4524 ms S5 KR 1504 63%,
; Text f ;
bat File txt JKBE 1435 me 21 KB 133.33% 5T
Teq | KodeProgamo | J6KB_| 6022ms | SIKB | 100% | 67%
S File txt SKB | 10l4ms | ITKB | 88% 812,
bit Leporan PEN doex | 27 011 KB | 16006 ms {27311 KB 0% g5ey
Fie | Proposal PKNdoc| EOKB | 124ms | SIKB | 12%% | 4%
Flovwchart BSA adt 16 KB TE me I8 KB 0oy 130,
wicEl Kode Progamtt | 26KB | 9253ms | 129KB | 396.15% | 68%
L eExl
AES File.txt OKB | 3525ms | 41KR | 358880, | 0%,




Pada tabel 4.7 dapat dijelaskan bahwa untuk proses enkripsi
menpgunakan algoritma RSA dengan panjang kunci 32 bit pada teks
ukuran file vang dihasilkan lebih besar dari file asli, perubahan filenya
mencapal 150%, sedangkan pemakaian CPU pada saat proses berjalan
mencapal 63%, serta memerlukan waktu sekitar 1435 ms - 4524 ms,
Untuk proses enkripsi pada tcks menggunakan algoritma AES, ukuran file
hasil enkripsi lebih besar dari ukuran file asli, perubzhan ukuran file
mencapal 88% dan 100% sedangkan pemakaian CPU mencapai 61% -
67%. Selain itu pada percobsan enkripsi ffle dokumen menppunakan
algoritma AES, untuk ukuran file setelah proses enkripsi pada lile dengan
ckstensi * docx dan * odt tidak mengalami perubahan, sedangkan untuk
file yang herekstensi * doc mengalami perubahan dari dari 80 KB menjadi
81 KB, perubahan filenya hanya 1,25% saja, Pada proses enknpsi
gabungen yaitu RSA dan AES ukuran file teks jauh lebih besar dari file
aslinya, perubahan filenya mencapai 355.55% dan 396,15% serta
meningkatkan pemakaian CPU antara 60% - 68%.

Tabel 4.8 Ui coba dekripsi RSA 32 bit dan AES 128 bit

E Tlaman Ulozran e
N file Wakto CPUTU
ama — sichir fle sage

RSA 32 Text Kode Programitu | 65 KB 510 ms 26 KB 64%
bt Fiel txt 21 KR 1061 ms 9KB 61%
Taxt Kode Program2 ot | 52 KB 140 ms 26 KB 15%
AES 128 Filel ot 1TKB 62 ms S KB 20%
bit Lap PEKN2.doc (27911KB| 16941 ms |27911KB| 69%
Fil= Proposal P2 doc| 81 KB TE ms 20 KB Dy

Flowchart RSA2 odt] 16 KB 31l ms 15 KB 5%

Eode 10 | 1494 ;. m
RSA & piﬁsfﬂl:ﬂj h‘l l-rg L-B -'I'-.- s 46 I‘:B 64 -}

AES Text

Filed oxr 11 KB 1339 ms 9 KB 6%,

Pada tabel dekripsi di atas dapat dijelaskan bahwa untuk proscs
dekripsi menggunakan alporitma RSA 32 bit waktu yang diperlukan
mencapai 1061 ms —- 3510 ms dengan pemakaian CPU sebesar 61% - 64%.
Ukuran file yang dihasilkan berupa ukuran file asli pada saat sebelum
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proses enkripsi. Untuk proses dekripsi pada teks mengpunakan algoritma
AES, ukuran file lebih kecil serta pada saat proses dekripsi pemakaian
CPU hanya 15% - 20%. Pada percobaan dekripsi menggunakan atgeritma
AES 128 bt pada file dokumen, ukuran file untuk enstensi *.docx dan
*odt tidak mengalami perybahan, sedangkan untuk file *.doc hasil
dekripsinya memiliki ukuran file lebih lcbih kecil, Untuk pemakaian CPU
sangat sedikit yaitu 5% - 9%, kecuali dokumen vang memiliki ukuran file
besar, yaitu 69%. Sedangkan pada algoritma gabungan RSA dan AES pada
teks, ukuran file yang dihasilkan lebih kecil dengan pemakaian CPU
sebesar 51% dan memerlukan waktu proses sedikit lebih lama, tetapi
metnbutuhkan waktu antara 1039 ms — 2425 ms.

Tabel 4.9 Uji coba enkripsi RSA 32 bit dan AES 192 bit
{
Ulcrzn aveal . Ulaman | Perubaban | CPU
Nama file Walitn
= file akhar file | ukwran file | Usage
RSA O Kode Program txt X6 KB 454 ms | 65KB 150% 63%
12 bt File txt S KH 1435me | 21KB | 13333% | 67%
Text Kods Program txt J6 KB 627lms | S1KB 1000 T4%
AES File oo 9KB 717 ms 17KB Bi% 25%
102 bi Laporan PKNdoca | 27911 KB | 18280 ms (27911 KB 0*s T1%
" 7| File | Proposal PEN doc S0 KB T8 ms 51 KB 1,25% 24%;
Flowchart HSA odt 16 KB AT ms 16 KB 0%y 16%
RSA Kode Programbxt | 26KB | O719me | I12KB | 30615% | 70%
& | Text

AES File txt 2KB 4555 ms [ 41EB | 355550 | 679

Pada tabel di atas dapal dijelasksan bshwa untuk proses enkripsi
menggunakan algoritma RSA dengan panjang kunci 32 bit pada teks
ukuran file yang dihasilkan lebih besar dari file asli, perubahan filenya
mencapai 150%, sedangkan pemakaian CPU pada saat proses berjalan
mencapai 63%, serta memeriukan wakiu sekitar 1435 ms — 4524 ms.
Untuk enkripsi menggunakan algoritma AES dengan panjang kunci 192
bit pada teks ukuran file yang dihasilkan lebih besar dari file asli,
perubahan file itu sendin mencapai 88% dan 100%, selain itu untuk
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pemakain CPU pada waktu proses berjalan mencapai 25% - 74% dengan
waktu yang diperlukan untuk proses mencapai 717 ms — 6271 ms.
Sedangkan untuk proses enkripsi pada file dokumen dengan ekstensi file
*docx dan *.odt ukuran filenva tidak mengalami perubahan dengan
pemakatan CPU sebesar 16% - 77%, sedangkan waktu vang diperlukan
dalam satu kali proscs mencapai 18580 ms Untuk proses enkripsi
menggunakan algoritma gabungan RSA dan AES pada teks ukuran file
yang dihasitkan jauh lebih besar dani file aslinya, perubahan ukuran filenya
mencapal 355,55% dan 396,15% dengan pemakaian CPU sebesar 67% -
70%. Waktu yang diperlukan untuk proses enkripsi ini antara 4555 ms —
9719 ms,

Tabel 410  Uji coba dekripsi RSA 32 bit dan AES 192 bit

. Ukuran awal . Ulawan o

Nama file e Wakto b e CPU Usage
RSA | | KodeProgramitst | 65KB | 3510ms | 26KB | 64%
3 bt Filel tat -1 KB 1061 ms KB 61%
Text Kode Propram? mt 51KB 109 ms J6 KB 19%,
Filed tut 17 KB 62 ms 9KB 15%
A Lap PKN2.doc | 27911 KB | 19126ms |27911 KB]  84%
1920t} oo [Proposal PKN2doc | S1KB | 62ms | SOKB | 21%
Flowchart RSAJodt | 16 KB 16 ms 16 KB 16%

RSA Kode Program3.tt | 129KB | 3229ms | 36KB | 71%
& |Text
AES File3 txt NKB | 1077ms | 9KB | 5%

Pada tabel dekripsi di atas dapat dijelaskan bahwa untuk proses
dekripsi menggunakan algoritma RSA 32 bit waktu vang diperlukan
mencepal 1062 ms — 5510 ms dengan pemakaian CPU sebesar 61% - 64%.
Ukuran file yang dihasilkan berupa ukuran file ashi pada saat sebelum
proses enkrpsi. Untuk proses dekripsi menggunakan algoritma AES 192
bit pada teks waktu yang diperiukan hanya 62 ms — 109 ms jauh lebih
cepat dan pada menggunakan algoritma RSA 32 bit dengan pemakaian
CPU hanya 15% - 19%. Sedangkan untuk proses dekripsi pada file
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dokumen dengan ekstensi *.doex, wakm yang diperlukan cukaup lama
vaitu 19126 ms, ini karena file yang akan didekripsi ukurannya sangat
besar mencapal 27 MB dengan pemakaian CPU mencapai 84%. Hal ini
betbeda dengan file yang bereksiensi *.doc dan *odt yang hanya
memerlukan waktu sekitar 16 ms - 62 ms dengan pemakaian CPU sebhesar
16% - 21%. Untuk proses dekripsi menggunakan algoritma gabungan pada
teks, waktu yang diperlukan untuk satu kali proses antara 1077 ms — 3229
ms dengan pemakaian CPU sebesar 52% - 71%.

Tabel 4.11 Ui coba enkripsi RSA 32 bit dan AES 256 bit

— Ukwan | oo | Ukwen |Perubahan’ CPU

awal file L akchar fle | uburan file | Tsage

RsA32| . | KodeProgammt | 26KB | 2496ms | 65KB | 150% [ 60%

it File txt 9KB | 1607ms | 25KB | 177% | 63%

rex | KodeProgamot | 26KB | 6084ms [ SIKB | 100% | 60°%

AR g File txt 9KB | 7iims | ITKB | S88% 31%

8 Laporan PKN docx | 27911 KB | 18798 ms |27 911 KB| 0% 7%

Fie | Proposal PKNdoc| SOKB | 100ms | R1KB | 1.2%% | 30%

Flowchart RSA odt| 16KB | 62ms | I6KB 0% 20%

RSAS | Kode Programtxt | 26 KB | 98%45ms | 129KB | 396.15% ] 72%
EXT

AES File bt KB | 795ms | 41KB |35555% | 67%

Pada tubel 4.11 dapat dijelaskan bahwa untuk proses enkripsi
menggunakan algoritma RSA dengan panjang kunci 32 bit pada teks
ukuran file yang dihasilkan lebih besar dari file asli, perubahan filenya
mencapai 150%, sedangkan pemakaian CPU pada saat proses berjalan
mencapai 63%, serta memerlukan waktu sekitar 1435 ms — 4524 ms.
Untuk proses enkripsi menggunakan algoritma AES 256 bit pada teks
ukuran file yang dihasilkan lebih besar vaitu mencapai 88% dan 100%
dengun waktu vang dibutuhkan sekitar 733 ms - 6084 ms, untuk
pemakaian CPU sendin mencapai 60%. Pada proses enkripsi file dokumen
ukuran file yang dihasilkan tidak mengalami perubahan kecuali file
dengan ekstensi *.doc yang mengalami perubahan file sebesar 1,25%.
Waktu vang diperlukan untuk satu kali proses antara 62 ms — 109 ms
dengan pemakaian CPU hanya 20% - 30%, kecuali untuk proses enkripsi
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denpan ukuran file yang besar wakiu yang diperlukan mencapai 18798 ms
dengan pemakaian CPU scbesar 76%. Sedangkan untuk enkripsi gabungan
RSA dan AES file teks yang dihasilkan sangat besar mencapai 396,15%
dari file asli dengan waktu enkripsi 5795 ms — 9845 ms, serta pemakaian
CPU yang diperlukan mencapai 67% - 72%,

Tabel 4.12 Uji coba dekripsi RSA 32 bit dan AES 256 bit

Nama file Ulowrsa Waldn L'k.l[m {?PL
awal fil alchar file Usage

R5A 32 Text Kode Programlixt | 65 KR 3510ms | 126 KB 64%
brit Filal mxt 21 KB 1061 ms @ KB 61%
Text Kode Program2 txt | 51 KB 110 ms 26 KB 14%

AES 156 File2 txt 17 KB 46 ms 2KB 24%
bit Lap PKN2doc |27911KB| 17176 ms |27.211 KB 0%
Fie Proposal PEKN2 doc| &1 KB T8 ms 50 KB 17%%

Flowchart RSAZ odt| 16 KB 140 ms 16§ KB 24%,

RSA & Kode Propami e | 129KB | 39%0m: | 26 KB T,

AES Text .

Fided tat 11 KB 1282 ms OKB 54%

Pada tabcl dekripsi di atas dapat dijelaskan bahwa untuk proses
dekripsi menggunakan algoritma RSA 32 bit waktu yang diperlukan
mencapal 1061 ms - 3510 ms dengan pemakaian CPU sebesar 61% - 64%.
Ukwan file yang dihasilkan berupa ukuran file asli pada saat sebelum
proses enkripst, Untuk proses dekirpsi menggunakan algoritma AES 256
bit pada teks waktu yang diperlukan sangat singkat hanya 46 ms — 110 ms
dengan pemakaian CPU sebesar 14% - 24%, selain itu pada file dokumen
waktu yang diperlukan untuk proses dekripsi pada lile berukuran kecil
hanya 78 ms — 140 ms dengan pemakaian CPU sebesar 17% - 24%.
sedangkan pada file yang berukuran besar waktu yang diperlukan
mencapai 17176 ms dengan pemakaian CPU sebesar 80%. Sedangkan
untuk proses dekripsi menggunakan algoritma gabungan RSA dan AES
pada teks, waktu vang dibutuhkan untuk satu kali proses mencapai 1282
ms — 3954 ms dengan pemakaian CPU sebesar 54% - 72%.
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Tabel 4,13 Up coba enkripsi RSA 64 bit dan AES 128 bit

Narma i Dlaran awal Walhy Ulcuran akher (Perobahian l:.‘PE.

- file file ukuran flle | Usage

RSA Text Kode Program txt KB 755 ms TOKD | 16923% | 65%

64 bit File txt KB | H3ms | 2IKB | 14d44% | T0%

Text Kods Program tit KB | 602Ims | SIKB 100% | 67%

AES File bt 9KB 101 ms | 17KB ER% 61%

126 bi Laporan PKN doex | 27911 KB | 16006 ms| 27911 KB | 0% &%

= Fie | Proposal PKNdoc | 80KB | 124ms | 8IKB | 125 | 24%

Flowchart BSA odt 16 KB 78 ms 16 KB 0% 23%

RSA KodeProgrammt | 26KB | 9875ms | 140KB | 43846% | 9%
& Text

AFS Fileou 9KB 4742ms | 44 KB | 3BREE% | A%

Pada tabel ujl coba di atas dapat dijelaskan bahwa untuk proscs
enkripsi menggunakan algoritma RSA 64 bit ukuran file yang dihasilkan
jauh lebih besar dari file aslinya, perubahan file itu sendiri mencapai
144.,44% dan 169,23% sedangkan waktu yang dipertukan untuk satu kali
proses mencapal 2434 ms — 7551 ms dengan pemakaian CPU sebesar 66%
- 70%. Untuk proses enkripsi pada teks menggunakan algoritma AES,
ukuran file hasil enkripsi Icbih besar dari ukuran file asli, perubahan
ukuran file mencapai 88% dan 100% sedangkan pemakaian CPU
mencapai 61% - 67%. Selain itu pada percobaan enkripsi file dokumen
menggunakan algoritma AES, untuk ukuran file setelsh proses enkripsi
pada file dengan ekstensi *.docx dan *.odt tidak mengalami perubahan,
sedangkan untuk file yang berekstensi * doc mengalami perubahan dan
dari 80 KB menjadi 81 KB, perubahan filenya hanya 1,25% saja. Pada
proses enkripsi gabungan yaitu RSA dan AES ukuran file teks jauh lebih
besar dan file aslinya, perubahan filenya mencapai 388,88% dan 438 46%
serta meningkatkan pemakaian CPU antara 68% - 69%,




75

Tabel 4.14  1Jji coba dekripsi RSA 64 bit dan AES 128 bit

~amna e Ularran awal Waktn Ubarran abcher I?'PL‘

e file Lisage |
R5A iy | Kode Program] o TOKB 6038 ms 26 KB 66
O bt ’ Filel o 22KB 1888 ms 9 KH 62%
Tet Kode Program? txt 52EKB 140 ms 26 KB 15%s
AES Filel mt 17 KB 6l ms 9 KB 2074
128 bit Lap PENZ doc 27811 KB | 16941l ms| 27.911 KB 65%0
File Proposal PEN2 doc 21 KB TEms g0 KB o
Flowchart BSA2 odt 16 KB 3l ms 15 KB 5%
RSA Kode Program3 txt 14C KB 4721 ms 25KB a1ty

& Teaxt

AES File3 it 44 KH 1279 mx 9 KB 51%

Pada tabel dekripsi di atas dapat dijelaskan behwa untuk proses
dekripsi menggunakan algoritma RSA 64 bit waktu yang diperlukan
mencapal 1888 ms - 6038 ms dengan pemakaian CPU sebesar 62% - 66%,
Untuk proses dekripsi pada teks menggunakan algoritma AES 128 bit,
ukuran file lebih kecil serta pada saat proses dekripsi pemakaian CPU
hanya 15% - 20%, Pada percobaan dekripsi mengpunakan alporitma AES
pada file dokumen, ukuran file untuk enstensi *.docx dan *.odt tidak
mengalami  perubazhan, sedangkan untuk file *doc hasil dekripsinya
metmiliki ukuran file lebih lebih kecil. Untuk pemakaian CPU sangat
sedikit vaitu 5% - 9%, kecuali dokumen vang memiliki ukuran file besar,
vailu 69%. Pada percobaan mengunakan algoritma gabungan antara RSA
dan AES pada teks, ukuran file yang dihasilkan lebih kecil dengan
pemakatan CPU sebesar 51% dan 61% dan memerlukan waktu proses
sedikit lebih lama, yaitu antara 1279 ms — 4721 ms.

Tabel 4,15 Uji coba enkripsi RSA 64 bit dan AES 192 bit

N Bl Ukuran Wkt Ulkaran |Parpbaban | CPU

awal file nichir file | ubowran file | TTsape

RSA 64 [ - | KedsBrogramen | 16 KB 55l me | TOKR | 140230 | 4&%

bit File txi 9 KB 2434 me | I2KRB | 349.94% | O

Tex Eode Program.oa 6 KB 6271ms | $2EB 100% T4%

AES 192 Fille_ixi KB 717 ma 17TKB ES%a el N

i Laporan PK N docx | 27911 KB 18580 ms 27911 KR| 0% T
Fii= | Proposal PKN doc | 80 KB TH ms 5l KB 1,25% 4% |

| Plowchari RSA odi | 16 KB 47 s 16KB | 0% 16%,

REA & Kode P‘:l:lg:m_bl.l'. 26 KB 10239 me 140 B 438 46%; b LY

2 Text |
AES File tut IKH 6157ms | AAKB | 3885w | 61%
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Pada tabel 4.15 dapat dijelaskan bahwa untuk proses enkripsi
menggunakan algoritma RSA 64 bit ukuran file yang dihasilkan jauh lebih
besar darni file aslinya, perubahan file itu sendiri mencapai 144,44% dan
16923% sedangkan waktu yang diperlukan untuk satu kali proses
7551 ms dengan pemakaian CPU sebesar 66% - 70%,
Untuk enkripsi menggunakan algoritma AES dengan panjang kunci 192
bit pada tcks ukuran file yang dihasilkan lebih besar dan file asli,
perubahan file itu sendini mencapai 88% dan 100%, selain itu untuk
pemakain CPU pada waktu proses berjalan mencapai 25% - 74% dengan

mencapai 2434 ms

waktu yang diperlukan untuk proses mencapai 717 ms — 6271 ms.
Sedangkan untuk proses enkripsi pada file dokumen dengan ekstensi file
®.docx dan *odt ukuran filenya tidak mengalami perubahan dengan
pemakaian CPU sehesar 16% - 77%, sedangkan waktu vang diperlukan
dalam satu kali proses mencapai 18580 ms. Untuk proses enkripsi
menggunakan algoritma gabungan RSA dan AES pada teks ukuran file
vang dihasilkan jauh lebih besar dari file aslinya, perubahan ukuran filenya
mencapai 388,88% dan 438.46% dengan pemakaian CPU sebesar 61% -
72%. Waktu yang diperlukan untuk proses enkripsi ini antara 6152 ms —
10239 ms.

Tabel 4.16  Uji coba deknipsi RSA 64 hit dan AES 192 bit
Uloran T LUloman CPU
e IR Bl TR
RsA64| _ | KodePropamitxt | T0KB | 6038ms | 26KB | 66%
bit Filel txt NK 1888ms | 9KB 629,
Text Kode Program2 it | 51 KB 109ms | 26KB 19%0
AES 102 Filed ot 17 KB 62 ms 9 KB 15%
o LapPKN2doc [27911KB| 19126 ms 217911 KB| 84%
File |Proposal PKN2doc| 81KB 62ms | SOKB | 219
Flowchart RSA2 odt| 16 KB 16ms | 16KB | 16%
Rk Kode Programd bt | 140KB | 4043 ms | 26KB 649

Aps | Test . .

File3 txt HKB | 1592ms | S9KB 570,




Pada tabel 4.16 dapat dijelaskan bashwa untuk proses dekripsi
menggunakan algoritma RSA waktu yang diperlukan mencapai 1888 ms —
6038 ms denpan pemakaian CPU sebesar 62% - 66%. Untuk proscs
dekripsi menggunakan algoritma AES 192 bit pada teks wakiu yang
diperlukan hanya 62 ms — 109 ms jauh lebih cepat dari pada menggunakan
algoritma RSA 64 bit dengan pemakaian CPU hanya 15% - 19%.
Sedangkan untuk proses dekripsi pada file dokumen dengan ckstensi
* docx, waktu yang diperlukan cukaup lama yaitu 19126 ms, ini karena
file yang akan didekripsi ukurannya sangat besar mencapai 27 MB dengan
pemakaian CPU mencapai 84%. Hal ini berbeda dengan file yang
berekstensi *.doc dan *odt yang hanya memerlukan waktu sekitar 16 ms —
62 ms dengan pemakaian CPU sebesar 16% - 21%. Untuk proses dekripsi
menggunakan algoritma gabungan pada teks, waktu yang diperlukan untuk
satu kali proses antara 1592 ms — 4943 ms dengan pemakaian CPU sebesar
57% - 64%.

Tabel 4.17  Uji coba enkripsi RSA 64 hit dan ALS 256 bit

I

. Ulorran . Ulran alchir| Perubahan | CPU

oo e ke | e fe |ukwmfle| Usage

REA Text Kode Program ot | 26 KB 7551 ms TOKE 16523% | 66%

64 bit Fils txt KRB 2434 ms 2IKE 14 44% 0%

ek Kode Programt | 26 KB €084 ms 22 KB 1000 60"

AES Fie.mt aKB 733 ms 17 KB &8% 31%

o Laporan PEN docx | 27911 KB | 18798 ms | 27911 KB (g Tt

bit | Fie [Proposal PKNdoc| SOKB | 108ms | SIKB | 125% | 30%

Flowchart BSA odt | 18 KB 62 ms 16 KR (% 200,

R5A Kode Program txt 26 KB 12730 ms 140KB 438 46% TERy
& | Text T

AES File it JK8 6162 ms H KB 388 8R4 B3ty

Pada tabel uji coba di atas dapat dijelaskan bahwa untuk proses
enkripsi menggunakan algoritma RSA 64 bit ukuran file yvang dihasilkan
jauh lebih besar dari file aslinva, perubahan file itu sendiri mencapai
144 44% dan 169,23% sedangkan waktu yang diperlukan untuk sam kali
proses mencapai 2434 ms — 7551 ms dengan pemakaian CPU schesar 66%




- 70%, Untuk proses enknipsi menggunakan algoritma AES 256 bit pada
teks ukuran file yang dihasilkan lebih besar vaitu mencapai 88% dan 100%
dengan waktu yang dibutuhkan sekitar 733 ms - 6084 ms, untuk
pemakaian CPU sendiri mencapai 60%. Pada proses enkripsi file dokumen
ukyran file yang dihasilkan tidak mengalami perubahan kecuali file
dengan ckstensi *.doc yang mengalami perubahan file sebesar 1,25%.
Waktu yang diperlukan untuk sam kali proses antara 62 ms — |09 ms
dengan pemakaian CPU hanya 20% - 30%, kecuali untuk proses enknipsi
dengan ukuran file yang besar waktu yang diperlukan mencapai 18798 ms
dengan pemakaian CPLU sebesar 76%. Untuk enknpsi gabungan RSA dan
ALS file yang dihasilkan sangat besar mencapai 438.46% dari file ashi
dengan waktu enkripsi 6162 ms — 12730 ms, pemakaian CPU yang
diperlukan mencapai 63% - 75%.

Tabel 4,18  1Jj1 coba dekripsi RSA 64 bit dan AES 256 bit

Naza e ;::i';; Waktu u"‘;’“‘“ CPU Usage

RSA[ . IKodeProgamlest| T0KB | 6038ms | 26KB 66%
64 bit File] tut KB | 1888ms | 9KB 62%
Texy | Kode Programdext | SJKB | 110ms | J6KB 14%
AES File2 txt 17KB | 46ms 9KB 24,
256 LapPKN2doc |27911KB| 17176ms | 27911KB| 80%
bit | File |ProposslPKN2doc] SIKB | 78ms | SOKB | 17%
Flowchart RSA2odt| 16KB | 140ms | 16KB 240,
RS4 Kode Progamimt| 140KB | 3647ms | 26KB 65%

| & | Text
| AES File3 tat 44KB | 18%6ms | O9KB s1e,

Pada tebel dekripst di atas dapat dijelaskan bahwa untuk proses
dekripsi menggunakan algoritma RSA waktu vang diperlukan mencapai
1BBE ms — 6038 ms dengan pemakaian CPU sebesar 62% - 66%, Untuk
proses dekirpsi menggunakan algoritma AES pada teks waktu yang
diperlukan sangat singkal hanya 46 ms — 110 ms dengan pemakaian CPU
sebesar 14% - 24%, selain itu pada file dokumen waktu yang diperlukan
untuk proses dekripsi pada file berukuran kecil hanya 78 ms — 140 ms




dengan pemakaian CPU sebesar 17% - 24%, sedanpkan pada file yang
berukuran besar waktu yang diperlukan mencapai 17176 ms dengan
pemakaign CPU sebesar 80%. Untuk proses dekripsi menggunakan
algoritma gabungan RSA dan AES pada teks, wakiu yang dibutuhkan
untuk satu kali proses mencapai 1856 ms — 5647 ms dengan pemakaian
CPU schesar 51% - 65%,
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BABY
PENUTLP

Kesimpulan

Berdasarkan pembahasan dan  implementasi dari  bab-bab

scbelumnya, maka dapat diambil kesimpulan sebagai berikut:

)

Proses enknipsi dapat dilakukan dengan menggunakan dua algoritma
vang berbeda yaitu algoritma simetris dan algoritma asimetris.

Proses enkripsi menggunakan alporitma RSA rexr yang dihasilkan
lebih besar dari fext ashi karena algoritma RSA menggunakan proses
perpangkatan pada nilai-nilai dari setiap karakter yang akan
dienkripsi,

Proses enkripsi menggunakan algoritme AES, text vang dihasilkan
lebih besar dan rext asli karena adanya penambahan header yang
berisi informasi ekstensi file.

File owpw yang dihasilkan dari proses enkripsi menggunakan
algoritma RSA berupa (* txt).

File cutne yang dihasilkan dari proses enkripsi mengeunakan
algoritma AES berupa (*.1xt, *doc, *odt).

File owput vang dihasilkan dari proses enkripsi menggunakan
algoritma gabungan RSA dan AES berupa (*.ixt),

Lama proses enkripsi tergantung dari besar file dan panjang kunci
yang digunakan,

Pada proses enkripsi menggunakan algoritma pabungan RSA dan AES
waktu yang diperlukan lebih lama karena penggunaan dua proses
sekaligus.

Kombinasi antara algoritma RSA dan algoritme AES vang lebih bagus
adalah kombinasi algoritma RSA dengan panjang kunci 32 Bit dan
algoritma AES dengan panjang kunci 128 bit karena waktu untuk
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proses enkripsi lebih singkat antara 3525 ms - 9253 ms dengan CPU
Usage yang digunakan hanya 60% - 68%, sedangkan untuk proses
dekripsi wakty yang dibutuhkan antara 1039 ms — 2425 ms dengan
pemakaian CPU [Usage vang digunakan sebesar 46% - 64%.

5.2 Saran

Berikut adalah saren-saran untuk pengembangan lebih lanjut

tentang aplikasi yang dibuat;

L.

Untuk kedepannya diharapkan dapat dilakukan perbaikan-perbaikan
terhadap sistem vang telah dibuat terutama untuk penambahan
kompresi file sehingga file setelah proses enkripsi ukurannya lebih
kecil dan file asli.

Pada algoritma RSA. serta gabungan algoritma RSA dan AES
kedepannya dapat melakukan proses enkripsi dan dekripsi pada file
dokumen dengan ekstensi (*doc. * doex, *odt),

Diharapkan aplikasi ini bisa melakukan proses enkripsi dan dekripsi
tidak hanya pada file tcks saja, tetapi juga bisa digunakan untuk
melakukan proses enkripsi dan dekripsi pada video, gambar, atau
mungkin folder dan drive.
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Lampiran 5. Listing Program

Unit Kriptografi;
interface

LEEE
Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms,
Dhalogs, StdCirls, AES, ExtChls, ComCtrls, shellAPI, uBiglnisV3, dffutils,
Menus, jpeg;

const
Msglnformation = 'Informasi';
MsgError = Error,, !

StrEncStrEmpty = 'Plainteks Masih Kosong,,!!",
StrDecStrEmpty = 'Cipherteks Masih Kosong';
StrhreFileNotExists = Input File Terlebih Dahulu | !

StrkeyBitMode = 'Key Bit: %s MaxLength: %d’;

StrOpraTime = 'Kecepatan Proses : %d ms';

StrEncrvpting ="Stalus : Proses Enknspi Sedang Berjalan.....";
StrEncrypted = "Status : Enkripsi Berhasil;

StrDecrypting = 'Status ; Proses Dekripsi Sedang Berjalan. ..
StrDecrypted = 'Status - Dekripsi Berhasil';

s#Char = 5izeOf{ Char);
type

TActor={ Alice);

TKeyInt=TInteger.

TKeyObj=class(TObject)

ID:siring;

n: TTnteger; /f hasil antara p¥q

phi:Tinteger; // hasil kali dari (p-1)(g-1)

e, TInteger; /kunci publik

d:Tinteger; fkunci privat dar rumus d*e mod phi = 1}

blocksize integer:

keysize: lnteger; // ukuran kunci

constructor create{newid string; newkevsize integer);
end;

TForml = class{TForm)
PopupMenul: TPopupMenu;
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Panel2: TPanel;

mAppleon; Tlmage,
Labell2; TLabel;

Labell3; TLabel;
PageControl2: TPageControl;
TabSheetl: 1 TabSheet;
PageConfrol}; TPageControl;
TabSheet5; TTabShest;
GroupBox8: TGroupBox;
GroupBox®: TGroupBox;
Buttong: TButton.
GroupBox?: TGroupBox:
Label20: TLabel:

Labei?1: TLabel:

Label22: TLabel;

Editl0: TEdit;

Editl | : TEdit:

Editl2: TEdit:

TabSheetd: TTabSheet;
PageControl: TPageControl;
TabSheet3: TTabSheet;
GroupBox1: TGroupBox;
memSreStr: Themo:;
GroupBox2: TGroupBox,
memEncStr: TMemo;
TabSheet8: TTabSheet;
Label23: TLabel;
GroupBoxd: TGroupBox:
ledSreFile: TLabeledEdit:
btnOpenFile: TButton;
GroupBox35. TGroupBox;
htnSaveFile: TButton;
ledDstFile: TLabeledEdit;
GroupBoxé: TGroupBox;
IITime: TLabel;

IhiState: TlLabel:

Panell: I'Panel;

IalKeyHint: TLabel,

ledKey: TLabeledEdit;
cbEeyBit: TComboBox;
OpenDialog: TOpenDialog:
SaveDialog: TSaveDialog;
AlicemakeKeyBtm: TButton;
AligeSizeGrp, TRadioGroup,
AlicePlainTextMemao: TMema;
AlicebEncryptedMemo; TMemo,
Button3: TBution,
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TabSheet?: TTabSheet:
GroupBox19: TGroupBox;
Labell: TlLabel,

Label2: TLabel;

Label3: TLabel;

5ditl: TEdit;

Edit2; TEdit;

Edit3; TEdir;

Button15: TButton;
PageControll: TPageControl;
TabSheetdy: TTabSheet;
GroupBox20: TGroupBox;
Memo!l: TMemo:
Buaitonl6: TButton;
Button17: TButton;
GroupBox21: TGroupBox;
Memo2: TMemo;
Bution??, TBulton;
Button23: TButton,
Button1: TButton;

Button2: TButton;

keygab: TRadioGroup;
GroupBox!4: TGroupBox;
Labelfs: TLabel;

LabelT: TLabel;
GroupBox15; TGroupBox,
GroupBox26; TGroupBox;
Label8: TLabel:

Label?: TLabel:

Labell8: TLabel;

Labell]l: TLabel;
OpenDialog!: TOpenDialog;
SaveDialogl: TSavelhalog,
Button26: TButton;
Button27; TButton;
Button3(; TButton:
Button31: TButton:
binEne; TButton;

btnDec: TButton;
btnAbout: TButton;
binExit: TButton;
Button28: TButton;
Button29: TButton;
procedure AlicemakeKeyBinClick(Sender: TObject);
procedure FormActivate(Sender: TObject);
procedure Button8Click{ Sender: TObject):
procedure Button3Click(Sender: TObject);




on

| procedure bmExitClick(Sender: TObject);

. orocedure btmAboutClick(Sender: TObject);
procedure bmEncClick(Sender: TObject);
procedure btnDecClick(Sender; TObject);
pracedure btnOpenFileClick(Sender: TOhject);
procedure btnSaveFileClick({Sender: TObject};
procedure Button1 SChek(Sender: TObject);
procedure Buttonl6Click{Sender: TObject);
procedute Button 7Click(Sender: TObject);
procedure Button26Click{Sender: TObject),
procedure Button27Click{Sender: TObject);
procedure Button28Click{ Sender: TObject):
procedure Button29Click(Sender: TObject);
procedure Button30Click(Sender: TObject);
procedure Button3 1Click( Sender: TObject),

public
Alice:TKeyOhbj,
function getkeysize(keysizegrp: TRadiogroup)-integer,
procedure makeRSAKey( Actor: TKeyOhj);
fanction Encrypt(const s:string; actor, TKeyObj {n.c:Tinteger) }:ansistring;

erd;

Var
Forml: TFornl;
implementation

| {$R * dfin}
uses math;

constructor TReyObj.create{newid:string; newkeysize:integer);
begin

id =newid;

keysize =—newkeysize;

n;=TlInteger Create;

phi==TInteger. Create;

e=TInteper create;

d:=Tinteger create:

i {itiitltth#itﬁ MﬂMbuﬂt Klll'lcl RSA tt**tt#i*itii-}
procedure TForm| MakeRSAKey( Actor: TKevOh));
var
P Tkeyint, e

function Decrypt{const s string, actor; TKeyObj {n.d: Tinteger} )-ansistring;
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temp: TKevyint,
primesize:integer,

bewin
sereen.cursor=crhourglass;
with actor do
begin

p=TKeyInl create;
g =TKeyint create;
temp:=TKevInt create;

{* Mcembangkitkan Nilai Acak p *}
p-randomO{Size(primesize);
p.getnextprime;

1* Membangkitkan Nilai Acak q *}
repeat
q.randumOfSize{primesize);
q.getnextprime;,
until p.compare(q)<={;

in-p*a}
nassign(p};
n.mult{q);
{Phi=(p-1)*(g-1)}
Phi.assign{p):
phi subtract(1):
tamp.assign(q);
temp. subtract(1};
phi.mult{temp);

{Bilangan Acak e < Phi relatif ged(phi.e)=1!}
rapeat
¢ random(phi};
temp.assign{phi);
temp GCD{e);
until temp.compare{ 1)=0

d.assign(e);
d.invinod(ph);
n.Trim;
blocksize:=trunc(n digitcountlog10{256));
temp free;
p.free;
q.free:
end;

primesize=trunc(keysize*log10(2)/2)+1,
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seTeen. cursor=crdefault;
Lend:

{ EhkkgnkkknnkE Tombel Pﬁmbaﬂgkit Kunci ***:&*##*-&#}
procedure TForm! AlicemakeKeyBmClick(Sender: TObject);
begin
alice keysize =getkaysize{ AliceSizeGrp);
MakeRSAKev({Alice):
wilh alice do
begin
Edit] 0 Text:= alice e.convertTodecimalstring(false);
Editl 1 Text:=alice d.convertTodecimalstring(false);
Edit]2. Text:= alice n.Convert ToDecimal String( false);
end;
end:

{*H#:"i# EEE LY R PT‘USE{].UT Fﬂﬂ'ﬂﬂcﬁ‘ﬁ'ﬂtﬂ LA B L. ll-t#-}
procedure TForm 1. FormActivate( Sender; TObject),

| begin

i alice:=tkeyobj.create("Alive’, Getkeysize(AliceSizeGrp)):
AlicemakeKeyBnclick( sender);

end:

{t'********#*tt MEHHIJ.!I Pﬂnjdﬂg K]mm 1###*1##*!##!}
function TForm1 getkeysize(kcysizegrp:TRadiogroup). integer,
| begin
| case keysizegrp.ltemindex of // ukuran dalam bentuk bit
O:result:=16;
Liresult:=32,
2 RESULT =64,
end,
end;

{***Ft. (P RN E S Fu"gﬁi P-rms E[]lﬂ'ij}si Mk ol o e t***&****}
function TForml Encrypt(const s:ansistring; actor TKeyObj) ansistring:
var
nbrblocks: mteger;
i,j.start:intcger;
p: TRevint;
outblock: integer,
temps string,
begin
with actor do
begin
p:=TKevint create;
nbrblocks:=length(s) div blocksize;
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vutblock =n.digitcount;
resul:=":
start:=1;
for 1;=0 to nbrblocks do
hegin
p.assign(Q);
for j-=start to start+blocksize-1 do
if j<=length(s) then
begin
p.mull(2567;
p-add(ord(s[j])),
end:
p modpow(e.n);
temps:=p. converttodecimalstring(false);

while length{temps)<outblock do temps:='0'+temps;
result:=result + temps:
incf start,blocksize};
end;
end;

5 end:

{FFhdharRIah Funoci Proses Dekripsi FEETRANRa AR

function TForm1 Decrypt{const s ansistring; actor:TKeyObj {n.d: Tinteger} ):ansistring:

Var
k:nteger;
p:TKeylnt;
q:Tinteger;
estring datring string:
chiinthd.,
t256: TInteger;

begin

result=";
p=TKeylnt.create;
q:=TKeyInt.create,
t256:=TInteger create:
(256.Assipn(256);
gaiTing;=s;
dstring:=";
with actor do
begin
k:=n.digitcount;
while length{estring)=0 do
begin
p.assign{copviestring, 1 k{=11));
p.modpow(d,n).




while p.ispusitive do
begin
p.dividerem(T256,q};
q.converttoInt64{ch);
dstring:=char{ch)+dstring;
end;
result=result+dstring,
dstring;=";
delete(estring,1 k).
and;
end;
| end;

function breaksiring(s:string; linelength-integer) string;

var i:integer;

hegin
result:—"
for i:={) to length{s} div linelength do
result=result-copy(s,i*linelength+1 linelength)+#13;
delete(resnlt length(result). 1 );

end:

jHmadadhrtEd Tombal Dekripsi ###*essrse+s)
precedure TEorm1.Button8Click(Sender: 1 Object),
ovar
Start, Stop, Cardinal;
begin
Label6 Caption = StrDecrypting;
Start = GetTickCount;
AliceEneryptedMemo text:=decrypi{ AlicePlainTextMemo text, alice);
Stop = GetTickCount:
Label? Caption = Format( StrOpraTime, [Stop - Start]);
Label6 Caption ;= StrDecrypled;
end,

{***ﬁ*#**ti’t*ﬂlﬂl** T{jmbﬂ'! Enkﬁpsi PR R L B2 Rt D}

procedure TForm1 Button3Click(Sender: TObject);

var

Start, Stop: Cardinal;

' begin

| Label6 Caption = StrEncrypting;

Start -= GetTickCount;

aliceencryptedmemo text:= encrypt{ AlicePlaintextMemo text,alice),
Stop = GetTickCount;
Label7.Caption = Format{ StrOpraTime, [Stop - Start]);
Label6 Caption = StrEncrypted:

end;
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I Tt 8T EXNT G Rt fE e
- procedure TForm] binExitClick(Sender: 10bject);
begin
Application, Terminate;
end:
L T T R R S TR
| { ES #AES#** '}
e T e e o,
{tt ARk TR D Mﬂlﬂﬂﬂl Pﬂnjﬂllg l{unci ﬁES Srde e e o o ok ikl o m\E
function ukurankunci{chKeyBit: TComboBox ) integer;
! begin
| case chKeyBit ltemIndex of

0 result = 128;

1: resull = 192;

2:result = 256;
end;

end;

procedure TForm 1 .btnAboutClick({Sender; TObject):
| var
5 string;
begin
S :="Aplikasi Kriptografi' + #13 + #13 +
*Algonitma RSA merupakan algoritma asimetris yang menggunakan'
+#13 + kunci publik unruk enkripsi dan kunci privat untuk dekripsi.' + #13 +

"*Algoritma AES merupakan algoritma simetris yang mengpunakan satu'+ #13 +
"kumei privat untuk melukan enkripsi dan dekripsi.';
MessageBox(Handle, PChar($), Msglnformation, MB ICONINFORMATIONY;

end;

. procedure TEorm1 bimEncClick(Sender: TObject):
var
Start, Stop: Cardinal;
begin
case PageControl ActivePagelndex of
0: /i Page Control enkripsi TEXT
begin
if Length(memSreStr Text) > 0 then
begin /Proses Enkripsi TEXT
Labell0.Caption = StrEncrypting;
Start ;= GetTickCount;
case chKeyBit.ItemIndex of
0: memEBEncSu Text = EncryptString{memSrcStr Text, ledKey Text);
Menggunakan KeyBit:128
1: memEncStr. Text .= EncryptString(memSreStr. Text, ledKey. Text, kb192);
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2. memEneStr Text = EncryptString(memSreStr Text, ledKey Text. kh256);
end;
Stop = GetTickCount,
Label11,Caption := Format(StrOpraTime, [Stop - Start]);
Label10 Caption = StrEncrypted;
end else
MessageBox(Handle, StrEncStrEmpty, MsgInformation, |
MB_ICONINFORMATIONY; "
end;

1: //Page Control Enkripsi File
begin
if FileExists(ledSrcFile, Text) then
begin
IblState. Caption = StrEncrypting;
Start = GetTickCount;
case cbKeyBit.ItemIndex of
0: EncryptFile(ledSrcFile Text, ledDstFile. Text, ledKey Text); // Menggunakan
KeyBil:128 i
1: EncryptFile(ledSrcFile Text, ledDstFile. T'ext, ledKey Text, kb192);
2: EneryptFile(ledSrcFile Text, ledDstFile. Text, ledKey Text, kb256);
end,
Stop = GetTickCount;
IbiTime Caption = Format(StrOpraTlime, [Stop - Start]);
IblState.Caption ;= StrEncrypted;
end else
MessageBox(llandle, StrSrcFileNotExists, MsgError, MB ICONERROR):
end;
| end:
enc,

procedurs TForm1. btnDecChick(Sender: TObject);
var
Start, Stop: Cardinal;
begin
| casg PageControl. ActivePagelndex of
[
begin
if Length{memEncStr. Text) > ( then
begin  // Proses Dekripsi TEXT
Label10.Caption = StrDecrypting;
Start = GetTickCount;
case cbKevBit.ltemindex of !
0: memEncStr.Text := DeeryptString{memSreStr. Text, ledKey.Text), /|
' Menggunakan KevBit:128
I: memEncStr. Text .= DecryptString{memSrcStr. Text, ledKey Text, kb192);
2: memEncSir. Text := DecryptString(memSrcSir. Text, ledKey Text, kb256);
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end:
Stop = GetTickCount;
Labell 1.Caption = Format(StrOpraTime, [Stop - Start]);
Label10.Caption .— StrDecrypied;
end else
MessageBox(Handle, sttDecStrEmpty, MsgInformation,
MB ICONINFORMATIONY;
end,;

I+ /f Proses Dekripsi File
begin
if FileExista(ledSrcFile. Text) then
begin
IblState Caption = StrDecrypting;
Start := GetTickCount;
case chKeyRit ItemIndex of
0. Decrypifile(ledSrcFile. Text, ledDstFile. Text, ledKey Text); //Menggunakan
KeyBit:128
I DecryptFile(ledSrcFile Text, ledDstFile. Text, ledkey Text, kb192);
eiél}em}?pﬂ?ile{ledSrcFﬂe.Texn ledDstlFile. Text, ledKey. Text, kb256);

Stop = GetTickCount,

IblTime Caption := Format{ StrOpraTime. [Stop - Start]);

IbiState Caption = StrDecrypted;

end else

MessageBox(landle, StrSrcFileNotExists, MsgEror, MB_ICONERROR);
end;
- end;
end,

procedure TForm |.bmOpenFileClick(Sender: TObject);
begin

with OpenDialog do

begin
if Execute then
ledSrcFile. Text := FileName:
- end;
| end;

procedure TForm 1.bmSaveFileClick(Sender: TObject);
begin
with SaveDialog do

begin

if Execute then

ledDstFile. Text = FileName;
end,
| end;
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procedure TForm! Button15Click(Sender: TOhject);
bewrin
flahce keysize =getkeysize(keygab);
. alice. keysize =getkeysize(keygab);
i MakeRSAKey({Alice):
with alice do
bzgn
Editl Text:= alice.¢.convertTodecimalstring(false);
Edit2 Text= alice d.converiTodecimalstring{ false);
Edit3. Text:= alice n Convert ToDecimalString( false);
end;
end;

MGl Enkripsi TEXT RSA & AES S0
procedure TForm 1. Button16Click(Sender; TObject);
| var
© A String;
Start, Stop: Cardinal;
begin
Label8 Caption := StrEncrypling;
Start .= GetTickCount;
A= encrypt{Memol text.alice);
| Memo2.Text:= EncryptSining( A, Edit2 Text);
’ Stop = GetTickCount;
Label9 Caption = Format(StrOpraTime, [Stop - Start]):
Label8 Caption == StrEncrypted:
end;

SR Dekeripst TEXT RSA & AES (TN
procedure TForm1 Button17Click{Sender: TObject);
var
| B; string;
Start, Stop: Cardinal;
begin
Label8.Caption = SttDecrypting;
Start := GerTickCount;
B:= DecryptString Memaol Text, EditZ Text),
Memo? Text;= decrypt(B, alice);
Stop = GetTickCount:
Label? Caphon = Format{ StrOpraTime, [Stop - Start]);
Label8 Caption = StrDecrypted;
end;
PRI Open & Save Text SR
procedure TForm1.Burton26Click(Sender: TObject);
begin
OpenDialopl Execnte:
__Form|1.Caption = OpenDialog | .FileName;
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AligePlainTexiMemo, Lines. LoadFromFile(OpenDialog] FileName);
AlicePlainTextMemo. SelStart =0
e

procedure TForml Button27Click{Sender: TObject);
begin

SaveDialogl.FileName = Form1.Caption;

| SaveDialogl. Exeeuic,

AliceEncryptedMemo Lines SaveToFile(SaveDialog] FileName + ' 1xt');

Form| .Caption:=SaveDialogl . FileName;
end;

procedure TForm 1 Buiton28Click{Sender: TObject);

oz

OpenDialog | Execute;

Form| Caption := OpenDialog] FileName;
memSrcStr Lines LoadFromFile(OpenDialog] FileName):
memSreSir. SelStart = 0;

| end,

| procedure TForm1.Button29Click(Sender: TObject):

begin

SaveDialogl FileName = Form1 Caption:

SaveDialog! Execute:
memPncStr Lines SaveToFile(SaveDialogl FileName + "txt");
Form1.Caption;=SaveDialog] FileName;

{ end,

procedure TForm 1. Button30Click{Sender: TObject);
begin
OpenDialogl. Execute;
Form! Caption := OpenDialos! FileName;
Memo! Lines.LoadFromFile(OpenDialog] FileName):
Memol SelStart = 0;
end;

pracedure TForm1. Button31Click(Sender: TObject):

begin

SaveDialogl FileName = Forml Caption:

¢ SaveDialog] Execute;
Memo2 Lines.SaveTol'ile{SaveDialogl FileName + ' tx1');
Forml.Caption:=SaveDialog! FileName:

enc;

end,
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