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Abstraksi

Perkembangan teknologi komunikasi pada jaringan kini semakin pesat dan
berbagai macam cara yang dapat digunakan, salah satunya adalah dengan cara bertukar
pesan atau yang sering disebut chatting. pada umumnya pada aplikasi chatting tidak
disediakan pilihan untuk mengamankan pesan yang akan dikirimkan, oleh karena itu
informasinya mudah sekali disadap dan diketahui oleh pengguna jaringan yang lain.
Kriptografi merupakan ilmu yang mempelajari metode-metode yang berhubungan
dengan aspek-aspek pada keamanan informasi misalnya kerahasiaan, integritas data,
otentikasi pengirim penerima data, dan otentikasi data. sedangkan aplikasi kriptografi
uniuk enkripsi pesan dengan metode interock protocol dibuat untuk memberikan
keamanan pada pesan yang dikitim pada percakapan yang terjadi antara kedua belah
pihak {point to point) pada jaringan local (LAN), untuk menghindari pengintaian antara
komunikasi yang sedang berlangsung (Man In The Middle Attack).

Aplikasi ini telah diuji dan berhasil menanggulangi problema Man-In-The-
Middle-Attack, pesan yang dikirim tidak dapat dibaca dan dimanipulasi oleh orang lain.
Panjang pesan yang dapat dienkripsi maksimal sebanyak 4095 karakter, dan nilai vang
akan dibentuk sebagai kunci untuk proses enkripsi dan dekripsi harus hilangan prima.

Kata Kunci : kriptografi, chatting, keamanan, aplikasi

ii




KATA PENGANTAR

Alhamdulillah, puji syukur kehadiratMu Ya Allah yang telah memberikan Rahmat dan
HidayahNya, sehingga penulis dapat menyelesaikan skripsi dengan judul “APLIKASI
KRIPTOGRAF1 UNTUK ENKRIPSI PESAN MENGGUNAKAN
METODE INTERLOCK PROTOCOL SEBAGA] PENCEGAHAN MAN-
IN-THE-MIDDLE-ATTACK" dengan lancar. Skripsi merupakan persyaratan
kelulusan Studi di Jurusan Teknik Elektro S-1 Konsentrasi Teknik Komputer dan
Informatika [TN Malang dan untuk mencapai gelar Sarjana Teknik.
Keberhasilan penyelesaian laporan skripsi ini tidak lepas dari dukungan dan
bantuan berbagai pihak. Untuk itu penyusun menyampaikan terima kasih kepada -
I. Bapak Ir. Soeparno Djiwo, MT selaku Rektor Institut Teknologi Nasional
Malang,
2. Bapak Ir. Sidik Noetjahjono, MT selaku Dekan Fakultas Teknologi Industri
Institut Teknolog Nasional Malang
Bapak Ir. Yusuf Ismail Nakhoda, MT selaku Ketua Jurusan Teknik Flektro 8-1,
Bapak Joseph Dedy Irawam, ST, MT selaku Dosen pembimbing 1,
Bapak Sotyohadi, ST selaku Dosen Pembimbing T1.
Ayah dan Ibu serta sandara-saudara yang selalu memberikan do’a, motivasi dan

semangat.
7. Teman - teman Lab. PK&M yang selalu memberikan motivasi dan semangat.

o woe W

Penulis telah berusaha semaksimal mungkin dan menyadari sepenuhnya akan
keterbatasan penpgetahuan dalam menyelesaikan laporan ini. Untuk itu penyusun
mengharapkan saran dan kritik yang membangun dari pembaca demi kesempurnaan
laporan ini.

Harapan penulis semoga laporan skripsi ini memberikan manfaat bagi
perkembangan ilmu pengetahuan dan pembaca.

Malang, Agustus 2011

Penulis




DAFTAR ISI

AT RARN olicanognnnsennmnta it eeanimmssans e ii

DAFTAR IST st as e s s s s s et sabab bt o4t et sentes iv
DAFTAR GAMBAR. . ooiiuimamaiin il i it vii
DAFTAR TABEL oot e s s X
BAR 1 PENDABUETAN ool mssam 1
LI, Taar BERRRRE L .. ... oo s s s sssmmsin s s s SRS 1
Ldi BamusanMasalab o i e 2

L T Penelian uwsmmnresnnuaisnumimninscang, 5

1.4, Batasan Masalal .. es s es e e e eeens 3
15 Metode-Peneltian. ..o s o 4

1.6. Sistemnatika PenuliSan.......ccoeiiecoiiieeesrresrsrsssssiessssnssssens, 4

BAB Il TINJAUAN PUTAKA .o 6
21 Penpeitilan KEPIOEaE .o 6
pia I (R B i Ty et e S S A R 7
2l ANHEOHCEHON e i 8
2130 INMEEILY ..o e s g eme e anm s aneens 10
2 1A INOTOR PRI, csuis s i i s s s 11
2.2, Alporitma Kriptografi .....ooooveeeecvineviecee A SR SR AR 13

Lok Syetric ANROITImS vecsare s snnmmaniibuiwns. T3
224, Ayt AlBoritiis: ... ... covmemssnsssc s mmmoo 14

2.3, Algoritma Rivest-Shamir-Adleman (RSA) ... ... 16




2.4. Fungsi One-Way Hash SHA-1 ..o,

2.5. Protokol Kriptografi ..ot sieserasnses
281 Pengertian Protakio] v s
2.5.2. Fungsi Protokol .......cmmisimmiiieins
2.3.3. Beberapa Protokol Kriptografi ..........covoiiivemmeeeeeeenene,

2.5.3.1. Protokol Pembagian Rahasia ............cocoeovnnnen....
2.5.3.2. Protokol Komitmen-Bil ......c.coovevrvererereeereeennn
2.3.3.3. Tanda Tangan Buth ......ocviniiiiaiig. :
2.5.3.4, Protokol Uang DIgital ...ccceeeeceveericnnirniese s
2.5.4 Penyerangan Terhadap Protokol ..o,
2.5.4.1, Jenis-jenis Pola Penyerangan ..........coeiveeiiiiisinns
2.5.4.1. Man-in-the-middle-attack ........ccoeenrnnnn. o sanes

28, TErlOtk Prodocnd e i s

2.7. Konsep Faktorisasi, Modulo Bilangan Besar dan Tes Prima ..
2.7.1. Faktorisasi Bilangan Besar ...
2.7.2. Algoritma Euclidean untuk Mencari GCD ........cocovnininee
2.7.3. Algoritma Penguji Bilangan Prima Rabin-Miller ..........
2.7.4. Eksponensial Secara Cepat dengan Fast Exponentiation

2.8 Bilangan Aoals . ooeen s T

28, Vigal BESIC < cusimmmimtiomssssissiis s

BAB IIT ANALISA DAN DESAIN SISTEM .....cooooiiriicreece e sreaens

Bl AT SIS o A T A s
3.1.1. Algoritma-algoritma Pendukung vang Digunakan ........
3.1.2. Mekanisme Enkripsi dan Dekripsi ..o

3.2, DESAIN SUSIEITL uoveeeieeeeeeissemresssssssesesssssssessasssssssesssssesesasasnsnsnsasns

20
24
24
25

26

26

27

30
il
3%
39
40
41

45

47
48

49




O L R S PITRAEE s o1
3.2.1.1. Form Splash Screen ... 63

210 Poem  Iams o i s 9

FZL Fom Mt KOnel ammiassimmsssimammme 65

5214 Form ADOUL ...coccveenveniiirires s rsssncsessemssssssans 66

322 Bl hiart SIsteRT v i 67

BADB IV IMPLEMENTASI DAN PENGUJIAN SISTEM ................... 2
4.1, Implementast ST . oo s 72

4.2. Aplikasi Enkripsi Pesan Meggunakan metode [nterlock Protocol 73

4.2.1. Tampilan Aplikasi pada Client dan Server ....o.o......... 73
4.3, Pengujian SISIemM ... oo ceeceeiaes ceses e ssisa s e e 73
4.3.1. Pengujian menggunakan jaringan lokal ................._.. 76
4.3.2, Pengujian Pada Proses Pembentukan Kunci ....occevneee 76

4.3.3. Pengujian Proses Koneksi antara Client dan Server ... 78
4.3.4. Penguwjian Pada Proses Enkripsi Pesan .......ooiiiiee. 81
4.3.5. Pengujian Pengiriman Pesan Tanpa Interlock Protocol 82
4.3.6. Pengujian Pengiriman Pesan Menggunakan Fungsi Hash 84
4.3.7. Pengujian Pengiriman Pesan dengan Membagi Pesun 85
4.3.8. Pengujian Jika data disadap ......ccoviveiccc i B8

4.3.8.1. Penyadapan jika menggunakan fungsi Hash.... 91

4.5.8.2. Penyadapan jika membagi chipper teks ... 94

b L2 e e SO B G TP 98

S R AT BRTIIN oo onomousimm T R R B R S s 98
DAFTARPUSTAKA ..o S e 99
LAMPIRAN

i




DAFTAR GAMBAR

2.1, Gambaran Umum Proscs Koptografl .ooveecisscisisesereeseisennes 12

2.2, Prosedur Kerja Algoritma Simetns oo ssvcecvsiiiecnies. 14

2.3, Prosedur Kerja Algoritma Asimetris ...t 16
2.4. Bentuk Penggunaan SHA-1 dengan DSA ........ccovecicviniscnincices 21
2.5. Dafiar-dafiar properti dari keempat SHA o, 21

20, TERETUTROI . o arrmcmim SR R s &)

R O O < g T R AR e A e 4 v s 32
28. MOIDCIION (oom s b i T T 32
B B O s a v w AV o rasonomemsmassms s R AR R ARASSS SRR BB RS 33
2.10. Prosedur Man-in-the-middle-attack (Active Cheater) ..o i6
2.11. Prosedur Man-in-the-middle-attack (Pasive Cheater) _.........ooocvvne 38
2.12. Cara Kerja Interlock Protocal ... 40
3.1, Flowehart prodes CaEINGT i e 59
3.2, Flowchart Proses DeKIiPsi i bbbt ialdibivasssyrersmyrarers 60
3, DEERIN BISIETIY o i i R 61
3.4. Rancangan IForm Splash SCreen .......cocooeeiieinciiininionanesreesssnnans 63
3.5. Rancangan Form Utama Client ...t 64
3.6. Rancangan Form UtAma SeIVer ..o smssrsserasans 65

3.2 Rateangan Form Input Kumei-cococnnaiaisiminiusnuincia.. 68

38 RamSkiess Pormi ABOUL ..o s s s 66
3.9. Flowchart koneksi antara Clignt dan Server ...ocvecveenieessseesnenens 67
3.10. Flowchart proses penginman pesan tanpa Interlock Protocol ... 68
+.11. Flowchart proses pengiriman pesan dengan [ungsi Hash ... B

wvii




3.12. Flowchart proses pengiriman pesan dengan membagi pesan ...........

4.1,
4.2.
4.3,
4.4,
4.
4.6,
4.7.
4.8.

4.9

4.10.

4.11.

4.14.
4.15,
4.16.
4.17.
4.18.

4.19.

4.23,

4.24,

Form Splash Screen Client ...
Form Splash Screen SErver ... vosessisseosnn:

Form Utama Client ... e P TS

Pengujian Pembentukan kunci tanpa bilangan acak ..

........................

........................

........................

Pengujian Pembentukan kunci dengan bilangan acak ...

Pengujian koneksi dari Client pada Server ............,

Permintaan koneksi dari Client pada Server ..............
- Server yang telah terkoneksi .......oooooeeooooi
. Client yang tclah terkoneksi ...,
Pengujian enkripsi pesan dengan 1000 karakter ........
Pengujian eknripsi pesan dengan 4096 karakter ...
Pengujian pengiriman pesan pada Client oo,
Pengujian penerimaan pesan pada Server ................
Pengujian pengiriman pesan dengan fungsi Hash ...
Pengujian penerimaan pesan dengan fungsi Hash ...
. Pengujian pengiriman pesan dengan membagi pesan
- Penguyian Penerimaan pesan dengan membagi pesan
- Form Server yang akan disadap ...

Penyadapan kunci e dari Server ........ooooevvevveronnnn,

........................

.......................

Penyadapan kunei ndari Server ...

viil

70
73
73
74
74

75

76
17
77
79
79
80
8O

Bl

K3

a3

44

86
86
88
89

89




4.25. Penyadapan chipper teks vang dikirim ..............

4.26. Nekripsi pesan oleh penyadap ...

4.29. Dekripsi kode Hash oleh penyadap
4.30. Pengiriman chipper teks dari Client
4.31. Dekripsi pesan oleh penyadap ...

4.32, Dekripsi pesan oleh Server ...

.............................................

.............................................

.............................................

.............................................

4.35. Dekripsi pesan bagian-1 oleh Penyadap ...

4.36. Pengiriman chipper teks bagian-2 ........

4.37. Penyadapan chipper teks bagian-2 ... ...

ix

---------------------------------------------

.............................................

.............................................

00
G0
91

91

92
93
93

94

95

95

o6

97




5

3.1.

4.1.

4.2.

4.3

DAFTAR TABEL

Waktu yang diperlukan untuk exhaustive key search i

Perubahan karakter ASCIT ke Binner ............oooovovooooveoo

Hasil Pengujian prioses Enkripsi: ..o s oo ;

Hasil Pengujian proses Penvadapan ...,

34
57
58
72
87

97




BABI
PENDAHULUAN

1.1. Latar Belakang

Dalam proses komunikasi data, walaupun data telah dienkripsi,
terdapat kemungkinan data tersebut dapat diketahui oleh orang lain, Salah
satu kemungkinan tersebut adalah orang tersebut menyadap media
komunikesi yang digunakan oleh kedua orang vang sedang berkomunikasi
tersebut. Hal inilah yang disebut dengan man-in-the-middie-atiack. Dalam
keadaan ini, orang yang menyadap berada di antara kedua orang yang scdang
berkomunikasi. Data-data yang dikinmkan oleh orang wvang sedang
berkomunikasi satu sama lain selalu melalui orang yang menyadap tersebut,
sehingga orang yang menyadap tersebut dapat mengetahui semua informasi
vang dikirimkan satu sama lain. Keadaan ini muncul karena kedua orang
yang sedang berkomunikasi tersebut tidak dapat mem-verifikasi status dari
orang yang herkomunikasi dengannya tersebut. dengan mengambil asumsi
bahwa proses penyadapan tersebut tidak menyebabkan gangguan dalam
jaringan.

Problema man-in-the-middle-attack ini dapat diilustrasikan sebagai
berikut, misalkan Alice dan Bob sedang berkomunikasi dan Mallory ingin
menyadapnya. Ketika Alice mengirimkan kunci publiknya kepada Bob,
Mallory dapat menangkap kunci ini dan mengirimkan kunci publiknya
sendiri kepada Bob. Kemudian, ketika Bob mengirimkan kunci publiknya
kepada Alice, Mallory juga dapat menangkap kunci terscbut dan
mengirimkan kunci publiknya sendiri kepada Alice. Ketika Alice
mengirimkan pesan kepada Bob yang dienkripsi dengan menggunakan kunci
publik Bob, Mallory dapat menangkapnya. Karena pesan tersebut dienkripsi
dengan menggunakan kunci publik Mallory, maka Mallory dapat
mendekripsikan pesan tersebut dengan menggunakan kunci privamya dan
kemudian dienkripsi kembali dengan menggunakan kunci publik dari Bob




1.2.

1.3.

dan mengirimkannya kepada Bob. Hal yang sama juga terjadi ketika Bob
mengirimkan pesan kepada Alice. Mallory dapat mengetuhui semua pesan
vang dikirimkan oleh Bob dan Alice tersebut. Problema man-in-the-middle-
attack i dapat dicegah dengan menggunakan fnterlock protocol. Interlock
protocol 1ni diciptakan oleh Ron Rivest dan Adi Shamir. Algoritma ind dari
protokol im yaitu protokol ini mengirimkan 2 bagian pesan terenkripsi.

Bagian pertama dapat berupa hasil dari fungsi hash satu arah (one way hash

funcrion) dari pesan terscbut dan bagian kedua berupa pesan terenkripsi itu

sendiri, Hal ini menyebabkan orang yang menyadap lersebut tidak dapat
mendekripsi pesan pertama dengan menggunakan kunci privatnya. Ia hanya
dapat membuat sebuah pesan baru dan mengirimkannya kepada orang yang

akan menerima pesan tersebut.

Rumusan Masalah

Berdasarkan latar belakang pemilihan judol, maka yang menjadi
permasalahan adalah Bagaimana membangun aplikasi kriptografi dalam
menanggulangi Man-In-The-Middle-Attack dengan menggunakan metode

interlock protocol.

Tujuan

Tujuan penyusunan skripsi ini adalah :

Merancang suatu aplikasi kriptografi pertukaran pessn vang mampu untuk
mencegah terjadinva  man-in-the-middle-atfack  dengan  menggunakan

interlock protocol.




1.4. Batasan Masalah

Karena keterbatasan wakiu dan pengetahuan penulis, maka ruang

lingkup permasalahan dalam merancang aplikasi ini adalah sebagai berikut -

1.

2
3.
4

10.

Proses kerja dari aplikasi ditampilkan dalam bentuk biner.

Proses enkripst dan dekripsi pesan menggunakan algoritma RSA.

Fungsi hash satu arah yang dignnakan adalah fungsi SHA-1.

Nilai-nilai yang dibutuhkan dalam algoritma RSA dan fungsi STHA-1

akan dihasilkan secara acak oleh komputer.

Algoritma-algoritma pendukung lainnya yang digunakan mencakup :
Metode Rabin-Miller untuk menghasilkan bilangan prima,

b.  Algoritma GCD untuk mengecek prima relatif antar bilangan.

c. Algoritma Fast Exponentigtion untuk  menghitung
perpangkatan modulo bilangan besar.

d.  Generator Geffe untuk membangkitkan bilangan acak semu.
Aplikasi akan menampilkan proses enkripsi dan dekripsi dari pesan
tersebut secara singkat.

Interlock pratocol yang dibahas memiliki 2 alternatif berikut :

4.  Alternatif pertama, yaitu message terenkripsi dibagi menjadi 2

bagian vang sama besar.

b.  Alternatif kedua, yaitu pecahan pertama berupa nilai hash dari
one way hash function dari message dan pecahan kedua
berupa message terenkripsi.

Proses komunikasi yang terjadi hanya antara Client dan Server,
Tidak membahas tentang jaringan yang digunakan.
Pesun yang dikirimkan berupa teks.




1.5 Metodologi Penelitian

Adapun metode penelitian yang digunakan adalah sebapai berikut:

1.

Studi literatur

Pengumpulan data yang dilakukan dengan mencari bahan-bahan
kepustakaan dan referensi dari berbagal sumber sebagai landasan teori
yang ada hubunganya dengan permasalahan yang dijadikan objek
penelitian.
Analisa Kebutuhan Sistim

Data dan informusi yang telah diperoleh akan dianalisu apar
didapatkan kerangka global yang bertujuan uniuk mendefinisikan
kebutuhan sistim di mana nantinya akan digunakan sebagai acuan
perancangan sistim.
Perancangan dan Implementasi

Berdasarkan data dan informasi yang telah diperoleh serta analisa
kebutuhan untuk membangun sistim ini, akan dibuat rancangan
kerangka global yang menggambarkan mekanisme dari sistim yang
akan dibuat dan diimplementasikan kedalam sistim.
Eksperimen dan Evaluasi

Pada tahap ini, sistim yang telah selesai dibuat akan diuji coba,
yaitu pengujian berdasarkan fungsionalitas program, dan akan
dilekukan koreksi dan penyempurnaan program jika diperlukan.

1.6 Sistimatika Penulisan

Untuk mempermudah dan memahami pembahasan penulisan skripsi

ini, maka sistimatika penulisan disusun sebagai berikut :

Bab 1

: Pendahuluan
Berisi Latar Belakang, Rumusan Masalah, Tujuan Penelitian,
Pembatasan Permasalahan, Metode Penelitian dan Sistimatika

Penulisan,




DBab 11

Bab 1

Bab [V

Bab V

: Tinjanan Pustaka

Berisi tentang landasan teori mengenai permasalahan yang
berhubungan dengan penelitian vang dilakukan.

: Perancangan dan Analisa Sistim

Dalam bab ini berisi mengenai analisa kebutuhan sistim baik
software mauvpun hardware yang diperlukan untuk membuat
kerangka global yang menggambarkan mekanisme dari sistim
yang akan dibuat. .

: Pembuatan dan Pengujian Sistim

Berisi tentang implementasi dari perancangan sistim yang telah
dibuat serta pengujian terhadap sistim tersebut.

: Penutup

Merupakan bab terakhir yang memuat intisari dari hasil
pembahasan yang berisikan kesimpulan dan satan yang dapat
digunakan scbagai pertimbangan wuntuk pengembangan
penulisan selanjutnya.




BARB 11
LANDASAN TEORI

2.1 Pengenalan Kriptografi

Cryptography adalah ilmu yang mempelajari teknik-teknik matematika
yang berhubungan dengan aspek-aspek pada keamanan informasi misalnya
kerahasiaan, integritas data, otentikasi pengirim / penerima data, dan otentikasi
data.

Cryptography (kriptografi) berasal dari bahasa Yunani yaitu dari kata
‘erypro’ dan ‘graphia’ yang berarti penulisan rahasia. Kriptografi adalah suatu
ilmu yang mempelajari penulisan secara rahasia. Kriptografi merupakan bagian
dari suatu cabang ilmu matematika yang disebut eryplology. Kriptografi bertujuan
menjaga kerahasiaan informasi yang terkandung dalam data schingga informasi
tersebut tidak dapat diketahui oleh pihak vang tidak sah.

Menurut Stalling, ada beberapa tuntutan yang terkait dengan isu keamanan
data, yaitu:

. Confidentiality. Menjamin bahwa data-data fersebut hanya bisa diakses olch
pihak-pihak lertentu saja.

2. Authentication. Baik pada saat menginim atau menerima informasi, kedua
belah pihak perlu mengetahui bahwa pengirim dari pesan lersebul adalah
orang vang sebenamya seperti yang diklaim.

3. [fntegrity. Tuntutan ini berhubungan dengan jaminan scbap pesan yanyg dikinm
pasti sampai pada penerimanya tanpa ada bagian dari pesan tersebut yang
diganti, diduplikasi, dirusak, diubah urutannya, dan ditambahkan.

4. Nonrepudiation. Mencegah pengirim maupun penerima mengingkari bahwa
mereka telah mengirimkan atau menerima suatu pesan/informasi. Jika sebuah
pesan dikinm, penerima dapal membuktikan bahwa pesan tersebut memang
dikirim oleh pengirim yang tertera. Sebaliknya, jika sebuah pesan diterima,
pengirim dapat membukiikan bahwa pesannya telah diterima oleh pihak vang
ditujunya.




5. Access Control. Membatasi sumber-sumber data hanya kepada orang-orang
tertenitu,

6. Availability. Jika diperlukan sctiap saat semua informasi pada sistem
komputer harus tersedia bagi semua pihak yang berhak atas informasi tersebut.

Dari keenam aspek keamanan data tersebut, empal diantaranya dapat diatasi

dengan menggunakan  cryprography  yaitu  confidentiality,  integrity,

authenticalion, dan nonrepudiation.

2.1.1 Counfidentiality

Confidentiality & privacy terkait dengan kerahasiaan data atau
informasi. Pada sistem e-govermment kershasiaan data-data pribadi
(privacy) sangat penting. Hal ini kurang mendapat perhatian di sistem e-
government yang sudah ada. Bayangkan jika data pribadi anda, misalnya
data KTP atau kartu keluarga, dapat diakses secara online. Maka sctiap
orang dapat melihat tempat dan tanggal lahir anda, alamat anda. dan data
lainnya. Data ini dapat digunakan untuk melakukan penipuan dan
pembobelan dengan mengaku-aku sebagai anda (atau keluarga anda).

Ancaman atau serangan terhadap kerahasiaan data ini dapat
dilakukan dengan menggunakan penerobosan akses, penyadapan data
(sniffer, key logger), social engineering (yaitu dengan menipu), dan
melalui kebijakan vang tidak jelas (tidak ada).

Untuk itu kerahasiaan data ini perlu mendapat perhatian vang besar
dalam implementasi sistem e-government di Indonesia. Proteksi terhadap
data ini dapat dilakukan dengan menggunakan firewall (untuk membatasi
akses), segmentasi jaringan (juga untuk membatasi akses), enkripsi (untuk
menyandikan data sehingga tidak mudah disadap), serta kebijakan yang
jelas mengenai kerahasiaan data tersebut.

Pengujian terhadap kerahasian data ini biasanva dilakukan sccara berkala
dengan berbagai metode.

Ada beberapa jenis informasi vang tersedia didalam sebuah jaringan
komputer. Setiap data yang berbeda pasti mempunyai grup pengguna yang




berbeda pula dan data dapat dikelompokkan sehingga beberapa
pembatasan kepada pengunaan data harus ditentukan, Pada umumnya data
vang terdapat didalam suatu perusahaan bersifat rahasia dan tidak boleh
diketahui oleh pihak Kketiga yang bertujuan untuk menjaga rahasia
perusahaan dan strategi perusahaan. Buckdoor, sebagai contoh, melanggar
kebijakan perusahaan dikarenakan menyedizkan akses vang tidak
diinginkan kedalam jaringan komputer perusahaan.

Kerahasiaan dapat ditingkatkan dan didalam beberapa kasus
pengengkripsian data atau menggunakan VPN. Topik ini tidak akan, tetapi
bagaimanapun juga, akan disertakan dalam tulisan imi. Kontrol akses
adalah cara yang lazim digunakan untuk membatasi akses kedalam sebuah
jaringan komputer. Sebuah cara vang mudah tetapi mampu untuk
membatasi akses adalah dengan menggunakan kombinasi dari username-
dan-password untuk proses otentifikasi pengguna dan memberikan akses
kepada pengguna (user) yang telah dikenali. Didalam beberapa lingkungan
kerja keamanan jaringan komputer, ini dibahas dan dipisahkan dalam
konteks otentifikasi,

Dalam menjaga kerahasiaan data, kriptograti mentransformasikan
data jelas (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak
dapat dikenali. Cipherfext inilah vang kemudian dikirimkan oleh pengirim
(sender) kepada penerima (receiver). Selelah sampal di penerima,
ciphertext tersebut ditranformasikan kembali ke dalam bentuk plainrext
ngar dapat dikenali.

2.1.2 Authentication

Otentikasi merupakan identifikasi yang dilakukan oleh masing —
masing pihak yang saling berkomunikasi, maksudnya beberapa pihak yang
berkomunikasi harus mengidentifikasi satu sama lainnya. Informasi yang
didapat oleh suatu pihak dari pihak lain harus diidentifikasi untuk
memastikan keaslian dan informasi yvang diterima. Identifikasi terhadap
suati informasi dapat berupa tanggal pembuatan informasi, isi informasi,




waktu kirim dan hal-hal lainnya yang berhubungan dengan informasi
tersebut.

Aspek ini berhubungan dengan melode untuk menyatakan bahwa
informasi betul-betul asli, orang yang mengakses atau memberikan
informasi adalah betul-betul orang yang dimaksud, atau server yang kila
hubungi adalah betul-betul server yang asli.

Masalah pertama, membuktikan keaslian dokumen, dapal
dilakukan dengan teknologi warermarking dan digital signature.
Watermarking juga dapat digunakan untuk menjaga “intelectual property”,
yaitu dengan menandai dokumen atau hasil karya dengan “tanda tangan™
pembuat. Masalah kedua biasanya berhubungan dengan akses kontrol,
vaitu berkaitan dengan pembatasan orang yang dapat mengakses
informasi.

Dalam hal ini pengguna harus menunjukkan bukti bahwa memang
dia adalah pengguna yang sah, misalnya dengan mengpunakan password
Aspek / servis dan security biometric (ciri-cin khas orang), dan sejenisnya.
Ada tiga hal yang dapat ditanyakan kepada orang untuk menguji siapa dia:
» What you have (misalnya kartu ATM)

» What you know (misalnya PIN atau password)
* What you are (misalnya sidik jari, biomelric)

Penggunaan teknologi smarf card, saat ini kelihatannya dapat
meningkatkan keamanan aspek ini. Secara umum, proteksi authentication
dapal menggunakan digital certificates. Authentication biasanya diarahkan
kepada orang (pengguna), namun tidak pemah ditujukan kepada server
atau mesin, Pernahkan kita bertanya bahwa mesin ATM yang sedang kita
gunakan memang benar-benar milik bank yang bersangkutan? Bagaimana
jika ada orang nakal yang membuat mesin seperti ATM sebuah bank dan
meletakkannya di tempat umum? Dia dapat menyadap data-data (informasi
yang ada di magnetic strip) dan PIN dari orang yang tertipn. Memang
membuat mesin ATM palsu tidak mudah,




Tapi, bisa anda bayangkan betapa mudahnya membuat web sire
palsu yang menyamar sebagai web site sebuah bank vang memberikan

layanan fnternet Banking. (Ini yang terjadi dengan kasus klikBCA.com.)

213  Integrity

Aspek integrity (integritas) terkait dengan keutuhan data. Aspek ini
menjamin bahwa data tidak bolch diubah (tumpered, altered, modifed)
tanpa ijin dari yang berhak. Acaman tethadap aspek integritas dilakukan
dengan melalui penerobosan akses, pemalsuan (spoofing), virus yang
mengubah atau menghapus data, dan man in the middle attack (yaitu
penyerangan dengan memasukkan diri di tengah-tengah pengiriman data).
Proteksi terhadap serangan ini dapat dilakukan dengan menggunakan
digital signature, digital certificate, message authentication code, hash
function, dan checksum. Pada prinsipnya mckanisme proicksi tersebut
membuat kode sehingga perubahan satu bit pun akan mengubah kode.

Contoh permasalahan integritas dapat dilihat pada sistem
perhitungan pemilihan umum tahun 2004 kemarin, dimana pada awal
proses perhitungan masih terdapat data uji coba. Hal ini menimbulkan
keraguan atas integritas dari data yang berada di dalamnya.

Jaringan komputer yang dapat diandalkan juga berdasar pada fakta
bahwa data vang tersedia apa yang sudah seharusnya. Jaringan komputer
mau tidak mau harus terlindungi dari serangan (arfacks) yang dapat
merubah data selama dalam proses persinggahan (trunsmit). Man-in-the-
Middle merupakan jenis scrangan yang dapat merubah integritas dari
sebuah data yang mana penyerang (attacker) dapal membajak "session”
atau memanipulasi data yang terkirim.

Didalam jaringan komputer yang aman, partisipan dari sebuah
"transaksi" data harus yakin bahwa orang yang terlibat dalam komunikasi
data dapat diandalkan dan dapat dipercaya. Keamanan dari sebuah
komunikasi data sangat diperlukan pada sebuah tingkatan yang dipastikan
data tidak berubah selama proses pengiriman dan penerimaan pada saat




komunikasi data. Ini tdak harus selalu berarti bahwa "rraffic" perlu di
enkripsi, tapi juga tidak tertutup kemungkinan serangan "Man-in-the-
Middle" dapar terjadi. “Man in the middle aifack”™ dimana seseorang
menempatkan diri di tengab pembicaraan dan menyamar sebagai orang
lain.

2.14 Nonrepudiation

Aspek ini menjaga agar seseorang tidak dapat menvangkal telah
melakukan sebuah transaksi. Sebagai contoh, seseorang yang mengirimkun
email untuk memesan barang tidak dapal menyangkal bahwa dia telah
mengirimkan email tersebut. Aspek ini sangat penting dalam hal electronic
commerce. Penggunaan digital signature, certifiates, dan teknologi
kriptografi secara umum dapat menjaga aspek ini. Akan tetapi hal ini
masih harus didukung oleh hukum sehingga status dari digital signature
itu jelas legal,

Setiap tindakan yang dilakukan dalam sebuah sistem yang aman
telah diawasi (fogged), ini dapat berarti penggunaan alat (fool) untuk
melakukan pengecekan sistem berfungsi sebagaimana seharusnya. "Log"
juga tidak dapat dipisahkan dari bagian keamanan "system" vang dimana
bila terjadi sebuah penyusupan atau serangan lain akan sangat membantu
proses investigasi, "Log" dan catatan wakiu, scbagal contoh, bagian
penting dari bukti di pengadilan jika cracker tertangkap dan diadili. Untuk
alasan ini maka "nonrepudiation” dianggap sebagai sebuah faktor penting
didalam keamanan jaringan komputer yang berkompeten.

ITU-T telah mendefinisikan "nonrepudition" sebagai berikut :

1. Kemampuan untuk mencegah seorang pengirim untuk menyangkal
kemudian bahwa dia telah mengirim pesan atau melakukan sebuah
tindakan.

2. Proteksi dari penyangkalan oleh satu satu dari entitas yang terlibat
didalam sebuah komunikasi yang turut serta secara keseluruhan atau
sebagian dari komunikasi yang tenjadi.
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Proses tranformasi dari plaintext menjadi ciphertext disebul proses
encipherment  atau  enkripsi  (emcryption), sedangkan  proses
mentransformasikan kembali cipherfext menjadi plaintext disebul proses
dekripsi (decryprion).

Untuk mengenkripsi dan mendekripsi  data, kriptografi
mengpunakan suatu algoritma (cipher) dan kunei (key). Cipher adalah
fungsi matematika yang digunakan untuk mengenkripsi dan mendckripsi.
Sedangkan kunci merupakan sederetan bit yang diperlukan untuk
mengenkripsi dan mendekripsi data.

Suatu pesan yang tidak disandikan disebut sebagai plainiext
ataupun dapat disebut juga sebagai cleartext. Proses yang dilakukan untuk
mengubah plainrext ke dalam ciphertext disebut encryption atau
encipherment. Sedangkan proses uniuk mengubah ciphertext kembali ke
Plaintext disebut decryption atau decipherment. Secara sederhana, istilah-
istilah di atas dapat digambarkan sebagai berikut :

KENEL KUNEI
Plain Texi l Cipher Text l Plain Text
————» Enkripsi » Dekripsi —»

Gambar 2.1 Gambaran umum proses kriptografi

Cryptography adalah suatu ilmu ataupun seni mengamankan pesan,
dan dilakukan oleh cryptographer. Sedang, erypianalysis adalah spatu
ilmu dan seni membuka (breaking) ciphertext dan orang yang
melakukannya disebut crypranalyst.

Crypiographic sysiem alau crypiosysiem adalah suatu fasilitas
untuk mengkonversikan plainrext ke ciphertext dan sebaliknya, Dalam
sistem ini, seperangkal parameter yang meneniukan transformasi
pencipheran ferientu discbut suatu set kunci. Proses enkripsi dan dekripsi
diatur oleh satu atau beberapa kunci kriptografi. Secara umum, kunci-
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kunci yang digunakan untuk proses pengenkripsian dan pendekripsian
tidak perlu identik, tergantung pada sistem yang digunakan. Secara umum
operasi enkripsi dan dekripsi dapat diterangkan secara matematis sebagai
berikut :

EK (M)=C (Proses Enkripsi)

DK (C) =M (Proses Dekripsi)

Pada saat proses enkripsi kita menyandikan pesan M dengan suatu
kunci K lalu dihasilkan pesan C. Sedangkan pada proses dekripsi, pesan C
tersebut diuraikan dengan menggunakan kunci K sehingga dihasilkan
pesan M yang sama seperti pesan sebelumnya.

Dengan demikian keamanan suatu pesan tergantung pada kunci
ataupun kunci-kunci yang digunakan, dan tidak tergantung pada algoritma
yang digunakan. Sehingga algoritma-algoritma yang digunakan tersebut
dapat dipublikasikan dan dianalisis, serta produk-produk yang
menggunakan algoritma tersebut dapat diproduksi massal. Tidaklah
menjadi masalah apabila sesecorang mengetahui algoritma yang kita
gunakan. Selama ia tidak mengetahui kunci yang dipakai, ia tetap tidak
dapat membaca pesan,

Algoritma Kriptografi
2.2.1 Symmetric Algorithms

Alporitma kriptografi simetris atan disebut juga algoritma
kriptografi konvensional. Algoritma imi menggunakan kunci yang sama
untuk proses enkripsi dan proses dekripsi.

Algoritma kriptografi simetris dibagi menjadi 2 kategori vaim
algoritma aliran (Stream Ciphers) dan algoritma blok (Block Ciphers).
Pada algoritma aliran, proses penyandiannya berorientasi pada satu bit atau
satu byte data. Sedang pada algoritma blok, proses penyandiannya
berorientasi pada sekumpulan Ait atan byfe data (per blok). Contch
algoritma kunci simetris vang terkenal adalah DES (Daia Encrypiion
Standard).




——ce Enkripsi Dekripsi

¢ ~— KUNCI —¢ ‘

Plaintext ‘ —_— Ciphertext — Plaintext ‘

CGambar 2.2 Prosedur kerja algoritma simetris

2.2.2  Asymmetric Algorithms

Algoritma  kriptografi asimetris adalah algoriima  yang
menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya,
Algoritma ini disebut juga algoritma kunci umum {(publik key aleorithm)
karena kunci untuk enkripsi dibuat umum (publik key) atau dapat diketahui
oleh setiap orang, tapi kunci untuk dekripsi hanva diketahui oleh orang
yang berwenang mengetahui data vang disandikan atau sering disebut
kunci pribadi (private key). Contoh algoritma terkenal yang menggunakan
kunei asimetris adalah RSA dan ECC.

Syarat — syarat yang harus dipenuhi oleh suatu algoritma publik-key
yaitu (Stalling, 1995):

1. Mudah secara komputasi bagi suatu pihak B untuk mengkonstruksi

sepasang kuneil asimetris {kunci publik KU, kunci pribadi KR).

2. Mudsah secara komputasi bagi pengirim A, dengan memiliki kunci
publik B dan pesan yang ingin dienkripsi, M, untuk menghasilkan
ciphertext (C).

. Mudah secara komputasi bagi penerima B untuk mendekripsi
ciphertext yang dihasilkan dengan menggunakan kunci pribadinya
untuk mengembalikan pesan aslinya.

Lad

4, Tidak bisa secara komputasi bagi pihak ketiga untuk memperoleh
kunci pribadi KRb hanya dengan mengetahui kunci publik KUUb.




5. Tidak bisa secara kompulasi bagi pihak ketiga untuk mengembalikan

data asli M hanya dengan mengetahni lkunci publik KUb dan
ciphertext C.
Walaupun bukanlah suatu keharusan bagi semua aplikasi publik-

key, namun persyaralan keenam bisa ditambahkan :

6. Fungsi enkripsi dan dekripsi bisa diterapkan dengan urutan yang

dibalik.
Kegunaan dari persyaratan keenam adalah untuk penerapan tanda

tangan digital (digital signature) vang digunakan memecahkan isu
otentikasi (authentication) dalam masalah keamanan data.

Menurnt Stalling (Stalling, 1995), proses enkripsi publik-key

sederhana melibatkan empat tahap berikut :

L.

Setiap wser di dalam jaringan membuat sepasang kunci untuk
digunakan scbagai kunci enkripsi dan dekripsi dari pesan yang akan
diterima.

User kemudian mempublikasikan kunci enkripsinya dengan
menempatkan kunei publiknya ke tempat umum. Pasangan kunci yang
lain tetap dijaga kerahasiaannya.

Jika wser A ingin mengirimkan sebuah pesan ke wser B. ia akan
mengenkripsi pesan tersebut dengan menggunakan kunei publik user
B,

Pada saat user B ingin mendeskripsikan pesan dari user A. ia akan
menggunakan kunei pribadinya sendiri, Tidak ada pihak lain vang bisa
mendekripsi pesan itu karena hanya B sendiri yang mengetahui kunci
pribadi B.
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Garnbar 2.3 Prosedur kerja algoritma asimetris

2.3 Algoritma Rivest-Shamir-Adleman (RSA)

RSA merupakan salah sam teknik enkripsi dan dekripsi dengan
menggunakan dua buah kunci. Kunci-kunci tersebut diperoleh dari hasil
perhitungan eksponensial, perkalian, pembagian, penjumlahan dan pengurangan.
Perhitungan dilakukan terhadap dua buah bilangan prima,

Walaupun RSA cenderung aman bukan berarti tidak bisa dilakukan
“attack’” terhadap enkripsinya. Didukung perkembangan hardware komputer yang
semakin cepat maka semakin terbuka kemungkinan memecahkan enkripsi RSA.
Pada tahun 1977 Rivest, Shamir dan Adleman mempublikasikan tantangan
memecahkan enkripsi RSA yang memakai 129 digit bilangan bulat. Tantangan ini
diharapkan bisa bertahan dari “affeck”™ untuk wakm yang lama. Tetapi pada 1ahun
1994 tantangan ini dipecahkan dengan menggunakan komputer yang kckuatan
komputasinya berimbang dengan komputer untuk membuat film animasi “Toy
Story™ ( kumpulan, 87 unit komputer dual prosesor, 30 unit komputer empat
procesor, 100Mhz SPARCstation).

Dibawah imi diterangkan beberapa kemungkinan melakukan “aftaet”
terhadap RSA:

1. Cara untuk memecahkan enkripsi RSA oleh penyerang adalah mencari
kunci pribadi berdasarkan kunci publik, Jalan menuju itu adalah
melakukan pemfaktoran bilangan n dari kunci publik. Kemudian dari n
bisa didapatkan p dan q, bersama dengan e maka bisa didapatkan d.
Masalahnya adalah memfakiorkan bilangan n.  Apabila bilangan yang
dipakai cukup besar maka akan memperkecil penyerangan dengan cara ini.
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2. Cara lain adalah mencari cara untuk menghitung akar pangkat ¢ mod n,
dari persamaan e=m"e, ¢ akar pangkat e, maka akan didapatkan m. Tetapi
faktor dari m tidak bisa diketahui. Sampai sekarang belum ada metode
vang diketahui untuk penyerangan yang dilakukan dengan cara ini.

3. Cara pemecahan enkripsi RSA lainnya adalah dengan menebak sebagian
dari kata atau Single Message Attack, kemudian kata tersebut dienkripsi
dengan menggunukan kunci publik dan membandingkan hasilnya dengan
data asli yang terenkripsi. Cara ini memang bisa dilakukan, tetapi masih
biva ditungkal dengan menyusupi bit-bit random dalam pesan.

4, Cara “affack™ yang paling baik yang dikenal adalah GNFS (General
Number Field Sieve), caranya adalah memfaktorkan n ke bilangan prima p
dan q, sama seperti ide no.l. Tetapi waktu vang dibutuhkan untuk RSA
dengan besar kuneci 1024 bit, sekitar 3x10"11 MIPS-vear(MIPS-year,
komputasi 1 juta instruksi perdetik selama setahun), atau dengan komputer
300 MIPS membutuhkan 2730 tahun komputer. Kecepatan masih bisa
ditingkatkan dengan hardware vang lebih baik.

Jadi banyak cara yang bisa dilakukan untuk memecahkan enkripsi RSA,
walaupun ada cara yang belum dapat dilakukan saat ini. Semakin meningkatnva
daya komputasi komputer dari waktu-kewsktu harus diakui semakin memperbesar
kemungkinan memecahkan enkripsi RSA. Tetapi RSA masih bisa tetap digunakan
karena digit bilangan bulat yang dipakai masih dapat diperbesar dan disesuaikan
dengan teknologi yang ada sekarang. Semakin besar nilai kunei yang digunakan
RSA, maka semakin aman juga teks yang terenkripsi lersebut.

Dengan demikian kekuatan dari algoritma RSA tergantung pada kesulitan
pemfaktoran p dan g dari n (Menezes, 1996}. Saat ini, tidak ada algoritma yang
diketahui dapat memfaktorkan perkalian dari dua bilangan prima untuk nilai yang
sangal besar (ratusan digil desimal) dengan ccpat. Rckor tercepat dalam
memfaktorkan perkalian dua bilangan prima dicatat pada tanggal 22 Apgustus 1999
oleh sebuah tim yang dipimpin oleh Herman te Riele di Amsterdam. Bilangan
vang berhasil difaktorkan adalah bilangan 512-bit (155-digit decimal) yang
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merupakan perkalian dua bilangan prima 78-digit desimal. Total waktu yang
diperlukan adalah 7.4 bulan dengan menggunakan algoritma General Numiber
Field Sieve.

Menanggapi hal ini RSA Laboratories pada FAQ versi 4.1 menyarankan
kunci R5A yang digunakan adalah minimal 1024-bit yang dengan menggunakan
teknologi sekarang masih diperlukan wakiu bertahun - tahun untuk
memfaktorkannya.

Secara garis besar, algoritma kunci publik RSA dapat dijabarkan sebagai
berikut:

Algoritma RSA

Key generation:

1. Hasilkan dus buah integer prima besar, p dan g.
Untuk memperoleh tingkat keamanan yang tinggi
pilih p dan g yvang berukuran besar, misalnya
1924 bit.

2. Hitung m = {(p-1)*{g-1).

3. Hitung n = p*g

4. Pilih e yg relatif prima ternadap m.

e relatif prima thd m artinya faktor pembagi
terbesar kesduanya adalah 1, secara matematis
disebut gedi{e,m) = 1. Untuk mencarinys dapat
digunakan algoritma Euclid.

5. Cari d, sehingga e*d = 1 mod (m], atau
d=e! * mod {m). Untuk mencarinya, dapat
digunakan algoritma extended Euclid.

6. FKunci publik : e, n
Eunci private : d, n
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Public kay ancryption & dncryptlon

B mengenkripsi message M untuk A

¥g harus dilakukan B :
1. Ambil kunci publik A yg cotentik (n, e)
Z, Representasikan message sbg integer M dalam
interval [0,n-1]
3. Hitung C =M * & (med n)
4. Kirim C ke A

Untuk mendekripsi, & melakukan :
Gunakan kunci pribadi d untuk menghasilkan M =
C*~d {(med n)

Contoh Penerapan :

Misalkan :

Dalam c¢contoh ini dipilih bkilangan yg kecil agar
memudahkan perhitungan, namun dalam aplikasi nyata
pilih bilangan prima besar untuk meningkatkan keamanan.
p =3

g =11

n=23%*11 = 33
m= {(3=-1} * (11-1) = 20

B = 2 => geod(e, 20) = 2

g = 3 =>» gcdie, 20) = 1 (yes)
I = = = T 3

B = e =21/ 3 =7 (yes)
Publik key : (3, 33)

Private key : (7, 33)
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Let's check the math using numbers

* Try encrypbtion : message "2"

g =227 (mod 33)
= 29

Try to decrypt : ciphertext "28"
M =29 " 3 (mod 33)

= 24389 (med 33)

= 2

** Encrypkt : message " " (ASCII=Z0)
cC =20 " 7 {mod 33]
= 8000 [mod 33}
= 26

Decrypt : ciphertext 26
M=26 "3 (mod 33)
17576 (mod 33)

20

]

2.4  Fungsi One-Way Hash SHA-1

Secure Hash Alporithm, SHA-1 ini dikembangkan oleh NIST (Narional
Institute of Standard oaned Technology). SHA-1 dapal diterapkan dalam
penggunaan Digital Signature Afgorithm (DSA) yang dispesifikasikan dalam
Digital Signature Standard (DSS) dan SHA  tersebut dapat diterapkan untuk
aplikasi federal.

Untuk suatu pesan yang panjangnya < 2 © 64, SHA-1 akan menghasilkan
keluaran sebanyak 160 bit dari pesan tersebut dan pesan keluaran itu disebut
message digest. Panjang jarak message digest dapat berkisar antara 160 sampai
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512 bit tergantung algoritmanya. Berdasarkan cirinva SHA-1 dapat digunakan
dengan algoritma kriptografi lainnya seperti Digital Signature Algorithms atau
dalam generasi angka yang acak (bies).

Bentuk penggunaan SHA-1 dengan DSA dapat dilihat pada gambar di bawah ini:

| Signature Generation | [Bignatare Verification |
Message Recebved Message
SHA -1
Mescege DN gost Messsga Di gect

Private * Digital Public

= DSA Slgn B e
Operation
Kay Signature Kay

Y es - Signature Verified

or
No - Signatare Verification Falled

Gambar 2.4 Bentuk Penggunaan SHA-1 dengan DSA

SHA-1 dikatakan aman karena proses SHA-l dihitung secara infisibel
untuk mencari pesan yang sesuai untuk menghasilkan message digesi atau dapat
juga digunakan untuk mencari dua pesan yang berbeda yang akan menghasilkan
message digest yang sama.

Menurut jenisnya SHA dapat dispesifikasikan menjadi 4 bagian yaitu:
SHA-1, SHA-256, SHA-384, dan SHA-512. Berikut ini merupakan daftar-daftar
properti dari keempat SHA.

Alvorlthim  Message Slie Block Size Word Size Message Dizest Size Securin?

(bits) {hits) {Dits) {biis) {bits)
1A= S Al 12 |4 oy
S1A-256 <™ 512 32 236 125
NILA-TE e 4 Fre 52 |42
SIIA-512 o 1124 ivd 512 246

Gambar 2.5 Daftar-daftar properti dari keempat SHA




Untuk SHA-1 ukuran blok pesan -m bit- dapat ditentukan tergantung dari
algotitmanya. Pada SHA-1 masing-masing blok pesan mempunyai 512 bit dimana
dapat dilakukan dengan 16 urutan sebesar 32 bil.

SHA-1 digunakan untuk menghitung message digest pada pesan atau fife
data yang diberikan sebagai inpw/. Tujuan pengisian pesan adalash untuk
menghasilkan total dari pesan yang diisi menjadi perkalian dari 512 bits.

Beberapa hal yang dilakukan dalam pengisian pesan :
a. Panjang dari pesan,M adalah k bits dimana panjang k < 2°*. Tambahkan

bit “1" pada akhir pesan. Misalkan pesan yang ash adalah “010100067

maka setelah diisi memadi “0101000017,

b. Tambahkan bit “0”, angka bit “(" tergantung dari panjang pesan. Misalnya

:Pesan asli yang merupakan bit string ; abede

01100001 01100010 01100011 01100100 O01100101.
Setelah langkah (a) dilakukan
01100001 01100010 01100011 91100100 0110010 1.
Panjang k = 40 dan angka bit di atas adalah 41dan 407 ditambah bit “07 (448

(40-+1) = 407). Kemudian diubah dalam hex:

61626364 65800000 gooooood 00000000
0ooo0000 00000000 goooooono 00000000
opooooono oooo0ooo gocooono 00000000
00000000 ooo00oco

¢.  Untuk memperoleh 2 kata dari k.angka bit dalam pesan asli yaitu jika k <
2% maka kata pertama adalah semua bit 0", Maka gambaran dari 2 kata
dari k = 40 dalam hex adalah 00000000 00000028,

61626364 €£5800000 goooooog 00000000
ooooooon aooo0ocoo 0oooo0ac 00000000
Qoooooan goo00000 00000000 00000000
0o0d00eD GooGooco coooonoag 00000028
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SHA-1 menggunakan urutan fungsi logika vang dilambangkan dengan fy,
fly.0ey By Untuk masing-masing f), dimana 0 < t < 79 akan menghasilkan output
sebanyak 32 bit.

Fungsinya adalah sebagai berikut:
" BACQVI(=BAD) 0<1<19
BOC®D 202t<39
£ (B.CDy=<

(BAC)v (BAD)v(CAD) 40 <1 <59

B&C®D 60<t<79

Konstanta kata yang digunakan pada SHA-1 yang disimbolkan secara berurutan
dari K(0), K(1)...., K(79) dalam bentuk Aex adalah sebagai berikut :

5AR27999 0<1=19

6EDSEBAI 20<t<39
o $F1BBCDC 40<t<59

CA62C1D6 60 <1< 79

Algoritma SHA-1 dapat diringkas scbagai berikut:

a. Penghitungan menggunakan dua Auffer dimana masing-masing buffer
terdiri dari lima sebesar 32 bit kata dan urutan B0 juga sebesar 32 bit kata,
Lima kata pertama pada higfer kata diberi nama A, B, C, D, E sedangkan
lima kata kedua diberi nama Hy, H,, Hz, Hs, dan Hy. Kemudian pada 80
kata yang berurutan diberi nama Wy, Wy, ..., Wy dan pada penghitungan
ini juga memakai TEMP.

b. Lakukan pengisian pesan, M dan kemudian parsingkan pesan tersebut ke
dalam N 512 bit blok pesan, M, M®, ..., M®. Caranya : 32 bit pertama
dari blok pesan ditunjukkan ke My, lalu 32 bit berikutnya adalah M,
dan selanjutnya berlaku hingga M;s".
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Inisialisasi Nilai Hash (dalam bentuk hex) :

H, = 67452301 Hi= 10325476
H; = EFCDARRY Hy = C3D2E1FD
H, = 98BADCFE

. Lakukan proses M;, M;, ..., M, dengan cara membagi M; ke dalam 16

kata Wy, W, ..., Wys dimana W, merupakan Jeff most.
Hitung : Fort=161079
W=8(Wis & Wig @ Wey @ Weae)
Inisialisasi 5 variabel A, B, C, D, dan E dengan nilai Hash
A=Hp:B=H;; C=H;D=Hj3 E =H,.

. Hitung : Fort=010 79

TEMP = 8*(A) + f(B,C,D) + E+ Wt + Kt
E=D:D=C:C=8"B); B=A; A=TEMP.

. Hitung Nilai Hash :

Hi=Hs+A :H;=H;+B:
H;=H; +C:H; =H; +D;
H4=H.|_+E.

Hasil dari message digest sebesar 160 bit dari pesan, M adalah : Hy H; Hy H;

Ha.
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Protokol Kriptografi
2.5.1 Pengertian Protokol
Suatn protokol adalah serangkaian langkah vang melibatkan dua

pihak atau lebih dan dirancang untuk menyelesaikan suatu tugas. Dari
definisi ini dapat diambil beberapa arti sebagai berikut :

a. protokol memiliki urutan dari awal hingga akhir;

b. setlap langkah harus dilaksanakan secara bergiliran;

¢. suatu langkah tidak dapat dikerjakan bila langkah sebelummya belum

sclesai;
d. diperlukan dua pihak atau lebih untuk melaksanakan protokol:
e, prolokol harus mencapai suatu hasil;
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Selain it suam protokol pun memiliki karakteristik yang lain, yaitu :

a. setiap orang yang terlibat dalam protokol harus mengetahui terlebih
dahulu mengenai protokol dan seluruh langkah yang akan
dilaksanakan;

b. setiap orang vang lerlibat dalam protokol harus menyelujui unluk
mengikutinya;

¢. protokol tdak boleh memmbulkan kerancuan;

d. protokol harus lengkap;

Cryptographic protocol adalah suatu protokol yang menggunakan
kriptografi. Protokol ini melibatkan sejumlah algoritma kriptografi, namun
secara umum tujuan protokel lebih dari sekedar kerahasiaan. Pihak-pihak
yang berpartisipasi mungkin saja ingin membagi scbagian rahasianya
untuk menghitung sebuah nilai, menghasilkan urutan random, atau pun
menandatangani kontrak secara bersamaan. Penggunaan kriptografi dalam
sebuah protokel terutama ditujukan untuk mencegah atau pun mendeteksi
adanya egvesdropping dan cheating.

2.5.2 Fungsi Protokel

Dalam kehidupan kita sehari-hari terdapat banyak sekali protokol
tidak resmi, misalnya saja dalam permainan kartu, pemungutan suara
dalam pemilihan umum. Akan tetapi tidak ada seorang pun yang
memikirkan mengenai protokol-protokol ini, protokol-protekol ini terus
berkembang, semua orang mengetahui bagaimana menggunakannya.

Saat ini, semakin banvak interaksi antar manusia dilakukan melalui
jaringan komputer. Komputer ini tentu saja memerlukan suatu protokol
formal agar dapat melakukan hal yang biasa dilakukan manusia tanpa
betpikir. Bila kita berpindsh dari satu daerah ke daerah lain dan
mengelahui bahwa kartu pemilihan suaranya berbeda dengan yang biasa
kita gunakan, kita dapat beradaptasi dengan mudah. Akan tetapi
kemampuan ini belum dimiliki oleh komputer, schingga diperlukan suatu
protokol.
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Protokol digunakan untuk mengabtraksikan proses penyelesaian
suatu tugas dari mekanisme yang digunakan. Protokol komunikasi adalah
sama meskipun diimplementasikan pada PC atau VAX. Bila kita yakin
bahwa  kita  memiliki  protokol yang  balk, kita dapat
mengimplementasikanmya dalam segala benda mulai dari telepon himgga
pemanggang roti cerdas.

2.5.3 Beberapa Protokol Kriptografi
2.5.3.1 Protokol Pembagian Rahasia
Jika Beni memiliki rahasia, ia dapat memberikan ‘separuh’
rahasia itu kepada Huda dan *separub’ rahasia itu kepada Sofyan.
Huda, yang menerima paruh pertama rahasia Beni, tidak bisa
mengetahui apa isi rahasia itu. Demikian pula dengan Sofyan.
Namun, jika Huda dan Sofyan menggabungkan potongan-potongan
rahasia itu, maka akan tergambar rahasia Beni. Pembagian rahasia
(secret splitting) dapal dilakukan dengan cara:
1. Beni membusat seuntai string acak R yang panjangnya sama
dengen pesan rahasia M.
2. Beni melakukan operasi XOR antara M dengan R, schmgga
me silkan §.
3. Beni memberikan R kepada Huda dan 5 kepada Sofyan
4, Jika Huda dengan Sofyan bertemu, maka mereka sanggup
mendapatkan pesan rahasia M dengan cara melakukan operasi
XOR antara S dengan R.

2.5.3.2 Protokol Komitmen-Bit

Protokol ini bermanfaat kalan misalnya Beni hendak
membual suaiu pernyataan atau komitmen (katakanlah suatu string
binari 1000), namun Beni tak ingin agar Huda mengetahui isi
pernyatan tersebut sebelum saalnya. Huda harus merasa yakin
bahwa Beni pada saatnya nanti, benar-benar mengeluarkan isi




pernyataan yang sebenarnya saat melakukan komitmen, dan tidak

mengeluarkan pernyataan yang sudah diubah (misalnya mengubah

string tadi menjadi 1001). Ada beberapa jenis protokol komitmen-

bit, namun di bawah ini hanya dijelaskan salah satu diantaranya,

yakni dengan (ungsi fash salu arah:

1. Beni membuat dua buah string secara acak, vakni R, dan X

2. Beni menggabungkan kedua string acak itu ke dalam
pernyataannya (b) yang akan dikomitmenkan menjadi (R;, Rz
b}

3. Beni menghitung hash dari gabungan string itu, HasA(R; R
h).

4. Beni kemudian mengirimkan hash tersebut beserta R; kepada
Huda. Huda akan menyimpannya untuk pemeriksaan nanti.

5. Jika sudah tiba saatnya untuk menunjukkan pernyataannya,
Beni memberikan seluruh string (R, Rs b) kepada Huda.

6. Huda memeriksa fungsi hash dari (R, R, b). Jika cocok
dengan hash yang diperiksanya dulu, maka pernyataan Beni
tidak diubah.

2,5.3.3 Tanda Tangan Buta

Huda disodori 100 amplop tertutup oleh Beni. Amplop itu
berisi secarik pesan dan kertas karbon. Huda membuka 99 amplop
secara acak. Jika seluruh amplop yang dibuka ternyata berisi pesan
yang mirip, maka Huda dapat merasa bahwa amplop ke-100 juga
berisi pesan yang mirip pula. Namun, jika satu saja dari 99 amplop
tadi ada vang isi berbeda dari yang lain, maka Huda dapat
mencurigai bahwa isi amplop ke-100 bisa saja juga tidak mirip
dengan isi ke-98 amplop lainnya.

Dalam kasus dimana temyata ke-99 amplop yang dibuka
secara acak tadi berisi pesan yang mirip, maka dengan keyakinan
vang cukup tinggi Huda berani menandatangani amplop terakhir
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yang belum dibuka. Tanda tangan Huda akan menembus amplop

dan kertas karbon, schingga pesan dalam amplop akan
tertandatangani oleh Huda. Huda kurang lebih 1ahu apa isi pesan di

amplop ke-100 itu. Protokol tanda tangan buta (blind signature)

bekerja sebagai berikul:

1.

Beni ‘mengalikan’ dokumen (yang akan ditandatangani)
dengan sebuah faktor pembuta.

Beni mengirimkan dokumen itu kepada Huda

Huda menandatangani dokumen ifu

Huda mengembalikan dokumen yang sudah ditandatangani
tadi kepada Beni

Beni membaginys dengan faktor pembuta, sehingga
mendapatkan dokumen vang asli sudah tertandatangani oleh
Huda.

2.5.3.4 Protokol Uang Digital

David Chaum, memiliki beberapa paten atas protokol uang

digital yang diciptakannya. Benkul ini dijelaskan salah satu

protokol nang digital:

1.

Beni menyiapkan n lembar vang dengan nilai tertentu. Setiap
uang diberi nomor seri acak A yang cukup panjang, sehingga
kemungkinan 2 bilangan acak sama kecil sekali. Dalam setiap
vang juga ada n (J;, £ ..., Jy) string identifikasi yang berguna
untuk memberikan informasi mengenai pemilik uang, yakni
Beni. Beni kemudian memecah tap-tiap string identitas diri itu
tadi menjadi dua bagian dengan menggunakan protokol
pemecahan rahasia. Lantas Beni melakukan bit-komitmen pada
setiap pecahan. Contoh uang yang disiapkan adalah:

Nilai: Rp.1.000,-
Nomor seri acak: X

String identitas: {; = (f11. {1g)
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D=Ly, Iap)

L= 1ap)

. Beni memasukkan vang itu kedalam yang juga disisipi kertas
karbon amplop (mengalikan vang dengan fakior pembuta), lalu
membenkannya kepada bank.

Bank akan meminta Beni unluk membuka n - 1 amplop i
secara acak. Bank memeriksa apakah semua uang tersebut
memiliki nilai yang sama. Bank juga meminta kepada Beni
untuk membuktikan kejujuran dirinva saat menuliskan string
identifikusi pada uwang 1w, dengan cara menggabungkan
pasangan-pasangan string identifikasi.

. Jika bank merasa bahwa Beni tidak melakukan kecuranpan,
maka bank akan mepandatangani vang terakhir yang masih di
dalam amplop itu dan menyerahkannya kepada Beni. Tanda
tangan bank akan menembus amplop dan kertas karbon
sehingga uang di dalamnya tertandatangani.

. Beni membuka amplop. Uang siap dipakai.

. Beni menyerahkan uang kepada Huda. Huda sebagai penerima
uang, akan memeriksa apakah tanda tangan bank pada uang itu
absah.

. Huda akan menyuruh Beni untuk membuka salah satu sisi dari
setiagp string identifikasi di setiap uwang dengan cara
memberikan string pemilih sepanjang n-bit. Artinya, jika string
pemilih 1tu &;, #s ..., b, maka Beni harus membuka sisi kin
atau kanan dari /,, tergantung apakah 3; itu 0 atau 1.

Setelah 1tu Huda membawa uang tersebut ke bank. Bank akan
memeriksa apakah nomor serl uang tersebut sudah pernsh
diterima oleh bank. Kalau belum ada, maka uang tersebut
dinyatakan sah.
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9. Jika nomor seri uang itu sudah pernah diterima oleh bank,
maka bank akan memeriksa string 1dentitas yang sudah terbuka
pada vang itu dan membandingkannya dengan string identitas
pada nang dengan nomor seri sama yang pernah diterima bank
sebelumnya. Jika lernyata siring identitas ilu sama, maka
berarti Huda yang menggandakan uang tersebut. Namun jika
berbeda, maka berarti Beni vang menggandakan uang digital

tersebut,

254 Penyerangan Terhadap Protokol

Penycrangan crypfographic dapat ditujukan pada beberapa hal berikut :

a. algoritma eryptographic yang digunakan dalam protokol;

b. teknik eryprographic vang digunakan untuk mengimplementasikan
algoriima dan protokol;

¢, protokol itu sendiri;

Seseorang dapal mencoba berbagai cara unluk menyerang sualu
proiokol. Mereka yang tidak terlibat dalam protokol dapat menyadap
sebagian atau seluruh protokol. Tindakan imi disebut penyerangan pasif,
karena si penyerang tidak mempengaruhi atan mengubah protokel, ia
hanya mengamati protokol dan berusaha untuk memperoleh informasi.

Selain itu, seorang penyerang dapat berusaha untuk mengubah
protokol demi keuntungannya sendiri. la dapat mengirimkan pesan dalam
protokol, menghapus pesan, atau bahkan mengubah informasi yang ada di
dalam suatu komputer. Tindakan-tindakan ini disebut sebagai penyerangan
aktif, karena ia membumhkan suatu campur tangan aktif.

Seorang penyerang tidaklah hanya berasal dari lingkungan luar
protokol, namun ia mungkin juga berasal dari dalam protokol itu sendiri, ia
dapat merupakan salah satu pihak vang terlibat dalam protokol. Tipe
penyerang semacam ini disebut sebagai cheater. Passive cheater

mengikuli protokol, tetapi berusaha memperoleh informasi lebih banyak
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daripada vang diperbolehkan protokol bagi dirinya. Active cheater
mengubah protokol dalam usahanya untuk berbuat curang.

Usaha untuk menjaga keamanan protokol akan semakin sulit
apabila pihak-pihak yang terlibat umumnya merupakan active cheater,
oleh karena itu suatu protokol yang baik harus mampu atau pun harus

aman terhadap kemungkinan passive cheating maupun active cheating.

2.5.4.1 Jenis-jenis Pola Penyerangan

Proteksi data dan informasi dalam komunikesi komputer
menjadi  penting karena nilai informasi itu  sendiri dan
meningkatnya penggunaan komputer di berbagai sektor. Melihat
kenyataan semakin banyaknya data yang diproses dengan komputer
dan dikirim melalui perangkat komunikasi elektronik maka
ancaman terhadap pengamanan data akan semakin meningkat.
Beberapa pola ancaman atau serangan pada komunkasi data dalam
komputer dapal diterangkan sebagai berikut :

1. Interruption

Interruption terjadi bila data yang dikirimkan dari A tidak sampai
pada orang yang berhak (B). Imterruption merupakan pola
penyerangan terhadap sifat availabifity (ketersediaan data).

Al—— B

Gambar 2.6 fnterruption




2. Interception

Serangan ini terjadi bila pihak ketiga C berhasil membaca data
vang dikirimkan. [nterception merupakan pola penyerangan
terhadap sifat confidentiality (kerahasiaan data).

A

ve

-

Guambar 2.7 Interception

3. Modification
Pada serangan ini pihak ketiga C berhasil merubah pesan yang

dikirimkan. Madification merapakan pola penyerangan terhadap
sifat integrity (keaslian data).

A

s

C

Gambar 2.8 Medification

4. Fabrication

Pada serangan ini, penyerang berhasil mengirimkan data ke tujuan
dengan memantaatkan identitas orang lain. Fabrication meupakan
pola penyerangan terhadap sifat authenticity.
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C

Gambar 2.9 Fabrication

Beberapa metode penyvadapan data:

l.

Wiretapping
Penyadap mencegat data vang ditransmisikan pada saluran
kabel komunikasi dengan menggunakan sambungan perangkal

keras.

Electromagnetic eavesdropping
Penyadap mencegat data yang ditransmisikan melalui saluran
wireless, misalnya radio dan microwive.
Acoustic Eavesdropping.
Menangkap gelombang suara yang dihasilkan oleh suara
manusia.

Yang dimaksud dengan serangan (attack) adalah usaha
(attempt) atau percobaan yang dilakukan oleh kriptanalis.

Jenis-jenis serangan:

1. Exhaustive attack atan brute force attack

Percobaan vang dibual untuk mengungkap plainteks atau

kunci dengan mencoba semua kemungkinan kunci (irial and

error).

Asumsi yvang digunakan:

a. Kriptanalis mengetahui algoritma kriptograti
b. Kriptanalis memiliki sebagian plainteks dan chiperteks yang

berseguaian.
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Caranya: plainteks yang diketahui dienkripsikan dengan
setiap kemungkinan kunci, dan hasilnya dibandingkan dengan
chiperteks yang bersesuaian. Jika hanya chiperteks yang tersedia,
chiperteks tersebut didekripsi dengan dengan setiap kemungkinan
kunci dan plainieks hasilnya diperiksa apakah mengandung
makna,

Misalkan sebuah sistem kriptograli membutubkan kunci
yvang panjangnya 8 karakter, karakter dapat berupa angka (10
buah), hurul (26 huruf besar dan 26 huruf kecil), maka jumlah
kunei yang harns dicoba adalah

62 x 62 % 62 x 62 x 62 x 62 % 62 x 62 =62° buah

Secara teori, serangan secara exhausifve ini dipastikan
berhasil mengungkap plainteks tetapi dalam waktu yang sangal
lama (lihat Tabel 2.1).

Tabel 2.1 Waktn yang diperlukan untuk exhaustive key search
(Sumber: William Stallings, Data and Computer Communication

Fourth Edition)
Ukuran | Jumilah Lama waktu untuk 10° | Lama waktu untuk 10"
kunci kemungkinan kunci | percobaan per detik percobaan per detik
16 bit | 2'°=65536 32.7 milidetik 0.0327 mikrodetik
1 32bit | 2%=43x10° 35.8 menit 2.15 milidetik
56bit | 2%=7.2x10" 1142 tahun 10.01 jam
| 128bit | 2% =43 x 107 5.4 % 10* tahun 5.4 x 10" tahun

Untuk menghadapi serangan ini, perancang kriptosistem
(kriptografer) harus membuat kunci yang panjang dan tidak

mudah ditebak.
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2. Analytical attack

Pada jenis scrangan ini, kriptanalis tidak mencoba-coba
semua kemungkinan kunci tetapi menganalisis kelemahan
algoritma kriptografi untuk mengurangi kemungkinan kunci yang
tidak mungkin ada.

Analisis  dilakukan dengan dengan memecahkan
persamaan-persamaan maternatika (vang diperoleh dari definisi
suatu algoritma kriptografi) yang mengandung peubah-peubah
yang merepresentasikan plainteks atau kunci, Asumsi yang
digunakan: kriptanalis mengetahui algoritma kriptografi.

Untuk menghadapi serangan ini, kriptografer harus
membuat algoritma kriptografi yang kompleks sedemikian
sehingga plianteks merupakan fungsi matematika dari chiperteks
dan kunci yang cukup kompleks, dan tiap kunci merupakan fungsi
matematika dari chiperteks dan plainteks yang cukup kompleks.
Metode analytical attack biasanya lebih cepat menemukan kunci
dibandingkan dengan exhaustive attack.

2.5.4.2 Man-in-the-Middle Attack

Dalam proses komunikasi data, walaupun data telah
dienkripsi, terdapat kemungkinan data tersebut dapal diketahui oleh
orang lain. Salah satu kemungkinan tersebut adalah orang tersebut
menyadap media komunikasi yang digunakan olch kedua orang
vang sedang berkomunikasi tersebut. Hal inilah yang disebut
dengan man-in-the-middle-attack.

Dalam keadaan ini, orang yang menyadap berada di antara
kedua orang vyang sedang berkomunikasi. Data-data yang
dikirimkan oleh orang yang sedang berkomunikasi satu sama lain
selalu melalui orang yang menyadap tersebul, sehingga orang yang
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menyadap tersebut dapat menpetabul semua informasi vang
dikirimkan satu sama lain.

Keadaan ini muncul karena kedua orang yang sedang
berkomunikasi tersebut tidak dapat mem-verifikasi status dani
orang vang berkomunikasi dengannya tersebut, dengan mengambil
asumsi bahwa proses penyadapan tersebut tidak menyebabkan
gangpuan dalam jaringan.

Agar lebih jelas, perhatikan gambar berikut:

Ex{KPyy) E,(KP,)

KR,  KP;
Kl e e mmrrems

T

| Disadap oleh
i Mallory

Gambar 2,10 Prosedur Man-in-the-Middle Attack {Active Cheater)

Gambar 2.10 di atas, menjelaskan bahwa Mallory dapat
memodifikasi komunikasi antara Alice dan Bob, dengan cara
mengubah kunci-kunei yang dikirim oleh Alice dan Bob, menjadi
kunci Mallory. Sehingga ia dapat mengetahui apa pesan yang
dikirim oleh mereka. Dan juga dapal memodifikasi pesan-pesan
yang dikirim oleh Alice dan Bob. Dalam kasus seperti ini, Mallory
(orang yang menyadap dan berada di antara saluran komunikasi
Bob dan Alice) memegang kekuasaan penuh atas komunikasi yang
terjadi.
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Sesuai dengan gambar 2.10), maka cara kerja man-in-the-

middle-atiack adalah sebagai berikut :

k.

Misalkan Alice dan Bob sedang berkomunikasi dan Mallory
ingin menyadapnya (Alice dan Bob menggunakan metode
kriptografi kunci publik).

Mallory melakukan penyadapan dengan salah satu jenis
penyadapan (dibahas pada sub bab 2.5.4.1). Mallory berhasil
melakukan penvadapan dan sekarang berada di pertengshan
saluran komunikasi Alice dan Bob.

Ketika Alice mengirimkan kunci publiknya (KPy) kepada Bab,
Mallory dapat menangkap kunci ini dan mengirimkan kunci
publiknya sendiri (KPy) kepada Bob.

Kemudian, ketika Bob mengirimkan kunci publiknyz (KPg)
kepada Alice, Mallory dapat menangkap kunci ini dan
mengirimkan kunei publiknya sendiri (KP,) kepada Alice.
Alice mengirimkan pesan kepada Bob yang dienkripsi dengan
menggunakan kunci publik Mallory (Ex(KPw)). Alice mengira
kunci vang dipakai adalah kunci publik Bob dan tidak
menyadari bahwa kunci tersebut sebenarnya adalah kunci
publik Malloty.

Mallory dapat menyadap pesan lersebut. Karena pesan lersebut
dienkripsi dengan menggunakan kunci publiknya, maka
Mallory dapat mendekripsikan pesan lersebut  dengan
menggunakan kunci privatnya dan kemudian mengenkripsikan
pesan tersebut kembali dengan menggunukan kunci publik dari
Bob ({(Ex(KPg)) dan mengirimkarmya kepada Bob.

Bob menerima pesan tersebut, mendekripsi pesan dengan
menggunakan kunci privatnya dan mendapatkan pesan asli
(plain fext). Bob tidak akan menyadari bahwa pesan tersebut
telah dibaca atau dimodifikasi oleh Mallory.




8. Hal yang sama terjadi keiika Bob mengirimkan pesan kepada
Alice yang dienkripsi dengan menggunakan kunci publik
Mallory (Ex(KPw)). Bob mengira kuneci yang dipakai adalah
kunci publik Alice dan tidak menyadari bahwa kunci tersebut
sebenarnya adalah kunci publik Mallory.

9. Mallory menyadap pesan tersebut. Karena pesan tersebut
dienkripsi dengan menggunakan kunci publiknya, maka
Mallory dapat mendekripsikan pesan tersebut dengan
menggunakan kunci privatnya dan kemudian menenkripsikan
pesan tersebut kembali dengan menggunakan kunci publik dari
Alice (Ex(KP,)) dan mengirimkannya kepada Alice.

10. Alice menerima pesan dari Bob, mendekripsikan pesan dengan
menggunakan kunci privatnya dan mendepatkan pesan asli
(plain rext). Alice tidak akan menyadari bahwa pesan tersebut
telah dibaca atau bahkan dimodifikasi oleh Mallory.

Gambar 2.11 di bawah ini menjclaskan bagaimana Man-In-The-

Middie-Atrack bertindak sebagai passive chealer.

M,

Alice v | Bob

v

Mallory

Gambar 2.11 Prosedur Man-In-The-Middle-Attack (Passive Cheater)

Seperti gambar di stas, Mallory hanya sekedar membaca
pesan vang dikinm tanpa mengubah apapun, atau tanpa
memodifikasi  (menciptakan, menghapus / meniadakan atau
mengubah) pesan vang dikirim antara Alice dan Bob. Jadi, Mallory
hanya bertindak sebagai penyadap untuk mengetahui pesan apa vang
dikirim oleh mereka berdua.
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2.6  Interlock Protocol

Problema man-in-the-middle-aitack ini dapat atasi dengan menggunakan
interlock profocol. Inferlock protoeol ini diciptakan oleh Ron Rivest dan Adi
Shamir. Algoritma inti dari protokol ini vaitu protokol ini mengirimkan 2 bagian
pesan terenkripsi.

Bagian pertama dapat berupa hasil dari fungsi hash satu arah (one way
hash function) dari pesan tersebut dan bagian kedua berupa pesan lerenkripsi iu
sendiri.

Hal ini menyebabkan orang yang menyadap tersebut tidak dupat
mendekripsi pesan pertama dengan menggunakan kunei privatnya. [a hanya dapat
membuat schuah pesan baru dan mengirimkarmya kepada orang yang akan
menerima pesan tersebut.

Secara singkat, cara kerja inferlock protocol adalah sebagai berikut;

1. Alice mengirimkan kunci publiknya kepada Bob.
2. Bob mengirimkan kunci publiknya kepada Alice.
3, Alice mengenkripsi pesannya dengan menggunakan kunci publik Bob.

Kermudian, mengirimkan sebagian pesan terenkripsi kepada Bob.

4. Alice mengirimkan bagian lainnya kepada Bob.

5. Bob menggabungkan kedua pesan Alice dan didekripsi dengan
menggunakan kunci privatnya.

6. Bob mengenkripsi pesannya dengan menggunakan kunci publik Alice.

Kemudian, mengirimkan sebagian pesan terenkripsi kepada Alice.

7. Bob mengirimkan bagian lainnya kepada Alice.
8. Alice menggabungkan kedua pesan Bob dan didekripsi dengan
menggunakan kunci privatnya.
Pecahan pesan tersebut dapat berupa :
a. Pecahan pertama berupa ore-way function dari pesan dan pecahan kedua
berupa pesan terenkripsi.
b. Pecahan pertama berupa % dari pesan terenkripsi dan pecahan kedua

merupakan sisa Y2 lainnyva.
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Gambar 2.12 Cara Kerja interlock Protocol

Konsep Faktorisasi, Modulo Bilangan Besar dan Tes Prima
Beberapa algoritma kriptografi vang menerapkan konsep faktorisasi,

modulo bilangan besar dan tes prima adalah sebagat berikut :

1.

BSA (Rivest, Shamir dan Adleman) merupakan algoritma kriptografi
kunci publik. Algoritma RSA mengpgunakan bilangan imteger besar
modulo bilangan prima. RS A menggunakan dua buah bilangan prima acak
yang cukup besar dulam proses pembentukan kuncinya. Hal ini dapat
dicari dengan menggunakan algoritma GCI). Pada proses enkripsi dan
dekripsi, RSA menggunakan konsep modulo bilangan besar yang dapat
diselesaikan dengan menggunakan algoritma Fast Exponentiation.

SAFER (Secure And Fast Encryption Routine) mengpgunakan modulo
bilangan besar dalam proses enkripsi dan dekripsinya vang dapat
diselesaikan dengan menggunakan algoritma Fasr Exponentiation.
Hum-Micali  Generator untuk membangkitkan bilangan  acak
menggunakan dua buah bilangan prima yang cukup besar dan modulo
kedua bilangan prima tersebut.

Pohlig-Hellman vang mirip dengan RSA. Algoritma ini bukan algoritma
gimetris karena menggunakan kunci yang berbeda untuk enkripsi dan
dekripsi. Cara kerjanya hampir sama dengan RSA vaitu menggunakan dua
buah bilangan prima acak yang cukup besar dan modulo bilangan besar
yang dapal diselesaikan dengan menggunakan algoritma Fast

Exponentiation.
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. Rabin menggunakan modulo bilangan besar pada proses dekripsinya.

Algoritma  ini  menerapkan teorema Chinese Remainder untuk
mendapatkan hasil pada proses dekripsinya.

ElGamal yang dapat digunakan pada digital signature (tanda tangan
digital) dan enkripsi. Algoritma ini menghasilkan pasangan kunci dengan
memilih sebuah bilangan prima p dan dua buah bilangan acak g dan x
sehingga g dan x lebih kecil p. Kemudian menghitung nilai dari g* modulo
p.

Digital Signature Algorithm (DSA) menggunakan bilangan prima acuk
yvang cukup besar, mencari faktorisasi prima dan menghitung modulo
bilangan besar,

Diffie-Hellman merupakan algoritma pertukaran kunci. Algoritma ini
menggunakan konsep modulo bilangan besar dalam proses pada
protokolnya. Konsep modulo bilangan besar tersebut dapat diselesaikan
dengan menggunakan algoritma Fast Exponentiation.

2.7.1 Fakitorisasi Bilangan Besar

Dasar dari teori bilangan adalah bilangan itu sendiri dan blok dasar
dari bilangan adalah bilangan prima, sehingga bilangan prima sering
dikatakan scbagai pusal untuk teori bilangan. Bilangan prima adalah
bilangan yang hanya mempunyai dua buah faklor yaitu bilangan satu dan
bilangan itu sendiri. Bilangan yang memiliki lebih dari dua buah faktor
disebut sebagai bilangan komposit (composite number). Bilangan satu
hanya memiliki satu faktor dan dianggap bukan bilangan prima dan
bilangan komposit.

Ketika sebuah bilangan komposit dituliskan sebagai produk dari
semnua faktor primanya, maka dikatakan sebagai faklorisasi prima (prime
Jfactorization) dari bilangan tersebut. Faktorisasi dari sebuah bilangan ke
dalam bentuk unsur pokok primanya, disebut juga dekomposisi prima.
Biasanya, faktor-faktor didaftarkan mulai dari yang terkecil hingga
lerbesar.
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Dalam ilmu matematika, menentukan fakfor-fakior prima
merupakan suatu tantangan. Diberikan sebuah integer positif n = 2,
faktorisasi prima dituliskan sebagai berikut :

k] _ FE

=g pyt e pyt
dimana :

1 adalah k buah faktor-faktor prima, masing-masing dengan pangkat

£,

Setiap falsor P disebut sebugai sebiiah priary,

Faktorisasi prima merupakan sebuah permasalahan vang sulit.
Banyak algoritma telah disarankan untuk menentukan faktor-faktor prima
dari sebuah bilangan yang diberikan.

Salah satunya adalah dengan membagi bilangan tersebut secara
berulang dengan bilangan prima hingga sisanya berupa bilangan prima.
Metode ini dinamakan metoda direct search factorization atau frial
division. Dalam metode ini, semusa faktor-faktor prima vang mungkin
dicoha secara sistematis dengan menggunakan percobaan pembagian
untuk melihal apakah mereka dapat membagi oleh bilangan yang
diberikan. Metode ini hanya dapat dipraktekkan untuk bilangan vang
sangat kecil.

Contoh :
Faktorisasi prima dari 96 :
96+ 2=48
48 +2=24
4+2=12
12+-2=6
6+2=3
3+3=1
HH=2%2%2*2*) %3

Faktorisasi prima dari 120 :




120 + 2 =60
60 +2=20
30+=2=15
15+3=3%§
G=]
1I)=2 %3 T IS
Metoda lainnya adalah dengan memilih salah satu pasangan faktor
dari bilangan tersebul dan kemudian membagi faktor-faktor tersebut
hingga semua faktor adalah bilangan prima. Metoda ini dinamakan sebagai
metoda pohon faktor (factor frees).
Contoh ;
Faktorisasi prima dari 96 :
26

g « 12
A
42 4+%
N A
242 22
2+2#2%2%2%3=96

Faktorizasi prima dari 120 !

2#2%2x3%5=120

Pangkat besar dalam aritmatika modular juga dapat difaktorkan.
Faktor yang digunakan dalam aritmatika modular adalsh faktorisasi prima.
Masalah pada perpangkatan bilangan besar adalah semakin besar R,
semakin besar P dan ) vang ada dimana P dan Q adalah faktor dari E.
Bahkan nilai yang relatif 9{9"9)} menghasilkan scbuah nilai dari panjang
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350 juta digit desimal. Bagaimana akan dienkrip sesuatu tanpa
membutuhkan penyimpanan terabytes?

Caranya adalah hanya menghitung nilai exponential modulo R.
Seperti biasanya, aritmatika modular menyederhanakan dari yang besar
menjadi kecil..

Adapun contoh dibawah ini adalah sebagai berikut :
28723 (mod 55) -7
Sebelum mulai menghitung, lihat biner (). dimana 23 dalam biner adalah
10111, vany artinya bahwa :
23=16+4+2+1,0r23=2"4 + 22 + 271 + 240.
Dapat dipecahkan perhitungan exponential dalam beberapa bagian kecil
sebagai berikur :
28723 =28"274 + 272 + 271 + 27D0)
=28%(2"4) * 2I8"(242) * 287(271) * 287 (2"0)
=282 *2*2*2)*28M2*2)* 28 2 * 28
= (((28*2)"2)~2)"2 * (28"2)"2 * 28”2 * 28.
Ini kelihatan seperti fidak ada apanya akan tetapi merupakan suatu
pembuktian.
Menghitung pangkat dua pertama dalam modular aritmatika :
2872 = 784 = 14 (mod 55).
Dengan substitusi nilai ini dalam persamaan sebelumnya :
28723 = (((2872)"2)*2)"2 * (282)*2 * 28*2 * 28 (mod 55), didapat :
28423 = ((14*2)"2)*2 * 142 * 14 * 28 (mod 55).
Sekarang menghitung pangkat 1472 :
1442 = 196 = 31 (mod 55), maka akan didapat :
28423 =(3172)*2 * 31 * 14 * 18 (mod 55).
Dan akhirinya :
312 = 961 = 26 (mod 55), and 26*2 = 676 = 16 (mod 55)
Dan kemudian :
28723 =16* 31 * 14 * 28 (mod 55).
Didapat keuntungan dari modulus ketika melskuakn perkalian terakhir :
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28423=16* 31 * 14 * 28 (mod 55)

=16 * 31 * 392 (mod 55)

= 16 * 31 * 7 (mod 55)

= 16 * 217 (mod 55)

= 16 * 52 (mod 55)

= 832 (mod 55)

= 7 (mod 55)
Hasil :7, hasil yang sama ketika kita melakukan cara yang sulit.
Teknik biner ini tidak ada bedanya dibandingkan dengan bagaimana
komputer secara normal menghitung integer. Bagaimanapun juga,
kenyataannyva bahwa kita dapat memecahkan proses tersebul dengan
melakukan perkalian berturut-turat.

2.7.2 Algoritma Euclidean untuk Mencari GCD (Greatest Common

Divisor)

Dua buah bilangan dikatakan relatil prima jika mereka (idak
memiliki faktor prima yang sama kecuali 1. Dengan perkataan lain, jika
Greatest Common Divisor (GCD) dari a dan n adalah sama dengan satu,
maka a dan n adalah relatif prima. Bentuk ini dapat ditulis seperti berikut :

ged(an) =1

Salah satu metoda untuk menghitung GCD dari dua buah bilangan
adalah dengan menggunakan algoritma Fuclid yang ditulis dalam bukunya
‘Elements’ sekitar 300 tahun sebelum masehi. Algoritma ini bukan hasil
rancangannya. Para ahli sejarah menyatakan bahwa algoritma mungkin
200 tahun lebih tua. Algoritma ini merupakan algoritma rentrivial tertua
vang masih eksis di dunia. Knuth mendeskripsikan algoritma ini dengan
beberapa modifikasi modem seperti berikut :

Begin

P :=DA; @ := B;
While Q # 0 Do Begin
R 1= P Mod Q:




End
GCD{AR,B] := P
End

2.7.3 Algoritma Penguji Bilangan Prima Rabin-Miller

Salah satu metode yang paling banyak dipakai untuk menguji bilangan
prima adalah metode Rabin-Miller. Algoritma Rabin-Miller menerima
masukan berupa bilangan ganjil (n) yang lebih besar sama dengan 3 dan
sebuah bilangan bulat (t) yang lebih kecil dari n. Bilangan t adalah
parameter kevakinan, yaitu berapa kali pengujian dilakukan terhadap n
untuk memastikan bahwa n adalah bilangan prima.

Adapun algoritma Rabin-Miller adalah sebagai berikut :
RABIN-MILLER (n;t)

1. n-1=2"r; dengan s ganjil;
2. forl+~—1ltwot

3 do a <+ random; dengan 2 <a<n-2
4 y+a modn

5. ify#1and y#n-1

6 do j—1

7 while j <s-1 and y # n-1

8 do :.w—}fzmﬂdn

9 if y = 1 return false; bukan prima
10. j+=—j+1

11, il y # n—1 return {alse; bukan prima
12. return true; prima
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2.7.4 Eksponensial Secara Cepat dengan Fast Exponentiation
Karcna banyak algoritma enkripsi maupun dekripsi yang sering
menggunakan ekponensial modulo n, maka untuk mempermudsah
pencariannya dilakukan dengan menggunakan algoritma unwmk
eksponensial secara cepal. Adapun algoritma tersebut adalah sebagai
berikut:
Untuk menghasilkan nilai dari a™m ( mod n )
Ubah m menjadi bentuk biner yaitu by, bk, ... , bo
hasil =a
for j = k downto D
begin
If b;=0then
hasil = hasil * 2
Else if bj=1 then
hasil = hasil " 2 *a
hasil = hasil ( mod n )
End
Contoh : 3°(mod 5)
m = 6, dijadikan bilangan biner sehingga menjadi : 110 (ba=1:b; =1
by=10)
a=3,n=5k=2danhasil =3
Pada saatj=2
by = | maka : hasil = 3% x 3 =27
hasil =27 { mod 5 )=2 ( mod 5 )
Pada zaat) =1
b; =1 maka : hasil = 2* x 3 =12
hasil = 12(mod 5 }=2( mod 5}
Pada saat j =0
bo=0maka : hasil =2" =4
hasil=4 ({mod 5)=4 (mod 5 )
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Sangat penting untuk memperoleh sebuah bilangan yang disajikan dalam
bentuk yang efisien seperti algoritma eksponensial secara cepat, Jika GCD
(a, n) = 1 dan menpandung sebuah integer b , 0<a<n, dimanaa.bn 1 (
mod n ) maka b merupakan invers dari a. Contoh : GCD(7,11)=1dan b=
Bmuka7.8m 1 (mod 11),

2.8 Bilangan Acak

Bilangan acak adalah deretan angka atau nilai yang acak dan tidak dapat
diprediksi secara keseluruhan, Untuk menghasilkan bilangan acak merupakan hal
yang sulit, kebanyakan pembangkit bilangan acak (random number generator =
RNG) mempunyai beberapa bagian yang dapat diprediksi dan berhubungan dan
biasanya kecbanyakan RNG mengulang string vang sama sctelah melakukan »
putaran.

Suatu pembangkit bilangan acak atau randem number generator (RNG)
adaluh suatu peralatan komputasional atau fisik vang dirancang untuk
menghasilkan suatu urutan nilai yang tidak dapat mudah ditebak polanya, jadi
urutan tersebut dapat diperlakukan sebagai suatu keadaan acak. Setiap output dan
suatu RNG adalah berapa frue random numbers, yang berarti nilai-nilai dimana
secara keseluruhan bersifat acak, tidak dapat diprediksi dan tidak bergantung pada
nilai-nilai yang dihasilkan sebelumnya. Untuk menghasilkan rrue random
numbers merupakan hal yang sulit,

Sedangkan pembangkit bilangan acak semu atau pseudo random number
generator (PRNG) merupakan suatu algoritma yang menghasilkan suatu urutan
nilai dimana elemen-elemennya bergantung pada setiap nilai yang dihasilkan.
Bilangan acak yang dihasilkan adalah bilangan acak semu (pseudo), karena
pembangkitan bilangannya dapat diulang kembali. Oleh karena itu, pembangkit
deret bilangan acak semacam itu disebut pembangkit bilangan acak semu (pseudo

random number generator atau PRNG),
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2.9 VISUAL BASIC

Microsofi Visual Basic (sering disingkat sebagai VB saja) merupakan
sebuah bahasa pemrograman yang menawarkan Infegrated Developmeni
Environment (IDE) visual untuk membuat program perangkat lunak berbasis
sistem operasi Microsefi Windows dengan menggunakan model pemrograman
(COM). Visuel Basic merupakan turunan bahasa pemrograman BASIC dan
menawarkan pengembangan perangkat lunak komputer berbasis grafik dengan
cepat.

Beberapa bahasa skrip seperti Fisua! Basic for Appfications (VBA) dan
Visug! Basic Scripting Edition (VBScript), mirip seperti halnya Viswal Basic,
tetapi cara kerjanya yang berbeda. Para programmer dapat membangun aplikasi
dengan menggunakan komponen-komponen yang disediakan oleh Microsoft
Visual Basic Program-program yang ditulis dengan Visual PBavic juga dapat
menggunakan Windows AP, tapi membutuhkan deklarasi fungsi luar tambahan.

Dalam pemrograman untuk bisnis, Fisual Basic memiliki pangsa pasar
yang sangat luas. Sebuah survey yang dilakukan pada tahun 2({}5 menunjukkan
bahwa 62% pengembang perangkal lunak dilaporkan menggunakan berbagai
bentuk Fisual Basic, yang ditkuti oleh C++, JavaScripr, C#, dan Java.

Visual Basic adalah pengembangan dari bahasa komputer BASIC
{Beginner's All-purpose Symbolic Instruction Code). Bahasa BASIC diciptakan
oleh Professor John Kemeny dan Thomas Eugene Kurlz dari Perguruan Tinggi
Dartmouth pada pertengahan tahun 1960-an. Bahasa program tersebut tersusun
mirip dengan bahasa Inggris yang biasa digunakan oleh para programer untuk
menulis program-program komputer sederhana yang berfungsi sebagai
pembelajaran bagi konsep dasar pemrograman kompuler.

Sejak saat itu, banyak versi BASIC yang dikembangkan untuk digunakan
pada berbagai platform komputer, seperti Microsofi QBASIC, QUICKBASIC,
GWRASIC, IBM BASICA, Apple BASIC dan lain-lain,

Apple BASIC dikembangkan oleh Steve Wozniak, mantan karyawan
Hewlett Packard dan teman dekat Steve Jobs (pendiri Apple Inc.). Steve Jobs
pernah bekerja dengan Wozniak sebelumnyz (mereka membuat game arcade
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“Breakout” untuk Atari). Mereka mengumpulkan uang dan bersama-sama merakit
PC, dan pada tanggal 1 Apnl 1976 mereka secara resmi mendirikan perusahaan
komputer Apple. Popularitas dan pemakaian BASIC vang luas dengan berbagai
jenis komputer turut berperan dalam mengembangkan dan memperbaiki bahasa
itu sendiri, dan akhirnya berujung pada lahimya Fisual Bavic yang berbasis GUI
(Graphic User Interface) bersamaan dengan Microsofi Windows. Pemrograman
Visugl Basic begitu muodah bagi pemula dan programer musiman karena ia
menghemat waktu pemrograman dengan tersedianya komponen-komponen siap
pakal.

Hingga akhimya Visual Basic juga telah berkembang menjadi beberapa
versi, sampal yang terbaru, yaitu Fisual Basic 2010, Bagaimanapun juga Fisual
Bagsie 6.0 tetap menjadi versi yang paling populer karena mudah dalam membuat
programnya dan ia tidak menghabiskan banyak memori.

Sejarah BASIC di tangan AMicresafi sebagai bahasa yang diinterpretasi
(BASICA) dan juga bahasa vang dikompilasi (BASCOM) membuat Fisual Basie
diimplementasikan sebagai gabungan keduanya. Programmer yang mengpunakan
Fisual Basic bisa memilih kode bahasa pemrograman vang dikompilasi atau kode
vang harus bahasa pemrograman yang diinterpretasikan sebagai hasil porting dari
kode VB.




BAB Il
ANALISA DAN DESAIN SISTEM

3.1 Analisa Sistem

Pada bab ini dijelaskan mengenai analisa dan desain sistem aplikasi. Analisis
ditujukan untuk memberikan gambaran secara umum terhadap aplikasi. Hal ini
berguna untuk menunjang desain sistem aplikasi yang akan dikerjakan sehingga
kebutuhan akan aplikasi tersebut dapat diketahui sebelumnya. Kemudian hasil
analissa akan menjadi dasar untuk melakukan desain sistem atau perancangan
aplikasi sesuai kebutuhan sistem.

Untuk dapat berkomunikasi antara client dan server, maka pihak server harus
membuka koneksi untuk cfiemt dan menentukan port berapa yang akan digunakan
untuk berkomunikasi. Sehinggga clienf dapat memulai koneksi kepada server dengan
menginputkan IP dan port yang ada pada server. Data komunikasi vang terjadi akan
terekam pada aplikasi yang telah dibuat pada aplikasi berbasis windows, lebih
khususnya dikembangkan dengan menggunakan pemrograman Fisual Basic.

Agar dapal saling berkomunikasi dengan bertukar pesan cliear dan server
terlebih dahulu menginputkan sebuah kunci yang dibutuhkan untuk proses enkripsi
dan dekripsi pesan pada algoritma RSA yang dihasilkan secara acak oleh computer.
Pada saat cliemt dan server telah terhubung secara olomatlis cliemd  akan
memngirimkan kunci publiknya kedapa server, begitu juga sebaliknya server juga
akan mengirim kunci publiknya pada cliens. Cara yang digunakan unluk mengirim
pesan antara client dan server adalah sebelum pesan akan dikirim terlebih dahulu
pesan alau plain leks akan dienkripsi terlebih dahulu menggunakan kunci public
penerima pesan agar menjadi chipper teks, sctelah sampai pada penerima chipper
ieks tersebut akan di dekripsi menggunakan kunci prival penerima agar kembali

menjadi plain teks atau pesan asli.

al
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3.1.1  Algoritma-algoritma pendukung yang digunakan

Algoritma pendukung yang digunakan pada aplikasi enkripsi pesan
dengan kriptografi metode imferfock protocol untuk mengatasi man-in-the-
middle-attack yang akan dicodekan pada Viswa! DOasic sebagai modul.
Algoritma-algoritma tersebut antara lain algoritma tes Rahbin-Miiler, algoritma
Greatest Common Divisor (GCD), algoritma Fast Eksponentiation, algoritma
Extended FEuclidean, Penjelasan dan psewdocode dari algoritma-algoritma
tersebut adalah sebagai beikut:
1. Algoritma tes prima Rabin-Miller.

Algoritma ini dipakai untuk menguji apakah suatu bilangan
merupakan bilangan prima atau bukan. Algoritma ini dipakai dalam
algoritma RSA untuk menentukan sifat prima dari bilangan acak p dan g.
Algoritma tes prima Rabin-Miller ditampilkan dalam bentuk pseuwdocode
adalah sebagai berikut:

'Tea Prima Rabkin Miller terhadap bilangan P dengan
nilai A

Fungsl IsRabinMiller (pn?, pna) Az Boolean
Set pnC € pnP = 1

Set nTemp € 0
Selama (pnC Mod (2 " nTemn}) €& 0 DAN ({2 ° nTemp) <
pniF}

Set nTemp € nTemp + 1

End Selama

Set pnB € nTemp - 1

T CRARI nilai m
Set pnM € (pnC / (2 * pnB))
Set pnd € 0
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SebL pni & FasLExp(pnk, poM, poal)

Jika (pnZ € 1) ATAU (pnf € (pnP = 1)) Maka
IsRabinMiller € Trus (pnP adalah bilangan
prima)
KELUAR DARI FUNGSI
End Jika

lhgain:

Jika pnJ > 0 DAN pnZ € 1 Maka
IsRabinMiller € False (pnP bukan bilangan
prima)
EELUAR DARI FUNGST
End Jika

Set pnd € pnd + 1

Jika (pnd < pnB} And (pnZ <> pnF — 1} Maka
pni € FastExp(pnZ, 2, pnP)
GoTe lAgain

End Jika

Jika pnZ % (pnP - 1) Maka
IsRabinMiller € True (pnP adalah bilangan
prima}
EELTAER DART FURGSI
End Jika

Jika (pnJ € pnB) DAM pnZ <> (pnP = 1) Maka
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IskRabinMiller % False (pnP bukan bLilangan
prima)
EELUAR DARI FUNGSI
End 41ika

End Fungsi

Algoritma Grearest Comman Divisor (GCD).

Algoritma ini dipakai untuk mencari nilai faktor persekutuan terbesar
dari dua bilangan. Algoritma inl dipakai dalam algoritma RSA untuk
menentukan nilai GCD dari beberapa nilai. Algoritma GCD ditampilkan
dalam bentuk pseudocode adalah sebagai berikut;

'Pungsi mengembalikan nilai GCD (A, B)
FUNGSI GCD{A, B} As Long

set F € A

Sat 0 € B

Gaelama Q <> D
Set B & P mod Q
Set F €&
get ) € R

End Selama

'Rambalikan nilai GCD
Set GCD € P
End FUONGSI

Algoritma Fast Expornentiation.

Algoritma ini dipakai untuk mencari nilai dari persamaan (2" mod c)
secara  cepal.  Alporitma  Fast  Exponewmifation  dibutuhkan, karena
perhitungan dengan persamaan cksponensial dengan nilai variabel yang
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besar sulit dihitung manual dan bahkan dengan kalkulator, karena nilai
pangkat biasanya akan mengakibatkan nilai menjadi overflow. Algoritma
Fast Exponeniiation ditampilkan dalam bentuk psewdocode adalah sebagai
berikut:

' Fungsi mengembalikan nilai (A*B) mod C

FUNGSI FastExp(A, B, C) As Double

Set Al € A
Set B1 € B
Set Product € 1
Selama [Bl <> 0)
Selama Bl med 2 € 0
Set Bl € Bl div 2
Set Al € (Al * Al) mod C

End Selama
Set Bl & Bl - 1

Set Product € (Product * Al) mod C
End. Selama

"Rembalikan nilai fast sxponentiation

Set FastExp € Procuct
End FUNGEEI

Algoritma Extended Euclidean.

Algoritma ini dipakai untuk mencari inversi modulo (misalnya untuk
persamaan &' mod n). Algoritma Extended Euclidean ditampilkan dalam
bentuk psendocode adalah sebagai berikut:
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' Pungsi mengembalikan nilai (NilaiX™) mod pnValueall

FUNGEI ExtendedBuclidean(Nilai¥, pnValueall] As Double

Set bSelesai € False

"Bantuk Arzay

Set AL,
Set A1,
'Matriks
Set A(Z,
Eet L(Z,
Set A3,

Ser A3,

1) € pnvValuenll
2) 4 Nilalx
Identitas

1) €1

2Y &= 0

1}y € 0

2y £ 1

'Lakukan looping
Selamz bSelezail € Falze
'"Hitung nilai m

Set nM € A{l, 1) div A{l, 2}

Untuk niI € 1 Sampai 3

Rext

'Hitung nilai x

Set nX € A{nI, 1} - nM * A{nI, 2)

'Ubah nilai

set A(nI, 1! € A(nI, 2)

Set A(nI, 29 € nX

Jika {nI € 1) DBN (nX € 0) Maka
Set bSelesai € True

End Jika

nl

End Selama
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Jika A3, 1) == 0 Maka,
'Renbalikan hasil axtended suclidean
Set ExtendedBuclidéan € A3, 1%
Jika tidak,
‘Fembalikan hasil extended suclidean
Set ExtencedEuclidean € A(3,
End Jika
End FUNGSI

1) + pnValueRl1l

312 Mekanisme Enkripsi dan Dekripsi

Sebelum pesan atau plain teks yang dinputkan di enkripsi
menggunakan algoritma RSA wyaitu perhitungan Fast Exponefiation, pertama
plain teks harus dirubah ke dalam bentuk binner. Perubahan karakter pada plain

teks ke dalam bentuk binner dapat dilihat pada tabel 3.1 berikut ini.

Tabel 3.1 Perubahan karakter ASCII ke bhinner

Karakter | Binner | Letter  Binner
a 01100001 A 01000001
b 01100010 B 01000010

¢ |oliooo1l ] € | 01000011
d 01100100 D 01000100
(3 01100101 E 01000101
f 01100110 F 01000110
g 01100111 G 01000111
h 01101000 H 01001000
i 01101001 | 01001001
] 01101010 ¥ | 01001010
k 01101011 K 01001011
l 01101100 L | 01001100
m 01101101 M 01001101
n 01101110 N o 01001110
0 o1aln O | 01001111
p 01110000 P | 01010000
q 01110001 Q 01010001
r 01110010 R 101010010
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s [01110011| S |01010011
t 01110100 | T | 01010100
u 011101011 U [ 01010101
v 01110110 ] V| 01010110
w 0r110111| W | 01010111
X 011110007 X | 01011000
¥ 01111001 | Y | 01011001
z 01111010, Z | 01011010

Setelah itu untuk setiap 3 bit binner dari total hasil perubahan karakier ke
binner, dirubah kebentuk desimal, Perubahan 3 bit binner ke dalam bentuk
desimal dapat dilihat pada tabel 3.2 berikut ini.

Tabel 3.2 Perubahan 3 bit binner ke desimal

3 hit binner Desimal
000 0
001 1
010 Z
011 3
00 1
101 5
110 (i}
11 7

lika semua bil binner telah dirubah ke dalam bentuk desimal, laln hitung setiap
4 digit bilang desimal tersebut pada fungsi enkripsi ¢ = (m ” ¢) mod n, dimana
(c) adalah chipper teks. (m) adalah nilai desimal dari plain teks, () adalah
kunci publik penerima, dan (n) adalah kunci publik pengirim. Hasil dari
perhitungan tersebut akan jadi chipper teks yang nantinya akan dijadikan pesan
yang akan dikirim.
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Uban setiap 3 it |
Einner ke desimal |

=== ¥

: Hilung setiap 4 digit blangan
desimal

Gambar 3.1 Flowchart proses enkripsi

Kebalikan dan proses enknipsy, pada proses dekripsi chipper teks vang
ditertma akan dihiting dengan fungsi dekripsi m = {¢ * d) mod n, dimana (m)
adalah nilai desimal dari p/atn teks, (c) adalah chipper 1eks, (d) adalah kunei
privat penerima dan (n) adalah kunci publik penerima, Seielah proses
perhitungan sclesal, maka akan dihasilkan nila; desimal dari plain teks yang
selanjutnya akan dirubah ke dalam bentuk binner dan dari binner akan dirubah
ke bentuk karakter ASCIL
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——— —
Nilal Desimal dar |
plintels |

T

" Unah setiap nitai
dasimal ke binner

A s
’
,.f"l Plainisks 4
e
f ‘x
i END |
o

Gambar 3.2 Flowchart proses dekripsi

3.2 Desain Sistem

Sistem yang akan dibuat pada penelitian ini adalah sebuah aplikasi yang dapat
mengenkripsi pesan yang dikrimkan pada proses percakapan vang dilakukan pada
janngan lokal dengan mengeunakan kriptografll metode fnterfock Protocol yang
memihiki 2 variasi pengiriman pesan, sehingga memberikan keamanan pada pesan
vang dikirim pada percakapan yang terjadi antara Kedua belah pihak, untuk
menghindarl pengintaian antara komunikasi yang sedang berlangsung (Man fn The
Miciclle Attack).
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Aplkast vang dirancang untuk komunikasi pada jarmgan secara pomnt to

point. Ada dua macam aplikasi yang akan dirancang yaitu untuk bertindak sebagai

server dan clien, yang nantinya akan dijalankan pada dua komputer yang terhubung.
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Gambar 3.3 Desain Sistein

Keterangan gambar 3.3 dari desain sistem:

* Pada saat clent dan server terhubung keduanva saling berlukar kunc
Publik Cliend (KpC). kunci publik Server (KpS), masing-masing
digunakan untuk mengenkripsi pesan. Sedangkan kunci privat Clice
{Kpr(C) dan kunci privat Server (KprS), masing-masing digunakan untuk
mendekripsi pesan

s Pada proses pengiriman pesan yang perlama tanpa menggunakan
fmrerlock Provocol, pesan yang dikirim dienkripsi menggunakan kunci
publik penerima. Setelah sampal pada penerima, pesan tersebut akan

didekripsi menggunakan kunci privat pencrima,
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Pada proses pengiriman pesan yang kedua menggunakan Interiock
FProfocol tipe-1, yaitu pesan akan dikirim 2 kali yang pertama dikirim
adalah chipper teks hasil enkripsi menggunakan kunci publik penerima
yang telah di digesr menggunakan fungsi One way Hash SHA-1, pesan
berikutnya adalah ehipper teks itu sendiri. Pesan pertama yang terkirim
akan disimpan, selanjutnya pesan kedua akan di digest terlebih dahulu
dan disamakan nilainya dengan pesan pertama, jika nilainva sama maka
chipper teks akan didekripsi menggunakan kunci privat penerima.

Pada proses pengiriman pesan yang ketiga menggunakan [nterlock
Protocol tipe-2, yaitu pesan akan dienkripsi menggunakan kunci publik
penerima, setelah itu chipper teks hasil enkripsi akan dipecah menjadi 2
bagian yang sama besar, Pesan akan dikirim secara berganiian, pesan
pertama vang terkirim akan disimpan, selanjutnya pesan kedua yang
terkirim akan disimpan lalu digabungkan dengan pesan pertama sehingga
menjadi chipper teks utuh yang akan didekripsi menggunskan kunci
privat penerima.

3.2.1 Desain Aplikasi

Aplikasi kriptografi untuk enkripsi pesan menggunakan metode

interlock protocol untuk mengatasi man-in-the-middle-attack dirancang

dengan menggunakan bahasa pemrograman Microsoft Visual Basic 6.0

dengan beberapa komponen standard seperti:

1.

L

Command Burton, secbagai tombol.

Text Box, sebagai tempat input.

Label, untuk menampilkan tulisan.

Irmage atau Picture Box, scbagal komponen unluk menampilkan gambar.
Winsock atau Windows Sacker, sebagai komponen penghubung jaringan
Timer, untuk melakukan proses delay.
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7. Check Button, sebagai komponen untuk memilih,
Aplikasi in1 memiliki beberapa buah forse, vaitu:

1. Form Spiash Screen,

2. Form Tltama,
3. Form Input Kunei.
4, Form About,

3.2.1.1 Form Splash Screen
tiorm Splagh Screen adalah form yang pertama kali dibuka saat
aplikas1 dijalankan, berisi nama aplikasi; logo serla identitas pembuat aplikasi,

Rancangan form Splash Screen dapat dilihat pada sambar 3.4 benkut:

- Nama aplikasi

Identitas pembuat aplikasi

CGambar 3.4 Rancangan Form Splash Scereen

3.2.1.2 Form Utama

Form utama adalah form paling penting, berisi kolom-kolom teks yang
digunakan untuk menginputkan nilai dan menampilkan proses eksekusi serts
tombal-tombaol perintah yang dibutuhkan untuk koneksi antara clfien! dan
seFver, proses enkripst, proses dekmpsi, menginputkan dan mengirim pesan,

untuk membuka form mpur kanci dan form Abour. Juga terdapat kolom teks




dan tombol perintah vang digunakan untuk mengaplikasikan Mmterfock
FProtocof diantaranya untuk membagi chipper teks menjadi 2 bagian dan

menggabungkannya,

serta  untok  menghasilkan  nilai Hash  dan

membandingkan nilainya. Rancangan ferm Ulama terdapat dua macam yaitu

untuk offenr pada gambar 3 5 dan pada server gambar 3.6 berikut:

e e = |
UEP,;I:I;-H; | Connect ‘ '
Remate port Disconnegt | | Chipper teks
ReTate hot | About
= Bave || st | [ Hash |[inputkey
i (]
! _ b_'i.lm:l n:l_ g
. [ Wuncie || kunein
|
| Kunci & Barver | | Kunei M srrver
Percakapan Eksekusi 0 | Pesan spli bagian-1 || Merge |
I :| | Feszn a.Exli: l.:lsgiaru—E J|_ae_r'..'_:—_!
| Hasil hasn bagian-1 || chek | |
| Hagll hash bagian 2 || SAVE | \
' o |
) Clear Plain teks
| Gend |

Gambar 3.5 Rancangan #orm Utama Client




Lls.ﬂrr;a-m.a“l !M o I
Loosl For, [Hisconnect Chiprer teks
Anout |
Save || Spit_| | Hash || Irputkey |
Kuneia | O
|  Huncie [ Kund N |
| Kurci e cliems | Kunci N cliert |
Fercakapan Eksekusi O Pesan _S_Fﬂt E?i_a'l' 1 . ” I'-I'Iérg?'
0 | Pesan spiit bagian2 || save |
[ Hesil hash bagiar1 ~ [chek]
| Hewlt hash bagian-2 || save |
I
' [ Clear | Plain teks
Pesan |_ Bend s
| Encrypt

Gambar 3.6 Rancangan Form Ltama Server

3.2.1.3 Form Input Kunci
fopm Input Kunci berfungsi sebagar jorm untuk memasukkan dan

menghitung nilai-milai pembentuk kunci publik dan kunei privat dari client
dan server, Rancangan form Input Kunci dapat dilihat pada gambar 3.7
berloat:




& Generate Key
Nilai p Nilai d
Nilai g Nilai N
Nilai ¢ Calculate
Random Save and Exit

Gambar 3.7 Rancangan Furm Input Kunci

3.2.1.4 Form About

il

Form About adalah form wvang berisi nama mahasiswa, NIM.

universitas, judul skripsi dan logo. Rancangan form About dapat dilihat pada
gambar 3,8 berikut,

# About =
Logo Judul Skrips:
Nama dan NIM
‘ Lniversitas N OK

Gambar 3.8 Rancangan Form About
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3.2.2 Flowchart Sistem

Berdasarkan desain sistem yang dibuat. maka terdapat empat diggram
abir dari aplikasi kriptograli untuk enkripsi pesan dengan metode fnterock
FProtecol adalah sebagai berikut ;

. Flowchart proses koneksi antara cfient dan server

Gambar 3.9, Flowchart koneksi antara Client dan Server
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Pada gambar 3.9 Flowchart menggambarkan bagaiamna proses
koneksi antara ('fient dan Server mulai dan mengisikan wsermame. remote
host, remote port, dan local port, setelah itu pembentukan kunci pada Cliens
dan Server. Sehingga antara (liemt dan Server dapat terkoneksi dan dapat
bertukar kunci publik.

2. Howchart pengiriman pesan tanpa menggunakan Interlock

Priviccal

Gambar 3 10. Flowchart proses pengiriman pesan tanpa fnferlock
Pratocol
Pada gambar 3.10 Flowchart menggambarkan proses pengiriman
pesan antara (fiemt dan Server tanpa menpggumakan Inferlock Protocol,

dimana pesan yang akan dikirim ke penerima dienkripsi menggunakan kanci
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publik penerima, setelah chipper teks sampat ke penerima akan didekripsi

menggunakan kunci privat yang dimilikinya.

3. Flowcharl pengmriman menggunakan /mferlock Protocol memakai
fungsi Gre Way Hash SHA-1

Gambar 3.11. Flowchart proses pengiriman pesan menggunakan

Intertock Protocol memakal [ungsi One Way Hash SHA-1
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Pada gambar 3.11 Fewchart menggambarkan proses pengiriman
pesan antara Client dan Server menggunakan fmterfock Prorocol memakal
fungsi One Way Hash SHA-I, dimana pesan yang dkan dikirmm ke penerima
akan dienkripsi menggmakan kunci publik penerima setelah itu chipper teks
hasil enkripsi akan di digest menggunakan fungsi Hash SHA-f . Penginm akan
mengirim dua pesan, yang pertama adalah nilai hasil fungi Fash dari chipper
teks dan vang kedua yaitu chipper teks itu sendiri, Setelah pesan nilai hasil
fungsi Hash diterima oleh penerima, maka pesan tersebut akan disimpan dan
jika pesan kedua diterima, pesan tersebut akan di digest dengan fusngi Hash
oleh penerima dan hasilnya akan dibandingkan dengan pesan pertama, jika
hasilnya sama maka pesan akan didekripsi mengpgunakan kunci privac
penerima.

4, Flowchart penginman menggunakan terlock Protoco! dengan

membagi chipper teks menjadi 2 bagian yang sama hesar,

Gambar 3.12, Flowehart proses pengiriman pesan menggunakan fnterfock

Protocol dengan membag chipper teks menjadi 2 bagian yvang sama besar,
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Pada gambar 3.12 Flowchart menggambarkan proses pengiriman
pesan antara Client dan Server menggunakan Interlock Profocol dengan
membagi chipper teks menjadi 2 bagian, dimana pesan yang akan dikinim ke
penerima akan dienkripsi menggunakan kunci publik penerima setelah itu
chipper teks hasil enkripsi akan di pecah menjadi 2 bagian yang sama besar.
Pengirim akan mengirim dua bagian chipper teks secara bergantian. Setelah
kedua bagian chipper ieks dilerima, maka chipper teks tersebut akan
digabungkan kembali menjadi chipper teks utuh dan hasilnya skan akan
didekripsi menggunakan kunci privat penerima.
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IMPLEMENTASI DAN PENGUJIAN SISTEM

4,1  Implementasi sistem
Implementasi dilakukan dengan menerapkan hasil desain yang telah dibuat
kedalam bahasa pemrograman (coding) Microsofi Visual Basic 6.0, schingga
algoritma-algoritma yang telah dibuat dapat dimengerti oleh mesin dan
menghasilkan keluaran seperti apa yang diharapkan. Berikut ini adalah
perlengkapan dan kebutuhan yang digunakan dalam implementasi sistem :

Tabel 4.1 Spesifikasi Perlengkapan Implementasi

No Perlengkapan Spesifikasi | Keterangan
1 Software PC Sistem Operasi Windows XP
Processor P4. 3.0 Ghz
Personal
2 Memory 512 Mb DDR.1
Komputer
Harddisk 30 GB
3 Kabel Jaringan UTP (crossover) Konckior RJ-45

Dalam implementasi tersebut kami memakai dua buah personal computer

yang dihubungkan menggunakan kabel jaringan secara langsung (point fo paini).

72
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4.2 Aplikasi Enkripsi pesan menggunakan metode frterlock Protocol
4.2.1 Tampilan Aplikasi Kriptografi untuk enkripsi pesan pada
client dan server

1. Form Splash screen

—. ® Chat with
../ Cryptography System
MAD for Client

—»

Yersion 1.0

Create by FARID SLLIRGGTT (712629
aznderhanfBEamail com

@ Mational Insitute of Technology 2011

Gambar 4.1. Form splash screem client

® Chat with |
Cryptography System |
for Server

Wersion 1.0

Creats by FATID SLLPAD (071 2629)
seamybestan BB ol c.or

@ Mational Institute of Technolegy 2011

Gambar 4.2. Form splash screen server

Pada gambar 4.1 dan gambar 4.2 form splash screen adalah
tampilan vang pertama kali muncul pada saat aplikasi dijalankan,

yang berisi nama aplikasi dan identitas penyusun aplikasi.




74

Form utama
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Gambar 4. 3. Form utama ofient
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Gambar 4 4. Formr ulama server

Dari gambar 4.3 dan 4.4 [‘orm utama Server serta Client bisa kita
lihat terdapat beberapa tombol-tombol perintah dan kolom-kelom

teks vang digunakan untuk menyambung koneksi antara Server dan
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Client, tombol 1nput key untuk membuat kunci pada Cliert dan

Server, serta pilthan-pilihan untuk mengaktifkan freeriock Protocol.

3. Form Generate Key

==

&

Genergle Chent Key
1 n
[ LA
| d
q
a Calcuiate
R andarn Save and Exut

Gambar 4.5 Form Cienerate Kev

Pada gambar 4.5 jurm Generate Key terdini dan kolom-kolom

yang

menyimpan

nantmya digunakan untuk mengisi,

menghitung  dan

mla-nilai pembentuk kunei publik dan kuner privat

vang digunakan pada proses enkripsi dan dekripsi pesan.

4. Form Ahowt

Tabun 2011

Zanpm Tumsen Telmik Infokom
Institut Teknolagi Nagicnal Maleng

DENGAN MENGGUNAKAN METODE INTERLOCK
PROTOCOL SEBAGAI PENCEGAHAN
MANIN-THE-MIDDLE-ATTACK

Bkripsi Teloiik Infokom !51!
FARID - SUTIWO
{3712, 620)

Gambar 4.6, farm Abowr
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Pada gambar 4.6 form wabowt adalah tampilan yang berisi
tampilan judul skripsi. nama dan NIM mahasiswa penyusun skripsi

dan nama Universitgs,

43  Pengujian Sistem

Pengujian ini dilakukan untuk mengetahui kinerja aplikasi Knptografi
untuk enkripsi pesan beserta opsi-opsi pendukungnya. Dalam pengujian ini
dilakukan beberapa percobaan diantaranva pembentukan kunci secara acak,
koncks: antara Client dan Server, proses enkripsi, dekmpsi, digesr message, dan

pembagman chipper teks.

4.3.1 Pengujian menggunakan jaringan lokal secara point to peint.

T

Gambar 4.7, Desain Pengujian LAN

Pada pengupian kali ini akan dilakukan koneksi antara Client dan

Server yang telah terhubung sccuara point to point.

4.3.2. Pengujian Pada proses pembentukan kunci

Pada pengujian penmbentukan kunei pada form generate key kita bisa
menginputkan sendiri nilai-nilai untuk proses pembentukan kunci, tapi yang
perlu diingal adalah nilai-nilai tersebut harus bilangan prima dan relatif
antar bilangan vang dibutuhkan dalam algoritma RSA pada proses enkripsi
dan deknpsi. maka pada proses pembentukan kunci dibutuhkan algoritma
pendukung, diantaranva yaitu Metode fRabm-Miller untuk menghasilkan
bilangan prima, Algoritma GCD untuk mengecek prima relatf antar

bilangan, Algoritma Fest Exponeniiation untuk menghitung perpangkatan
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modulo bilangan besar, (renerator Ceffe untuk membangkitkan bilangan
acak semu,

Jika kita salah memasukkan nilai maka yang terjadi adalah proses
pembentukan kunei tersebut akan gagal, karena milai yang dimasukkan

bukanlah bilangan prima.
ﬁ' Genciake Key _‘_.::.S_
Gererate Chent Fey

e_l Milsi p Cliant harut bilsngsn prime !

oK

Gambar 4.8 Pengujian pembentukan kunei tanpa pengacakan bilangan

prima
Generate Client Kay
p B n ez
q (758 d @21?
= 473 f_E_aEL]Ezl
_ Pencom |  Gave and bsit |

Gambar 4.9, Pengujian pembeniukan kunci dengan pengacakan bilangan

prima
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Dari gambar 4.8 dan gambar 4.9 bisa dilihat bahwa pka akan
menginputkan sendiri bilangan vang akan dibentuk menjadi kunci tidak bisa
sembarang bilangan, bilangan vang bisa dibentuk menjadi kuneci adalah
bilangan prima dan prima relatuf antar bilangan tersebut. Pada pengupan
pembentukan kunci secara acak atau rawdom, deret bilangan vang keluar

antara 3 sampai 5 deret bilangan yang dihasilkan.

4.3.3. Pengujian Pada proses koneksi antara Clent dan Server

Pada pengujian konekst Client dengan Server, lerlebih dahulu kita
harus menginputkan username, remote port pada Client yang harus sama
dengan local port pada Server. setclah itu remote host pada (fiery, vang
isinya adalah alamat IP yang dimiliki Server. Jika semua sudah terisi dengan
benar maka selanjutnva adalah Server mulai membuka koneksi, diikuti
dengan Client meminta koneksi pada Server. Setelah Server menerima
permintaan koneksi dan CViept, maka yang selanjutnya terjadi proses
pertukaran kunel publik antara (frernd dan Server.

Setelah itu Cfiend dan Server sudah selesar terkoneks:, ditandas
dengan status dari Clrent dan Server connected dan indikator dari warna

merah berubah menjadi wama hijau,
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Gambar 4,13, Client yvang telah terkoneksi dengan Server
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Dari gambar 4.10, gambar 4.11, gambar 4.12 dan gambar 4.13 hisa

dilihat sebelum terjadi koneksi antara Client dan Server indikator status

masih berwarna merah, setelah permintaan koneksi disetujui maka indikator

status akan berwarna hijau. Benkutnya secara otomatis Clienr dan Server

akan saling bertukar kunci publik yang masuk pada kolomnya masing-

masing.

4.3.4. Pengujian Pada proses enkripsi pesan

Pada pengujran proses enknpsi pesan im akan dilakukan pengujian

seberapa cepat prose enknipsi pesan vang dapat dilakukan dan berapa

karakter yang dapat di enknipsi untuk satu kali penginman pesan. Untuk

melakukannya kita mencoba menginputkan pada plain teks 1000 karakter,

sctelah itu kita akan mengenkripsikannya dengan memilih tombol Ercrypt,
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Gambar 4 14, Pengujian enkripsi pesan dengan 1000 karakter
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Gambar 4 13, Pengujian enkripsi pesan dengan 4096 karakier

Dari gambar 4.14 proses enkripsi vang dilakukan menggunakan plain
teks sebanvak 1000 karakter membuiuhkan waktu 2 detik untuk komputer

dapat menyelesaikannya, Dan pada gambar 4,15 saat pengujian

menggunakan karakter sebanyak 4096 karakter, proses error karena data

yang diproses ever flow.

4.3.5. Pengujian Pada proses pengiriman pesan tanpa Interlock Protocol
Pada pengujian proses pengitiman pesan ini akan dilakukan proses
pengiriman, pengenkripsian dan dekripsi pesan yang akan dikirimkan dan

ditenima antara (zend dan Server tanpa menggunakan [nierlfock Protocol,
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Gambar 4,17, Pengujian penerimaan pesan pada Server




Dari gambar 4 16 dapat dilihat proses enkripsi pesan yang dilakukan
pada Clent menggunakan kunci pubhik Server, setelah itu pesan berupa
chipper teks dikinm dan pada gambar 4.17 begtu sampai kepada penerima

vaitu Server akan dideknipsi menggunakan kunci privat Server,

4.3.6. Pengujian Pada proses pengiriman pesan dengan fungsi One

Way Hash SHA-1

Pada pengupian proses pengiriman pesan ini akan dilakukan proses
penginman pesan antara Clenr dan Server menggunakan fnterfock Protocol
memakai fungst One Way Hash SHA-1, dimana pesan yang akan dikirim ke
penerima akan dienkripsi menggunakan kunc: publik penerima setelah i
chipper teks hasil enkripsi akan di digest menggunakan fungsi Hash SHA-T.
Pengirim akan menginm dua pesan, vang pertama adalah hasil ieest dari
chipper teks dan yang kedua yailu cfipper teks itu sendin. Setelah pesan
hasil digest diterima olch penerima, maka pesan tersebut akan disimpan dan
Jika pesan kedua ditenma pesan tersebut akan di digest oleh penenima dan

hasiinya akan dibandingkan dengan pesan pertama,
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CGambar 4_18. Pengujian pengiriman pesan pada c/iens menggunakan fungi
Hash
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Gambar 4.1%. Pengujian penerimaan pesan pada server menggunakan fungi
Hash

Dari gambar 4.18 dapat dilihat proses enkripsi pesan dan pengiriman
pesan secara berurutan, pesan pertama vang dikirim adalah pesan mlai Hash
dan pesan kedua adalah chipper teks. Setelah itu pada gambar 4.19 oleh
penerima akan dilakukan pengecekan, jika hasil nilai Hash pesan kedua

dengan pesan pertama sama maka pesan akan didekripsi.

4.3.7. Pengnjian Pada proses pengiriman pesan dengan membagi
chipper teks.

Pada pengujian proses pengiriman pesan ini akan dilakukan proses
penginman pesan antara Client dan Server menggunakan frterlock Protocol
dengan membagi cfipper teks menjadi 2 bagian, dimana pesan yang akan
dikirim ke penenima akan dienknpsi menggunakan kunci publik penerima
setelah 1tu chipper teks hasil enkripsi akan di pecah menjadi 2 bagian yang
sama besar. Pengirim akan mengirim dua bagian chipper teks secara

bergantian.
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Gambar 4.20, Pengujian pengiriman pesan pada Cliers dengan membagi

pesan menjadi 2 bagian
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Dari gambar 4.20 dapat dilihat proses enkripsi pesan dan pengiriman
pesan secara berurutan. pesan pertama adalah chipper teks bagian-1 dan
selanjutnya chipper teks bagian-2 yang selajuinya pada gambar 4.21 pesan
akan digabungkan kedua bagian tersebut oleh penerima sehingga menjadi
chipper teks vang utuh dan didekripsikan,

Berikut ini adalah tabel hasil pengujizn proses enkripsi pesan pada
aplikasi.

Tabel 4.2 Hasil pengnjian proses enkripsi

| Jumlah | Waktu yang
No ] Keterangan
Karakter dibutubkan
1| 1000 2 detil sukses
2 2000 4 detik sukses
3 3000 f detik sukses
+ 4000 8 detik sukses
S 40095 R detik sukses
Dexta Over
& 4096 0
Flow




43.8. Pengujian Jika Data disadap

Pada pengujian ini akan dilakukan penyadapan pada data vang

dikirim oleh Client dan Server, apakah data tersebut aman atau tdak jika

menggunakan melode fmerlock Pratocol. Pada proses penvadapan ini

menggunakan 3 komputer dimana satu komputer bekerja scbagai penvadap

dengan menggunakan software Wireshark v1.6. Dengan sofiware terschut

komputer penyadap akan dapat memantau paket-paket vang dikirim dan

diterima baik dari Client maupun Server.
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Gambar 4.22, Form Server vang akan disadap
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Gambar 4.24. Penvadapan kunci d dari Server
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Pada gambar 4.23 dan gambar 4.24 terjadi penyadapan pada kunci vang

dikirim oleh Server pada Clienr.

Kunci

tersebut  digunakan

untuk

mendekripsikan Chipper teks yang dikirimkan, jadi jika penyadap memiliki

kunci terscbut maka penyadap dapal membaca semua pesan vang
dikirimkan.

Captiar rg from leaaliek BTERTFR0010< Tamily | ot LEe s M

28 25? Z'BMJ.H 132, lﬂ 10.3

230 1041, 34357 195,168,108

LR

[Whic pesofl’s Packel 5.

Be g Yew g0 Lapbre geehom  Jeetistos Telephony Tooks  Jeemak  Help
Senda " AAPs (*seTLE B AAAL o »
Lingth  Infa -

(1= s'l‘lrﬁysaa.rch 3 mae,

63 15. 485024 19).168.10.8 197.168.10.3 TCP
6% 18, Y3128 192.168.10.3 162.3163.10.8 TP 65 munandnice_noh > 5
56 18, 765141 192.1GH.10.8 192.2168.10,2 TGP B4 stogxfws = 1dig mux
67 1%, 00065 192.168.10.8 192.168.10.3 TR T2 stoxfws > idig mox
6B 159, 00461 1%2.168.10.3 102.3168.00.4 TCR To bz = zermad [FsH,
Tl 19, 140627 192.165,10.3 162.166.10.8 TCE 66 Jdig mux > sTgufes
T119.703634 192,168.10.8 152.168.10.3 TCR 66 zented » bzr [ACk]
T4 10. 516263 1D07.168.10.8 102.168.10.3 TR 1 zented = bzr [P2M,
7510, 488325 192,168.10.3 152.168.10.8 TCP 66 bzr » rented [ACK]
115 39.82768% 187.1G8.10.3 1%2,168.10.8 TCR A% Power alert-nsa = 5
116 36, 384 577 197,168 10.8 192.168.10.32 TCR 66 smarch-agar = Pow
516 267031818 152168, 10. 8 1%92.168.10.3 TCR 108 search-agen: = Pown
i'i! .1ﬁﬂ iI.D 3 TCR 66 POweralart=nsa » si

288.10.3 &6 search-agent = Pow
[ ¥
=V L e A3 Wik ket
kind: T mestamp fB) g
Lengch: Lo
Timestamp walue: 22171
Timeszamp echo -eply: 17581 o
: 3
0026 02 08 10 3% 04 d3 80 Of 45 IF B9 b 4a 60 50 1B L. B ... EPL3h -~
GOFd ol ad F8 1% 00 D0 DL D0 OB O3 00 00 56 Sd G0 B0 ..., b
G40 44 99 3L 37 38 36 31 30 20 31 33 33 37 30 35 20 0IPAALG  LEETOO.,
GOS0 32 36 37 34 30 20 31 34 34 33 17 37 “BE740 L4 232

) Fiembe BTLE 95090 b Py Fauct Etherna NIC Dials; 5357 Dimlayod 39 Marked: 0 frofiie: Sefauk

Gambar 4.25. Penyadapan Chipper eks yang dikirim
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Gambar 4.26. Dekripsi pesan oleh penyadap
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4.3.8.1. Pengujian penyadapan menggunakan Interlock Protocol
dengan fungsi Hash
Pada pengujian akan dilakukan penyadapan data, namun
kali ini pengiriman pesan pada aplikasi menggunakan metode

Interlock Protocol dengan funpsi Hash.
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Gambar 4.28. Penyadapan kode Hash
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Gambar 4.30. Pengiriman chipper teks dari Client
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Gambar 4.31. Dekripsi pesan oleh penvadap
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CGambar 4.32, Dekripsi pesan oleh Server
Pada pengujian yang dilakukan penvadap tidak  dapat
mendekripsikan pesan pertama yaitu kode Flash, dikarenakan kode
tersebut  bukanlah sebuah chipper tcks. Penvadap dapat
mendekripsikan pesan kedua yaitu chipper teks, akan tetapi tidak
dapat mengubah 151 dari pesan tersebut, karena pesan tersebul sudah
terlebih dahulu dilakukan fungsi Hash oleh pengirim.
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4.3.8.2, Pengujian penyadapan menggunakan Inferfock Protocol

dengan memhagi chipper teks

Pada pengujian akan dilakukan penyadapan data, proscs

pengiriman pesan menggunakan frerlock Prorocol dengan membagi

chipper teks menjadi dua bagian vang sama besar dan dikirim secara

bergantian.
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Gambar 4.33. Pengiriman chipper teks bagian-1
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Gambar 4.34, Penyadapan chipper teks bagian-1
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Gambar 4.36. Pengiriman chipper tcks bagian-2
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Gambar 4.37, Penyadapan pesan bagian-2
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Gambar 4.38. Dekripsi pesan bagian-2 oleh penyadap
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Crambar 4.39. Penerimaan pesan pada Server

Pada pengujian yang dilakukan penyadap tidak dapat
mendekripsikan pesan bagian-1 dan pesan bagian-2. karena pesan
yang dikirimkan bukan chipper teks utuh hasil enkripsi melainkan

setengah bagian dari chipper teks tersehut.

Berikut ini adalah tabel hasil pengujian proses penyadapan
pada aplikasi.
Tabel 4.3 Hasil pengujian proses penyadapan

No | Metode | Pesan | Dekripsi Manipulasi
1 Kode Hash Gagal Gagal
.| Hash 1 2
2 Chipper teks Sukses Gagal
3 _ Pesan bagian-1 Gagal Gagal
L Split = _ .
4 Pesan bagian-2 Gagal Gagal




3.1

5.2

BAB V
PENUTUP

Kesimpulan
Dari pengujian yang dilakukan, diperoleh kesimpulan sebagai berikut :

1.

Pencegahan Man-In-The-Middle-Aitack berhasil dilakukan, pesan
yang terkinim dan diterima tidak dapat dibaca dan dimanipulasi pada
proses penyadapan,

Pada proses pengujian pembentukan kunci didapatkan tidak semua
bilangan bisa dijadikan nilai untuk membentuk kunei, hanya
bilangan prima yang bisa dibetuk sebagai kunci.

Kunci yanp terbentuk menggunakan proses random menghasilkan 3
sampai 5 deret panjang bilangan.

Pada proses pengujian enkripsi pesan, didapatkan bahwa komputer
dapal menyelesaikan proses enkripsi pada aplikasi ini dengan
kecepatan 500 karakter/detik.

Dari hasil proses enkripsi pesan didapatkan bahwa aplikasi hanya
dapat memproses enkripsi pesan dengan jumlah karakter maksimal
4095,

Saran-saran

Berikut ini adalah saran yang diberikan untuk penegembangan selanjutnya.

1.

Untuk pengembangan selanjutnya dapal ditambahkan beberapa fitur
pendukung untuk aplikasi chatiing pada umumnya. seperti smilely,
instant message, dan fitur pendukung lainnya.

Enkripsi dengan kriptografi tidak hanya dilakukan sebatas pada
pesan saja tetapi dikembangkan enkripsi pada gambar dan file teks.
Untuk pengembangan aplikasi Client dan Server selanjuinya bisa
ditambahkan agar dapat digunakan untuk multiClient.

Ditambahkan penggunaan database yang difungsikan untuk
penyimpanan hasil percakapan,

o8
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2. Tambahkan option Help pada

P

s

Penguji Il | 23/08/2011

aplikasi
3. Tambahkan file yang dapat
- ) dienkripsi pada saran ]
Disetujui :
Penguji 1 Penguji 11
i
R
madFaispl/ST »
NIP.P.1031000431
Mengetahui :
Dosen Pembimbing | Dosen Pembimbipg I

NIP. Y. 1039700300




INSTITUT TEKNOLOG| NASIONAL MALANG
FAKULTAS TEKNOLOG! INDUSTRI
JURUSAN TEKNIK ELEKTRO

Formulir Perbalkan Ujian Skripsi

Dalam pelaksanaan Ujlan Skrips| Janjang Strata 1 Jurusan Teknik Elektro Konsentras! T,
Energi Listrik / T. Elektronika / T Infokom, maka periu adanya perbaikan skripsi untuk

mahasiswa *

NAMA, - Farid Sufiwp

rI;'dlfli:rr:l"!aiimn meliputi SR

; San ifemizetts bom
Apsfrut

=

{ SOmwy (EASETIS 31 T)




INSTITUT TEKNOLOGI NASIONAL MALANG

FAKULTAS TEKNOLOG! INDUSTR!
JURUSAN TEXKNIK ELEKTRO

Formullr Perbalkan Ujian Skripsi

Dalam pelaksanaan Ufian Skripsl Janjang Sirata 1 Jurusan Teknik Elekiro Konsentrasi T.
Enetgi Listrik / T. Elektronika / T.Infokom, maka periu adanya perbaikan skripsi uniuk

mahasiswa ;

NAA ot L i
NIM P4 Y
Perbaikan meliputi

Meleng, L3 Mrghes 200




Inglilul Teknolog Maslonal Malang
Fakultas Teknologl Industi
Jurtsan Teknlk Elekiro 3-1

BERITA ACARA SEMINAR PROPOSAL SKRIPSI
JURUSAN TEKNIK ELEKTRO S-1

Konsentras| : TeknixErermgltisirk/Teknik Elektronikal Teknik Komputer & Informatika*)

.| Nama Mahasiswa. 1A S | Nin. G711 b
o | Keterangan Tanggal Wakiu Tempat__
Pelaksanaan O P e 1) 1 Ruang:
Spesifikasi Judul (berilah tanda silangl™)
a. Sistem Tenaga Eleh.ik e. Elektronlka & Komponen
3. | b. Energi & Konversi Energi (I Elektronika Digital & Komputer
¢. Tegangan Tinggl & Pangukura| g. Elektr. 1ika Komunikasi
d. Sistem Kendall Industri h, @innya.........
ducul Proposal | " R SR BRERR T
b vangdissmaanan | Vi et o (s i,
Sawe AR I TG DO SR e e ]
FﬂrUbahaﬂ Judui ?a{g lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll |
5. | diusulkan oleb Kelompole | ©rr s r
Dosen Kaahlk 1 e R T S e e T
Catatan
el .....................................................................................................................
Caiala ot s g e e e e
Persetujuan Judui Skri;;s. """""""""""""""""""""
Cisetujui, Disetujul, Disetujui,
: Dosen Keahlian | sen Keahlia, I Dosen Keahlian 11|
7,
: - \\ | _
. L' Disetujul, :
;
K;ﬁgg JJi:];I;n. \"’J Calon Dasen Pembimbing ybs
FPembimbing |

Perhatian;
1. Keterangan: "} Coret yang tidak perlu
*) dilingkari a, b, ¢, ............... atail g sesuai bidang keahlian

Form S:3¢




Institut Teknalagi Nasional Malang
Fakuolias Teknologi Inchustri
Jurusan Tekn:k Elekirp §-

@

LEMBAR PENGAJUAN JUDUL SKRIPSI

JURUSAN TEKNIK ELEKTRO S-1
Konsentrasi : Teknik Energ Listrik / Teknik Elektronika /Teknik Komputer &

Informatika (Teknik Kamputer / Teknik Telekomunikasi )
Nama Mahasiswa: TAP) MW 0 | Nim: GYVila |
: ~ | Tanggal: Bulan: Tahun: -
.‘\‘fktu Pengajuan Ve oW

Spesifikasi Judul (berilah t@nda silang)**)

# Sistem Tenaga Elektrik e Elekironika & Kemponen
b Eneryi & Konversi Encryi F. Elektronixa Digital & Komputer :
c. Teganpgan Tinggl & . Elekironika Kom unikasi 1
Pengukuran é lainnya ‘F“ﬂ"iﬂﬂ*« !
ar : y |
d. Sistem Kendali Industri o

Ketua Jurusan

Konsultasikan judul sesuai materi bidang ilmu
kepada Dogen®)

0 Ay tanfo ST MT

/%8

i P. . 1{! §80018
Judul yang diajukan ﬂ“%*“?‘%whk ‘PS"?W“
35 | ahasiswa; mﬁ@gﬁww Netnde . Ivdarlocke i %
il Rosocgopionn. M - N - Ting- Micdlp Abd
Peruhulmnjudul:r'ang '
disetujui Dosen sesuai materi
bidan fImu | e

Catatan:

Disetujui 1877/ 201

Dosen

Persetujuan Judul skripsi yang
dikonsuliasikan kepada Dosen materi
bidang Hmu

L
Perhatian:

I. Formulir pengajuan ini harap dikembalikan kepada jurusan paling lambat satu
minggu setelah disctujul kelompok dosen keahiian dengan dilampirkan proposal
skripsi beserta persyaratan skripsi sesual form S-1

2, Keterangan: *) Coret yang tidak perly

“*)y dilingkaria. b, ¢, .............. atau i sesugi bidang keahlian

Form S-2




INSTITUT TEKNOLOGI NASIOMAL

Iln. Raya Karanglo, Km. 2 Malang

PERNYATAAN KESEDIAAN DALAM PEMBIMBINGAN SKRIPSI

Sesuai permohonan dari mahasiswa/i:

Nama . Farid sujiwo
NIM 1 07.12.628
Semester : VI (Delapan)
Jutrusan : Teknik Elektro 8-

Konsentrasi  : Teknik Komputer da. Informatika

Dengan ini menyatakan bersedia/ tidaletervepa®) M 'mbimbing skripsi dari mahasiswa
tersebut, dengan judul:

“ Aplikasi Kriptografi Untuk Enkripsi Pesan M enggunakan Metode Interlock
Protocol Sebagai Pencegahan Man In The Middle Attack *

Demikian surat pernyataan inj kami buat agar dapat dipergunakan seperlunya.

Mualang,

Kami yang membuat pernyataan

Catatan :

Setelah disete ui agar farmulir ini
Diserahkan mahasiswa/l yang bersangkutan
Kepada Jurusan untuk diproses lekih la njut,

*) Coret yang tidak periu

' I'arm S-3b




INSTITUT TEKNOLOGI NASIONAL

Jin, Raya Karangio, Km, 2 Malang

PERNYATAAN KESEDIAAN DALAM PEMBIMBINGAM SKRIPSI

Sesuai permohonan dari mahasiswai:

Nama . Farid Sujiwo
NIM T 07.12.629

© Semester : VI (Delapan)
lurusan ' Teknik Elektro S-|

Konsentrasi  : Teknik Komputer dan Informatika

Dengan ini m. nyatakan bersedia/ Hdak-bersedia*) Membimbing skripsi dari mahasiswa
tersebut, dengan judul:

" Aplikasi Kriptografi Untuk Enkripsi Pesan Menggunakan Metode Interlock
Protocol Sehagai Pencegahan Man In The Middle Attack *

Demikian surat pernyataan ini kami buat dgar dapat dipergunakan seperlunya,

Malang,

Kami yang membuat ernyatain

Cataton ;

Setelah disetujui agar fo. mulir ini
Diserahkan mahasiswa/| yang sersangkutan
Kepada Jurusan untuk diproses lebih lanjut,

*) Caret yang tidak perlu

Form $-3b




PERKUMPULAN PENGELOLA PENDIDIKAN UMUM DAN TEKNOLOGI NASIONAL MALANG
INSLITUT TERNOLOGT FTASIONAL VAL A NG,

FAKULTAS TEKNOLOGI INDUSTRI
FAKULTAS TEKNIK 3IPIL DAN PERENCANAAN
PROGRAM PASCASARJANA MAGISTER TEKNIK

= Bl (FERSERC) MALANG Kampus | - J\. Bendungan Sigura-gura Mo. 2 Telp. {0341} 551471 (Hunting] Fax. (0341} 553015 Maang 55145
BANK HIAGA MALANG Kampue || = 1. Raya Karanglo, K 2 Tolp, (1341) 417638 Fax, (0341) 417634 Malang
%
Malang, 20 Juli 2011
Nomor » TTN-4021.TA/2111
Lampiran ' .
Parihal . BIMBINGAN SKRIPSI
Kepada . Yih. Sdr.fi. JOSEPH DEDY IRAWAN, ST, MT
Dosan Institut Teknologi Nasional Malang
Dosen Pembimbing
Jurusan Teknik Elekiro S-1
di
Malang
Dengan hormat
Sesuai dengan permohanan dan persetujuan dalam Proposal Skripsi
Untuk Mahasiswa :
Nama : FARID SUJIWO
Nim : 0712629
Fakultas : Teknalogt Industr
Jurusan : Teknik Elektro S-1

Konsentrasi  : Teknik KOMPUTER & INFORMATIKA

Maka dengan ini pembimbingan tersebui kami s ‘shkan sepenuhnya
kepada Saudara/i selama masa waktu (2nam ) 8 bulan, terhitung mulai
langgal :

(9 Jull 2011 sid 08 Januad 2012

Sebagal satu syarat untuk menempuh ujian Sarjana Teknik,
Jurusan Teknik Elekiro S-1

kasih

;wm&m Forn. S4s
immﬂm




PERKUMPULAN PENGELOLA PENDIDIKAN UMUM DAN TEKNOLOGI NASIONAL MALANG
INSTITUT TEKNOLOGI NASIONAL MALANG

F. KULTAS TEKNOLOGI INDUSTRI
FAKULTAS TEKNIK SIPIL DAN PERENCANAAN
PROGRAM PASCASARJ .NA MAGISTER TEKNIK

T BNI (PE MALANG Kampus | @ Ji. Bendungan Siqura-guea No. 2 Telp. (0341) 851431 (Hunting) Fax. (0341) 553015 Malang 65545
EAMC HAGA MALANE ngﬁ: sk Rayaﬁri:ggu:ngzjilp qnaa?}rjawﬁaﬁ Fax. :nam}u 41?&143@;@ o
Malang, 20 Juli 2011
Nomor : [TN-403/.TAS2I11
Lampiran D -
Perinal - BIMBINGAN SKRIPSI
Kepada : Yth. Sdr.i. SOTYOHADI, ST
Dosen Institut Texnologi Nasional Malang
Dosen Pembimbing
Jurusan Teknik Elektro 5-1
di
Malang
Dengan hormat
Sesual dengan parmohonan dan parsatujuan dalam Proposal Skripsi
Uniuk Mahasiswa ;
Nama : FARID SUJIWO
Nim 0712628
Fakultas : Teknalogi Industri
Jurusan » Tekrik Elektro S-1

Konsentrasi  : Teknik KOMPUTER % INFORMATIKA

Maka dengan ini pembimbingan tersebut kami serahkan sepenuhnya
kepada Saudara/ selama masa waktu (enam ) 6 bulan, terhitung mulai
tanggal :

09 Juli 2011 s/d 09 Januari 2012

Sebagal satu syaral untuk menempuh ujian Sarjana Teknik,
Jurusan Teknik Elektro §-1

Demikian agar makium dan atas perhalian
kasih

5@, .2 bantuannya kami sampaikan terima




INSTITUT TEKNOLOGI NASIONAL

JI. Rays Karanglo, KM 2
MALANG

FORMULIR BIMBINGAN SKRIPSI

Nama : Farid Sujiwo

Nim : 07.12.629

Masa Bimbingan : 5 Juli 2011 — 5 Januari 2012

Judul Skripsi : Aplikasi Kriptografi Untuk Enkripsi Pesan Menggunakan Metode Interlock
Protocol Sebagai Pencegahan Man-In-The-Middle-Attack

. Paraf

No | Tanggal Uraian Pembimbing

1| -0 gl Progmm chrl Smilesd ke fagitme Fesea 74/6:
Pada fani9ou il

2 (pg-09-my | Hapws delay frogmun oat Okspkus %Mﬂ

]
r J

3 z‘gvﬁ?-ﬂﬂi | Pisala ko aubmn folom W’dﬂﬁﬂﬁu %
Percatspov  Pade Soof Mg, fedon be

4 D;_ag-{ﬁlﬂ A_ec' ‘E:[:@I Jwﬂ; ME,MF&&MI

5

6

4

B

9

10

Malang,
Doséen Pembimbing 11

Sotyohadi, ST
NIP.Y.1039700309

Form 54




INSTITUT TEKNOLOGI NASTONAL

JL Raya Karanglo, KM 2
MALANG

FORMULIR BIMBINGAN SKRIPSI

MNama : Farid Sujiwo
Nim : 07.12.629
Masa Bimbingan : 5 Juli 2011 - 5 Januari 201

Judul Skripsi : Aplikasi Kriptografi Untuk Enkripsi Pesan Menggunakan Metode Interlock

Protocol Sebagai Pencegahan Man-In-The-Middle-Attack

No | Tanggal Uraian Pe:;:;mE
| |2t oemon | ot g e sl o bk

2 ) W | Jaditen PRI percakopau Secan ﬁﬂd' ke ot

el difprn Clagut din Server ‘) ,_

3 | [(,-0r~00 | Ace Babl Gdo . 0arT ek ¥,esbl /)

4 /}{,r., SN Hgs), /}

: fJee  lepp i 7é

6

7

s [

9

10

Malang,
Dosen Pembimbing I




Source Code (Visual Basic 6.0)

# Frmclient.frm
Option Explicit

Private A As Ineger
Private Proscs As Doolean
Private Speed As Integer

"Hasil enkrips
Private HE As String

Hasil dekripsi
Private HD A String

“Hasil Kiriman Blok
Private HB(2) As String

Private Sub chkB1_Click()
If chicA1, Value = | Then
ChKR2. Viliie = 0
End If
End Sub

Privare Sub chkR2_Click()
if chkkB2 Value = | Then
chkH].Yalue =10
End [f
Eind Suby

Private Suh chkHash_Click{)
If chkHash Value =1 Then
chlSplit Vidue =0
condHush, Enabled = True
tetHas, Enpbled = True
txiHrs2 Enabled = Trus
cdCek Enabled = True
omdsvd Enabled = [ue
Elze
LatHas Texg=""
brtHas2 Tesl = "*
cmdHash Enabled = False
ixiHas Enobled = False
txtHas2 Enabled = False
cmdCck Enabled = Faise
cmdsvi Enahbled = False
Cred If
End Sab

Private Sub chkSphit Click()
I chkSplit, Value = | Then
chi:Hash. Value =
chkB1.Enabled = True
chkB2 Ensbled = True
OB Enabled = Truc
B2 Enubled = True
cmndCmp. Enibled = True
omdSplit. Enabled = True
cmdSvZ Enabled = e
Elza
chkBI1 Yalug =10
chkB2 Valuec =0
XtBL Text=""
%R Texy = *"
chkB1 . Enahled = Falas
chikBZ, Enabled = False
txtR 1. Enabled = False
iR Enabled = False
crvdCmng Enmbled = Fulze
Al Splil Ensbled = Falsg
emdSw? Enabled = Falsa
End 1
End Sub
Private Sub emdAbout_ Click()

frmAbout Show ¥Bhiodul
End Sub

Privare Sub cmdCelc Click()
D sk A= String

If teae Text = bxtHas2 Text Then
Iisgtion ("Hasil nitai Fash sesuai dekoipsi Pesan 1),
bR by
Call DekripsiitatCpry
pctHas, Tewl = "+
botFias? Text=""
Cmd i
If tetHas Text <= potHas? Text Then
ask = MapBon("Hasil nilai Hash tidak scsuai | debripst
Pesam 7, vhYesNo, Me Caplion)
I wsk = wb¥es Then
Cufl DederipsiftxtCpe)
ixtHas. Text ="
bAHEEL Téx = "
Elsg
Fit Sub
End If
End If
End Sub

Private Sub condCrmp_ Click()
IF ixfB !, Toxt — " And oD 2 Text = ™ Then
Els!:l&g&'m "Milai mesih kosong ", vhCritical
I B 1L Text =" And o Text = netB2 Toxt The
blagDone "Milmi Belum lergkap 1", vhCritical
B SetFimeas
Else

If et Text = ixtB1. Teot And vetB2 Text =" Then

MzgBox *Milni Belum lengkap ', vbCritical
2 Setbocus
Elze
Dim N As Integer
Cim x As String

B
For N =1 To Len{ixiB1)
= & MidioaB 1, N, 1) & Mid(ouB2, N 1)

Mext s
txtCprlex =«
Msghox ("Chiper teks herhasil di gabunghan, dekripsi
peaen?"), viik Omly
Call Dekripsi(x)
B Text= "
B2 Text= "
Exit Sub
End If
Fnd If
Fnd IF
End Sub

Private Sub CmdConnest Click()

IF txeLogin, Texl = Empdy Or tetlogin. Text — " " Then
MsgBox "Enter a Client Mame.", vhinformation +
vBOEOnly, *Emor

tutlagin. SetFocus

Exit Sub

End If

Tf tatRemotePurt Test = Empty Then

MszgBox "Enter  Remote Port, ", vhnformudion +
vbOK Only, "Emar"

IxiHemmwtePort SetFocus

Endd 11

IF betRemoteHost Text = Empty Then

MsgHox "Enter 8 Remote Host ", vhinformation +
vhOKOnly, "Eror®

paRemoteHost SetFocns

Exit Sub




End I

If bct el Teot = Empdy O bethCan. Text = Empty O
ttkae, Text = Empty Then

MsgBox "Enter key firat ", vhlnfirmation + vbOE Onlby,
*Errw"

frm K ey Show vihodal

Tt Texd = Abey.d
Lxtkone, Text = Akey ¢
betboan, Tent = Akey M
Exit Sub
End If
tepClient Hemote Host = baRenateHesr, Text
LepClient RemoteT'ort = txtRemotePart. Text
sndkey] RemoteHost = DR emodeHost Text
andBex 2 RemoteHost = DilRomueHoest, Tex
Winsock ] RemotgHost = it emoteHaost, Text
Winsock2 RemoteHost ~ tiRemmeHost, Text
tepChient.Connect
sndfeyl Connel
mdKey? Commect
Winsock L Comest
Winseek? Conmect
IbiStatus. Caprion = "Stals ; Asking Connection fo
Server”
CmdConnect Cnabled = False
CrndDiie Enabled = True
CmwdSend. Enabled = True
End Sub

Private Sub cmdCr_ Click()
txtPro. Text = ""
tx{Pen Text = "™

End Sub

Private Sub CoacdDis Click()
Il Smtus Caption = "Stams | You Disconnested
CrdCrmnect, Engbled = True
Cmdis Enabled — Fulse
brihdzg Enabled = False
CuindSend Enshled = False
txtPin. Enahled = False
cmdsy, Enabled = False
cmdEn. Ensbled = False
chkIash Enabled = False
chkSplib Enabled = Falze
sibey 1.Close
snilKey2, Close
Winsockl Close
Winsock? Close
shpUtn. FillC olor = vhRed
teptlicm, SendData "code rejected 0
Timer | Tnterval = 200K
End Sub
Privaie Suh emdEn_ Click()
If P In. Text = ** ‘Then
MsgRox "Pesam masih kesong 17, vbCritical
LilPln SetFocus
Exit Sub
End I

Mag2 = rxtPln Text

Call Enkripsi(Msg2)

End Suob

Private Sub cmdHash_Click()
Dim hsh As String
Dint hsibash As StFifg

IF taCpr, Text = "" Then
hisgBox "Pesan masih kosong 17, vbCrilical
Cpr. SetFocus
Exit Sub

End If

heh = txtCpr Text
hsihash = Shal (hsh)

If tatHas, Texnt = Emply And UstHis. Text = Empty Then

txthvsg Text = hslhash
Else

txtHas. Toxt = hslhash
End if

Eindd Sub

Private Sub cmdinput_ Click()
frmiKey Show vbModal

ik ad Text = Akey.d

tilkae. Text = Akey.e

tetan, Text = Akey. N
Eod Sub

Private Sub CodSend_ Click()
If ixihdsg Text = Empty Then
MagBox "Pesan vang akan dikirim kosong 1", vb( ritica
txttdap SoetFocas
Hxit Suk
End If
I tttlsg. Text = Empty Then Exit Sub
Irlj‘D'ﬂ:III -
myDiata = txthdsg, Text
IF chiclinsh. Value = | Aud LaCpr Text = Emipty Then
tepdlient Send Dt myiData
P Text = olPsm, Text & vhOrLr & vhOrLE & "hie
" & tetPln & vbC'cLf
Lilhisg Texg=""
Else
I chicHash. Valse = | And triCpr, Text = LoCpr Then
tepCTienl SendEata myThata
Mg Text = "*
Else
If chkSplit, Value = | And chikB1, Value = | Then
tepClient SendDiata myDutn
txthisg Text ="
chkB1 Value -
Elst
tepClient SendData myDain
iPsn, Text = botPsan: Text & vhOrLE & vbOrLf & "Me
® & oot & vhCrlf
txflzp Texy ="
xtCpr, Texi= "
chkH2 Value =1}
End If
End IT
End IT
End Sub

Private Sub emdSphit Click()
If baCpw. Texte="" Then
MapBaox "Peban midsih kosoag ", vhCrical
oC. SetFocus
Exit Sub
End If

L M Ax [mteger
Dim Blok(2) As String

Blok{1) ="

B2y ="

FarN = | To Len{ixtCpr) Step 2
Bilode( 1= Riokf 1) & Mid{ixtCpr, N, 13
Bllok(2) =Bloki2) & MiditxeCpr, N+ 1, 1)

Mext M

B 1 Text — Bluk(1)

xtB2 Text = Blok(2)

b Cpr Text =

Eiid Sub

Private Sub emdSy Click()
IfoaCpr. Text =" Then
MzgBox "Pesan masih kosong #°, vbCrinical
Cpr.SetFocus
Exit Sub
End If
btPro. Text = maiPro. Test & vhirkf & vbOrll &
"Chiper text ; 7 & toCpe
Mg, Text = txiCpr
i pr. Texg ="




End Suly

Private Sub emdSv]_Click()
If matPln. Text = "" Then
MdsgBhor: *Pesan minsih kosong ™, vBCritical
tatFin. SetFacas
Exit Sub
End If
extPrivTewt = tiFro, Tex & vbCrlf & vbCrLf & taPin
tethiag Text = txitPln
iln, Texr ="
End Sub
Private Sub cmdSv2_Click()
H chkB 1. Valwe = | And chkB2 Value — 0 Then
IFtxtB1, Text = Empty Then
MzgBox "lai pesan bagian-1 koseng 1", ybCritical
Bl SeilFocus
Cxit Sub
End If
txthsg Text = oaB|
txtP, Text = txPro. Text & vhOrLT & "Chiper teks
pegan-1 ;" & B & vblLP
xR Text =""
Elss
IE chkB ] Value = 0 And chEB2 Value = | Then
I b B, Tt = Lty Then
MagBox "I5i pesan bagian-2 kosong I, vbCritical
Bl Serfocus
Exil Sub
End I
biMag Text = paH2
xtPro. Text = oolPro. Text & ¥bUrLf & “Chiper teks
bagian-2 " & B2 & vhOrLT
B2 Texl = ="
Else
[f chiSplit, Value = | And txtB1 Text = Empty And
B2, Text = Empiy Than
ixtB] Text = iCpr
txiCpr. Texp = "
Else
If chicsplic Value =1 And ttB1, Text = oaBl And
B2 Text = Empty Then
B2 Texl = il pr
et pr Text ="
Flsg
If chkB1 Value = 0 And chkB2 Value = & And
il 1as. Text = Empty Then

Ma=gHox "Tidak ada vang bisa disimpan atay dikirim

", virCritical
Ext Sub
e 1F
End If
End It
End If
End If
End Sub

Private Sub codsy3_C1ick()
IF petCpe, Teact = Frnpdy Then
MegBox "Pesan hash masil hosong ™, virCritical
Exit Sub
End If
It chicHzsh, Valne = 1 And tatHas Text = Empty And
xtHas2 Text = Empty Then
i Text = xiCpr
LabCpr, Tear = ="
End If
End Sub

Private Sub Form Logd()
I Sintus Caplion = *Stodus - "
Cmdids Enabled = False
tuthdsg Enbled ~ False
chkB1 Enabled = False
hicB2 Enabled = False
miB 1 Enabled = False
IxtD2 Crabled = False
cmdCmgpr. Enabled = Falze
cedHash, Enabled = False

emdSplit Cnabled = False
emdSv2. Enahled = Falkee
tHas, Enabled = False
CredSend Enabbed = False
cmdCek. Cnabiled = False
txtHus? Enabled = False
cmdsv3 Enabled = False
tetPin Exabled = False
crndSv. Enabled = False
cmdEn.Enabled = False
chkHash Emabled = False
chiSphit Enablod = False
txiFin Enabled = False
cmdSy Enabled = False
cmdEn Enabled = False
chkHash, Enabled = False
chkSplin Enabled = Falke
shpCron FillColor - vhied
End Sub

Private Sub tepClient DataArrival(Rvial bytesTotal As
Lumg)
Dim atrData Az String

TepClict. Getliata srDam

If sorlhata = "code repecied 07 Then
IblStatus. Caphion = "States | Conmection Refused "
CmdConneet.Enabled = True
CmdDiz. Enabled = Falze
rethisg. Enabled = False
CrdBend Ennbled — Falss
Lt Enabled = False
cd5v, Enabled = Falsc
cmdEn. Enabled = False
chkl ech, Enabled = False
chkSnliL Erabled = Falze
tepClicnt SendDrata “wode rejected 0
tepClient Close
sidkeyl, Close
smikeyd, Close
Winsowk - Chuse
Winseekd Close
shpl-on, FillCelor = vbRed
Exit Sub
Exit Sub

End If

[f strlata = "code accepted 1% Then
sndKey 1.5end Dafa f K ae, Text
Slecp 500
sndiey 2. SendTana cokoan Test
ThlStwtes, Caption = "Status - " & tol opn Text & ¢

conmected "
CrodCommect. Enabled = False
Cmd Dy Enabled = True
bitMsg. Enabled = True
Cmadsend Fnahied = Trae
xiPIn. Enabled = Trug
cmdSy Enabled = True
wiklEn Ensbled — Trug
chkHush Enabled = Troe
chkSplit Enabled =True
shpCon, FillC olor = viWGreen
Exit Sub

End IF

T¥ chkSplit, Vatue = 1 Or chikHash, Value = | Then
aCpr.Text =""
taCpr. Text = iCpr. Text & sirDwain
Else
txtCpr Texi — "'
ftCpr et = betCpr Text & stridata
Coll Debripsi{strDatn)
End If
End Sub

Private Sub Timer] Timeer()
tepClent. Close
sndkeyl Closs




sndi ey Close

Winsockl Close

Winsock2 Close

Timer] Interval = 0
Fnd Sub

Frivale Sub tiTpr Clickl)
txtpr.SelStart = i

ool pr.Selbength = LemanCpe. 1ext)
End Sub

Private Sub tuilogin Change()
If Len(toilogin Texty <= [ Then
Cmdonncet Enablcd = False
Else

CmdConnect Coabled = True
End If

End Sub

Private Sub txtLogin_ Click()

tetLogin. SelSturt = 0 ) )

itk insin. Sl Length = Len{ibxiLogin, Text)
End Sub

Private Sub tetLogin_LostFocus()
ixiLogin. Text = UCase{oxtLogin Text)
End Sub

Private Sub baPln_Click(}
txiPIn.SciStart = 0

txiPln.Sellength = Len{txtPln, Text)
End Sub

Private Sub bitfmo_Changed)
il SelStar = Len{txilro. Texi)
End Sub
Prosedor Enkripsi
Privats Sub FnkripsifpoText Ax String)
Dhin Buner As Siing
Dim Diesitnal]l As String
v Desimul2 As String
D M Az Integer
Dim Temp As String
D e Temp As Double

'Pesan
ttPro. Text = tolfro, Text & voOrlf & vhOrlf &
"Pezan ="' & pcText & ™

'Sleep 500
Uhah menjadi bince

Hiner = "™
For N =1 Te Len{pcText}
Riner = Riner &
FormaiSe e T oBmer{ Ase MidipcTeal, M, L), "0 81
Mest W
txtPro. Texd = LotPro. Teal & ybOriLD & voOrll &
*Ubeh pezan menjadi biner:”
‘Shesp 500
txtPro, Text = toilPra, Text & vhirl.f % Biner
‘Slezp 500

Tamihah M
If Len{Biner) Mod 3 <= 1) Then

Biner = Bimer & String(3 - (Len Bimer) Mod 3), "07)
End If

'Penggal sctisp 3 bit biner dan ohah menjadi destmal
Desimall ="
For' W = | To LenfDinets Siep 3

Temp = Mid{Biner, N, 3)

If LenTemp) === 3 Then

Temp = FormarS(Temp, 0", 3)

Ind If

Desimall = Desimal | & FormatBiner TeDec! Templh
Mext M
Tuliz
GitPro, Text = tetPro. Text & vhirlf & vbCr f &

*Ubah setinp 3 bif biner menjoli bentuk
desimal-"
Sleep 500
tetPro, Text = htPro Text & vbCrlLf & Desimall
“Sleep 500

“Ambil 4 digit desimal, masikican ke fimgs!
enkripsi/dekripsi

Tulis

tetlro. Teort = utPro.Tiext & vbCrlf & vbCrLE &

"Masulckan setiag 4 digit desimal (m) ke fungs " &

"enkripsi: & = (m " g} mod n®

Degimal? =""

Tor N = I To Len[Desimall | Step 4

‘Fungsi enkripsi

Temp = MidTDesimall, W, 4)

If LeniTemygp) <= 4 Then Tenp — Temp & Siringi4 -
Len(Temp). 07)

nTemp = FastExpi Yl Temp), Val{txtkma),
Val{betK mn))

‘Hagil enkripsi
If Deeslmal 2 <~ " Then Desimal? = Desimal? & ©
Dresirnal = Desimnal? & Fosmat{nTemp)

Tuklis

DetPro, Text = potPo.Text & vbOILf &
"e="&Temp &"""&

tkma & "ymod " & ikan & " = " & wlemp

"Sheep S0
Mext M

"Tuliz
LtProv et = bxtProe Text & vbCrlf & vhiTrlf &
"Hasil enkripsi; * & vbCrlF & Desimal? & vhCrlf

‘Hesil eoknipsi

HE = Tresinl2

txitMsp. Text = HE

ttpr. Text = HE
End Suh

Prisedur Dekripsi
Private Sub Debmipsi{peText As String)
[im Biner As Siring
Ditn Desinal | As String
Ditn Desimal?(y As String
Liimn N As Integer
Dim Temp As String
Ditn nTemp As Double

'Pesan
txtPro, Text = perPro. Tewt & vhirl f& vhAIf &
"Cipher Test =™ & peTexl & ™

“Sleep 500

"Museikkem ke fungsd deleripst
Tulis
P, Text = paPro, Texst & vhOrlf & vhoCrlf &
"Masukkan cipher toit () ke fongsi deloipsi: m=(c ™ d)
mioed n"
Desimal | ="
Cresimal? = Split{peText, = 7]
For N = To UBound(Desimal2)
If Trim{Desimal2(N}) <= ™ Then
Fungsi dekripsi
A Teamp = FastExpl Val Desmmal?{Mp), Valitatkad),
Val{txtkan))

Hasil dekripsi

Temp = Format{n'Temp)

If Len{ Temp) < 4 Then Temp = Siring(4 -
Len{Temp). "07) & Temp

Diesineal | = Desimall & Temp

Tulis




atPro. Text = tolPro. Text & vhOrLE &
m=(" & Desimal2(N} & """ &
cakad & "y mod * & iKan & "=" & Temp

‘Bleep 500
End If
Mext Iy

Tulis

betPro. Text = oitPro. Text & vbCrLd & vbCrLf &
“Hasil deknipsi: " & viCrLf & Destmak]

Hleep 500

Tibah ke bince
Riner ="
For N =1 To LeniDesimal 1)
Biner = Biner &
FrrmutS{Des ToBineo Vili Mid(Desimal |, N, 103 0%, 3)
Pl M
i Proe. Texd = P, Text & vbOrLE & vbCelf & =
"Uhsh pesan menjadi biner:™
"Shecp 300
tutPro, Text = petPro. Text & vhOrLE & Biner
‘Sleap 500

'Libah ke ascii
Temp=""
For™ = | To Len{Biner} Siep 8
Temp = Temp & Che{Biner ToDeo{Mid{Biner, M, £)1)
Mext M
titlPro, Teut = tetPro Towt & viCrlf & vhCrlfde
"Ubah setiap B bit biner ke benfuk asciiz"
"Bleep S0
GetPro Test = tolPro Text & veCrlf & Temp & vbCrL0
Sleep 500

"Hasil dekripsi

HO = Temp

il Flm. Tent = HI»

betPen. Text = betPyn. Text & vbCrLE & "SERVER " &
HI & vhCrlf

bcbCipr Tl =
End Suh
Private Sub sndkey]_Datadrival{ByVal bytesTotal As
Long)
[Chm ke As Siring

sndk eyl Cetlialn kme

# frmServer.frm
Cptiom Explicit

Privaic A As Infeger
Private Proses As Boolean
Private Speed As Integer

‘Hasit enkripsi
Private IIC As String

"Husil dekripsi
Private HD Ag String

"Hasil Kiriman Rlok
Privile HB(2) As Sting

Private Sub chkBI1_Click()
If chkR1 Vale = | Then
chkB2. Valug =0
End If
End Sub

Private Sub cRKB2 Click()
If chkB2 Waluse = | Then
chkEl Value =0
End If
End Sub

Private Sub chkHash_Click()

tokme. Text ="
Litkane Texl — tclma Texl & kme
End Sub

Privane Sub sndieyv] DataferivaliByial bytesTotal As
Long)
LHm kmnn As String

sndKey. GotData knin

Ltkomm, Text = ™"
cthomm, Text = tokoma, Text & kina
End Suh

Private Sub iR emoteHost_Click()

xiBenroteHost SelStan =0

pdRemoteHost Sellenpth = Lenf{taR emoteHost Text)
Enil Sub

Privale Sub tdRemmePort Click()

b RemotePort Selstart = (0

txtRemotePort Sellength = Len{xtRemotePont Text)
End Sub

Brivate Sub Wineock] DatAmival{ByVal bytes Total As
Lomg)

Drim it A3 String

Winsockl Gellata di

[Feft="T1" Then
chkHash, Valug =1

Else
chid Iash, Value = 0
End IT

Eml Sub

Privals Sub Winsock2 DataAmival{ByVal bytesTotal As
Long)

D dlis As String

Winsork? CetDhats dis

fdta="1" Then
chiksplit. Vahe = |

Elae
chkSplit Vahie = 0
End If

End Sub

If chkHash Value = | Then
chkSplil Vilue = 0
cmdHsh Enahled = Trus
tctHas, Enahlod = True
txiHas2 Edabiled = Triie
cmdCek Enabled = True
cmdsv3 Enabled = Trug

Else
tetHas Text=""
ttHas2. Teut = ="

cmdCek Engbled = Falke
cmdl lash Enabled = Fulse
ttHas. Fnahled = Fale
txtHas? Enshied = False
emetsvd Fnabled = False
Emd If
Esd Sub

Private Sub chkSplit. Click()

I chkSplit Yalus = 1 Then
chkHash. Valie =10
chkB | Enabled = Tric
chkB2 Enabled = Trye
x1B1 Enabled = True
B2 Ensbled = True
emdCmp. Enabled = Tose
emdSphit. Enabled = True
cmdS¥2.Enabled = True




Else
chicR1 Value =10
kB2, Yalue =0
B Text ="
RIB2. Text=""
chikB 1. Enabled = Falge
chkB2 Enabled = False
etBl Eniahled = Falie
tiHZ Engbled = False
cmdCmp Einabled = False
cd5pdit Enabled = False
cmdSv2 Enabled = Falsg

Erd I¥

End Sub

Privatz Sub cmdabout_ Click()
frmAbot Show vbbindal
End Sub

Privaiz Sub emdCek_Clicki}
[hm asic Az String

If tutHiae. Text = tetHasd, Text Then
MegBox (“Hasil nilai Hash sesuad, dekripai Pesan 7)),
vEOK Cnly
Call Dekripsi{ixiCon
mtHas, Text ="
xtHas2, Text =""
End If
IftxiHas Teat <= ixtHas? Text Then
ask — MugBox{"Hasil mild Hash tidak scsusi | dekripa
Pezan 7", vbYesMo, Me.Caption)
I ask = vibYes Then
Call Drebrpail otCprn)
betHas. Text ="
hetHas? Tewt =""
Else
Exii Sub
End [T
End If
End Saub

Private sub cemdUmp Clicki)
[foctBl Text="" And txtB2 Text="" Then
MzgBox "Nilal masih kosong [”, vbCritical
Else
IFixtH] Fext = "* And b2 Text = txil32. Text Then
MsgBox "Milai Belum kengkap ", vbiritcal
B SetFocus
Clse
IF B Text = B Test And txtB2 Text = " Then
MsgBoo "Milai Belum lenghap 1", vbCriticol
R SetFocus
Els¢
Doty N As Integer
Lrim x As Siring

x="
For M = | To LenitxtB 1)
A=A & MidioaBl, N, 1) & Mid{taB2, N, 1)

Text M
txilpr Text =x
MspBox {"Chiper toks berhasil di gabungkan, deknipsi
pesan ), whOECnly
Call Dekrpsifx)
Bl Tea=""
RB2 Text=""
Cxit Sub
End If
End If
End I
End Sub

Privats Sob emdCr Clicky)
ExtPro. Text = ™
LutPsan Texl = ="

Endl Sub

Private Sub CmdDis Click)
IbiStatus Caprion = "Status | You Disconmected "
CmillHs. Ensbled = False
tepServer SendData "oode rejected 0
tthisg Enabled = False
CrmidSend Frabled = False
tatPin. Enshled = False
cmd&v.Enabled = False
cdEn, Ensvled = False
chkHash Enabled = Folse
chkSphil Enabled = False
shpCon FillColor = vbRed
Sheap 2000
tepServer,Close
and¥ey] Close
amidReyd Close
Wingock 1 .Close
Winsock2, Close
cmdStart. Enahled = Trg
End Sub
Private Sub ecmdEn_Click{)
IFoaPln Text="" Then
MigBoa "Pesan masih kosonpg 1°, vbCntcal
LtP, SetFocas
Exit Sub
End If

Msg2 = txtPln. Text

Call Enkrpsiivsgz)

End Sub

Private Sub cmdHash_Click()
Dhim hsh As §
Trim hathash As String

If et pr, Tenct =" Then
M3gBox "Pesan masih kosong !, vbCritical
i pe_SetFocus
Exil Sub

End IF

heh = tooCpe, Text
Isthash = Shali{hsh)

If txtHas, Text = Empry And txtHas? Toir = Empty Then
inthisg Texi = halhash
Llse
xtHas, Text = halhash
End If
Cnd Sub

Priveie Sub cmdioput_ Clicky)
frmE ey Show vhiindal

mfKmd, Text = Akey.d

pxikome Text = Akey.e

notkoan, Text = Akey M
End Sub

Priveae Sub CmdSend . Click()
If txthzg. Text = Empey Then
MspBox "Pesan yang akan dikirim kosong 1", vbCritical
tuthdsp SetFocus
Exit Sub
End If
If tihisg. Text = Empty Then Exit Sub
vl = "™
mivligts = wivisg lexi
if chkHash Valuz — 1 And txCpr Text — Empty Then
tepherver. Sendlata myDets
poilan. Text = oaPsn, Teat & vhCrlf & vhOrl. M & "Me :
" & talin & vbCrlf
mM&E-T - TH
Else
If chkITash, Value = | And txiCpr. Text = txtCpr Thea
tepServer-SerdData myData
brthdsg Teoxt = ="
Flze
If chk3pli, Yalue = | And chkR1, Value = | Then




tepServer Sendlatn my Dok
pethsg Text = ""
chkB]. Valuc =10
Elze
opServes SeudData myLraca
tutPen. Text= botPon Text & vivCrL & vbCOrlf & YMe
" & tanPin & viCrLf
oithdag Text ="
Do Text = ™"
chkB2.Valve=10
End If
End Tf
End If
Cndd Suby

Privaie Sub cmd3plic Click()
IfeeiCpr Tewt = "" Then
MlspBos "Pesan musith kiseog |, vbCratcud
betCpr. SetForus
Faxit Sub
End If

Dim N As Inteper
im Bloki2) As String

Blok(1p=""

Blhkm = N

For N =1 To Len{oatCpr) Step 2
Blok{1— Blok{ 1) & Mid{bcCpr, M, 1)
Bloki2 ) = Hiok(Z) & Midibdlpr N+ 1: 1)

Mext ™

el 1. Text = Blok(1)

txtD2 Text = Dlak{2)

txtCpr Texy = "

End Sub

Privale Sub cond St Click()

If et Login. Text = Empty O txtLogrin Text = " " Then
lsgRoy “Emter 4 Server Mame,”, vbinformation +
vhOKOnly, "Error™

mwrlogin SetFocus

Exit Sub

Endl If

If brtLocalPort, Tet = Empity Then

WsgBox "Enter 2 Local Port.”, vblnformation + viCEOnly,
"E.Tl'ﬂl"

ttLocalPort, SetF ocus

Exit Sub

End If

[f btk ad Texd = Empdy Or bl Text = Empty On
ks, Text = Empiy Then

MsgBox “Enter key first,”, vhinformation + yhOK Ondy,
"Ervor™

frmk.ey.Show vbhodal

petkad, Text = Akey.d
nokas Texr = Akey.e
oirkan, Text = Akev N
Exit Sub
Exid 1T
tepServer LocalPort = boil oealPor, Texd
tepServer. Listen
sndEey|. Listen
sndBey? Listen
Winsock! Listen
Winsock2, Listen
kIS tatms. Caption = "Status | Waiting Connection from
Chient"
cmdStarl Enabled = False
Fnd Suh

Private Suh cmdSy_Clicki)
[f otCpr, Text = " Then
hispRox "Pesan masih kosong |°, vbCritical
1 pr. SetFocus
Exit Sub
ol L
totPro. Text = txiPro. Text & vhOrLf & vhirl F&
"Chiper teod | " & xiICpr

bethsg, Text = batCpr
tetCpe Text ="
End Sub

Privade Sub crdSv 1 Chek)
IF batPin, Text =" Then
MspBox “"Pesan masih kosomg 1", vhOritienl
etPin, SetFoous
Exit Suby
End If
DxiPro. Text = txtPro. Text & vbCrLf & vbCrLf & boPln
ixihse Text = xiPln
LctPhy Text = "
End Sub
Private Sub emdSvd_Click()
If chiB 1 Value = | Ared chkB2 Yahwe — 0 Then
If B 1 Text = Emply Then
MdsgBux 15 pesen bagion-1 kosong 17, vhOritical
txtB1 SetFocus
Exit Sub
End IF
fxfvize Text = KiBI
txtPro. Text = boPro. Text & vbOrLf & "Chiper teks
hagian-1 -7 & Bl & vhOrlf
Bl Toxt =""
Elsc
If chkBl Value = And chkB2 Valuz = 1 Then
I mxtB2 Text = Empty Then
MiseBlox "1 pesan bugtan-2 kosong 1", vbCnbical
et Setboeas
Exit Sub
End It
mihsg Text = a2
aPro Text = ouPro. Text & vbCrLf & "Chiper leks
bagion-2 " & odtB2 & vbhrl £
B2 Texr ="
Else
If chkSplit Value = 1 And %81 Text = Empty And
txtH2, Text = Empay Then
betH T Tt = betCpr
pCpr.Text ="
Else
IF chbkSplit Valoe = 1 And bABT Texd = i1 And
txiH2 Text = Empty Then
B2 Text = ol pr
xtCpr. Text =™
Emse
If chkB Value = & And chkB2 Value — 0 And
friHas, Text = Empty Then
MsgBox "Tidak ada yang bisa disinpan atau dikirim
1" vbCritienl
Eaat Sub
Fnd If
End If
End ¥
Endd I
End I
End Sub

Privafe Sub emdsy3_ Click()
IF tetCOpr. Text = "" Then
MzpBox “Pesan Hash masih kosong '™, vibCritical
Exit Sub
End If
If chicHash, Valoe = 1 And tetHas Text = Emplty And
ortHasd, Text = Empty Then
IxiHu2 Texl = txiCpr
it prs ext ="
Frnd If
Emd Sub

Private Sub Farm_Load()
shpCon. FillColor = vbRed
1b{Status Caption = "Status ; ™
CondDis. Enabled = Falsc
ixtMsg Enabled = False
CmdSend Linabled = lalse
chkB1 Enbled = False
chkB2, Enshbiled = False




(itD | Cnabled = Talse
£xtB2 Enabled = Falue
cmdCmp, Enabled = False
emdHash, Enahled = False
croufSplil Enabled — Falss
emdSv? Engbled = Falee
pxiHas, Enubled ~ Fulse
CmdSend Engbled = False
cmdCek Emabled = Falae
bitHas2 Enabled = False
cmdsv3 Enabled = False
exiPln Enabled = Folse
cmdSy. Enabled = False
cmdEn Ensbled = False
chkHash Enphled = False
ghicSplit Enabled = False
Frd Suh

Private Sub sndKey | ConnecrionR equest{Bvial reqoestDy
As Lung)
If smelKey ] Staute == sckClosed Then

sndbey 1. lise

sndBey LAccept requestID
Emd Sub

Private Sub sed¥ey? ConnectinnBequest{Byvyal request D
As Long)
I sndKeyd State == sckClozed Then

srdkoey? Close

sndKeyZ, Accept requesti
Cond Sub

Privaie Sub topServer ComnesticaRequesiiByVal requesID
As Lamg)
[f epServer. State <= sckClosed Then

fepServer. Clnag

D sk A Siring
ask = MagBox({"Connegted to Client 77, vbYesNo,
Me Caption)
It ask = virYes Then
tepServer, Acoopt requestD)
IblSiatus. Caption = "Stams " & mtlogin. Text & *
comnected "
Cmdlhs Enabled = True
poihizg. Enabled = True
CmdSend. Enabled = True
andStar Cnabled = Falss
txiPin Enabled = True
cmdSv Enabled = True
cmidFn Enahled = True
chikHesh. Ensbled = True
chkSplit Enabled = True
tepServer.SendUata "wode socepted 1
Sleep 500
sndkev] . Send Dt txtkae, Texi
Sleep 500
sndkeyd. SendDada txrkan, Text
shpCon FillC dor = vhiGreen
Else:
tepServer, Accept request
tepServer.SendChta "onde rejected 07
IbiStalus Caprion = "Status © " & " Connection Rejected
"
Cmdlhs Enobled = False
bthisg Endbled = False
{CmdSend, Enabled = False
cmdSeart Enabled = True
txtPin Cnsbled = False
oSy _Enabled = Falze
cmdEn Enabled = False
chicHash. Enahled = False
chkSplitEnabied = False
shpCon FillCodor = vhited
Timeer LInterval = 20
End 1f
End Sub

Privale Sub tq:Sﬂvm_DnhﬁJﬁval{ﬁ}'\l‘n] h}"tw']’n&al As
1.rngz)

D surDrata As String

tepServer GetDota strData

If strlata = "eode rejected 0 Than
It Siamas. Caption = "Staws | Rejeced Remmely 1°
tepherver Close
aulkey] Close
sdbey. Close
Winspck | .Close
WinzsockZ Close
tepServer. LocalPort = ol .ocalPont. Text
tepServer Listen
sndKey] [isten
sndKeyz. Listen
Winzock 1 Ligten
Winsoek2 Listen
shpCon FillColor = vbRed
CrudThs Enabled - False
tethise Fnabled = False
CmdSemd Enabled = Fulse
CmdiYis Enahbed = Falze
etPin.Enabled = Falsc
w5y, Enabled = False
cmdCa Enabled = False
chkHach, Enabled = Falze
chkSplitEnabled = Falsc
Exit Sub
Exit Sub

End If

If chkSplit. Value = 1 Or chkHash, Valuc = | Then
oCpr. Text =""
tCpr Text = xtCpr. Text & strlata
Fige
etCpr Text = ="
betCpr Text = tutlpr. Text A stridats
Call DrehripsifatrData)
End If
Enl Sub

Private Sub Timer] _Timer()
lepServer. LocalPort = iiLocalPoel Text
pServer, Lisien
sndKey], Listen
snudRev, Listen
Winsockl Listen
Winsock? Listen
Timer]_Intereal =4
End Sl

Privere Sub taCpr Click()

bt SelStart = {

e Sellength = Len(betCpr Text)
End Sab

Privale Sub wilocalPon Clicks)

piLocalPort SelStan = g

bt Lucal Porl Sellength = LenfixiLocalPort. Text)
End Suls

Private Sub ol ogin Change()
If Len{ixiLogin Text) <= [ Then
cmdStart Enabled = False

Else

cmdStart Fnabled = True

End If

End Sub

Privat Sub bdlogin_ Click()

txtLogrin, Selitar = 0

palogin SelLength — Len{txtlogin. Tamt)
End Suly

Private Sub ptbogin LoskFoewsi)
ol ogin. Text = UCase(al.ogin, Texi)
End Sub




Privaie Sub tiPln_ Click()

fetPln. SelSiat =0

xtPIn, Sellength = Len{taPin, Text)
End Sub

Private Sub betPro Change(h
iPro.SelStat = Lem{mtPro. Texs)
Enued Sub
'Pravsedur Enkripsi
Private Sub Enkrpsi{peT et As String)
Dim Biner As Snng
Drim Deesimad 1 As String
i Desimal? As Siming
Dim W As Intcger
IHm Temp As String
Dim nTemp As Double

'Pesauy
txtPro. Text = talPro. Tewt & vbCLD & vbOAT &
"Pesan =" & polext & "

"Sleep 300

Ubah menjadi blner
Bi'm - {111}
[or M = | To Lenipelext)
Biner = Bines &
Format M Dec ToBiner Asc(MidipcText, M, 171, ™07, &)
Mexi b
EiPre. Text = ixiPro, Pexl & vhO'rlr & vbCrll &
"Uhah pesan menjadi biner:®
"Slecp 00
bulPre. Text = tuPro. Texd & vhOrLf & Bincr
"Sleep 500

"Tambah Mol
I Len{Biner) Mod 3 <=0 Then

Biner = Biner & Stringl - (LeniBiner} Mod 33, "0™)
End Il

‘Penggal setiap 3 bin biner dan whsh menjadi desimal
Detimall ="
For N =1 To LemBiner) Step 3

Termp = Mid{Biner, M, 3}

If Len(Temp} <=3 Then
Termp = FormatS{ Temp, "0", 3}
End [T
Tresimall = Desimal | & Formatf BinerTolec Temp))
Mext N
"Tulis

et P Text = teePro Texl & vhOrLT & vl P &
"Litah setigp 3 bit biner menjadi bentuk
desimal”
‘Sheep H0
txitPro. Text = terPro. Text & vhOrl £ & Desimall
"Slezp 300

‘Amhil 4 digit desimal, mmsukkam ke fngsi
ertktipsitdelripsi

"Tulis

txiPro. Text = tatPro Texl & vBOCrLT & vl T &

"fasukkan sctiap 4 digit desimal {m) ke fungsi " & _

"enkripsi: ¢ ={m * &) mod n"

Lesimalt = **

For N= 1 To Len{Desimall} Step 4

Fungsi cnkripai

Temp = Mid( Desimial], M, 43

If LenTemp) = 4 Then Temp = Temp & Stringl4 -
LeniTemp), "0")

nTemp = Fasilxpd ¥al{ Temp), Val{xkma),
Val{ixtKmn))

"Hasil enkripsi
T Desimal? -== " Then Desimal? = Desimal® & = ®
Pazinvall = Pesimall & FormatnTemp)

Tl
TxtPro, Text = b Teal & vbCrl &

'n-l‘;'&.Tmp&""'"&_
tothoma & ") mnd * & todkan & " =" & nTemp

“Sleep 500
Pl B

Tulis
LitPro Tesiet = oetPro. Texd & vbCrlf & vbCrLf &
"Haml enhripsi; ~ & ybOrLf & Desimal? & veCrLf

'Hasil enkripsi

HE = Demimal2

tiMsg. Text = HE

ixtCpr. Text = HE
End Sub

"Prosadur Dhekripsi
Privaile Sub Dekripsi(poTeal As String)
Dim Biner As String
Dim Desimall As Siring
[dm Destmak?() As String
Dim ™ A Ineger
THm Temp As String
Dim nTemp As Dowble

"Pesan
txtPro. Text = txtPro. Text & vhOrLf & vhOrLF &
"Cipher Text =" & peText & ™"

Steep SO0

‘Miesyukkan ke tumgsi dekripsi
Tulis
oo Texi = tiPro. Ted & ¥oUrLi & voOrlf &
"Masukkan cipher text (e} ke Dmgs dekopsi: m = (¢ * Jd}
mad 0"
Desimall =="
Dezimal? = SplitipeText, " ")
For N = To UBound Dy siimald)
1 TrimDeesimal (N} <> " Then
"Fumgsi dekrpsi
nTemp = FastExp( Val{Desimal2(M}), Vel ad),
Wl psthan )

"Hasil dekripsi

Temp = Farmatin Temp)

If Loni Temgp) < 4 Then Temp = String(4 -
Lend Termga), "0™) & Temp

Lesimall = Despnall & [emp

Tulis
(Pro, Text = tuilPro, Text & vbOrLF &
*m=(" & Desimal2(N) & " * " & _
tdKad & ") mod * & txiKan & "= & Temp

‘Bleap 500
Frd 1
Mext ™

"Tulis
txtPro. Text = totPro. Text & vhCrLf & vbOAf &
"Hasil dekripsi: " & vbCrLf & Desimal]

Sleep 500

'Ubah ke kiner
Bingr ="7
For ¥ =1 Tn Len{Desimall )
Biner = Biner &
FormaiS(DecToBmen Val(Mid[Tiesimall, W, L}y, "0", 3]
Nexl N
txtPro. Text — tatPro. Text & vbOrlf & vbCrLT&
" b pesan menfadi buner
Bheap 500
teiPro, Text = frtPro, Text & vhUrLt & Biner
"Blecp S0
'Ubah ke ascii

Temp =""
For M= 1 To Len{Binert Step B




Temp = Temp & Chr{BinerTolee{Mid{ Biner, M, 811
Mevt M
txilPro, Teat = tPro: Test & vBCrLE & vbOCeLl &
"Ulbak setiap B hit birer ke beniuk ascdi!"
Hleep 500
btPro, Text = baPro.Text & veUrLf & Temp & vhCrLf
“Sleep 500

"Hasil dekripsi

HD = Temp

LtP i, Texp = HI>

octlen Text = totPan. Toxt & vibiDrlf & "CLIENT : " &
HD & vbOrlE

l:lrﬁ:a:r,'l'wt -
End Sub

Private Sub (R emotePort Champe(
il oalPort, Text — 712347
ttlocal Port. Lockad = True

End Sub

Private Sub sndiey i DaaArivaliBy'Val bytesTotal As
Lomg)
[im kme As String

sndbey | Getlrata kme

vtk oma, Text = ™"
ootkomi, Teat = bxtima. Text & kme
End Sub

Private Sub sndKeyl Datasrrival(ByVal bytesTotal As
Long)
[im krmm Ax Strng

FivdEeyd, CetData kmn

Lolbomm. Texi — "™
tethomn. Text = betbmm_Taxt & kmn
End Sab

* frmKey.frm
Optien Explicit

Private A As Intoger
Private Proses As Boolein

Private Sub cndHiwmg, Click()
Dim nA A Integer
im pg As Double
Dim 4 As Double
Lyt M As Double

Tes rabin milier urivk A=5§
nA =8

Periksa kunei Clien
I Vst Prims v ol{ txipa Text). nA) = False Then
MsgBox "Milai p (lient haros bilangen prima 17,
v ritical
Exit Sub
Elsell TestPrimsVal{txtqA Text), nA) = False Then
MsgHBox "Milad g Cliend herws bilangan prima !,
vh{ritical
Exir Sub
Elsell GCTHVal(boe A Text), (Valipapa Texty - 17 *
(Wal{txgAa Text) - 11 <= 1 Then
MagBon "Mikai GCD{e{p-1ig-1)) ontuk Clienl herus
sama dengan 1 17, vbCritical
Exit Sub
Else
'Cek Fast Exp -~ ok
pa = {alitapA. Text) - 1) * (Val(txigA. Texth - 1)
d = ExtendedEvclidean! ValibdeA. Text), pg)
K= ValibdpA Text) ® Val{xiga Toxt)
1F PastEsxp(FustExpl 100, Val(ixieA Text), W), d. Nj =
1600 Then

Private Sub Winsock! ConmectionRequest(ByVal
reguesilDy As Long)
If Winsock | State <> sckClosed Then

Winsogk |.Close

Winsock | Aceepd requestily
End Sub

Private Sub Winsock] DataArrival{ByVal bytesTotal As

Drim i As String
Winsock i CretData-dt

Ifdi = "1" Then
whkHmsh Yalue = 1
Elze
chkHesh. Yaluc =11
End if
End Sub
Private Sub Winuock? CodnectonRequest{ByVal
requestily As Long)
i Winsook2 State <= schllosed Then _
Winsock2.Close

Winsock? Accept request(ly
End Sub

Privatc Sub Winsock? DamArrival{ByVal bytesTotal As

Diim dis As Swing
Winsock2 GetData dis

Tf dts = "1 " Then
chkSplit, Value = 1

Elae
chkSplit Value = 0
End If

End Sub

MispBox "Kunei Client tidak valid, karena tidak
it snenpemibalikan " &
"nila yetelsh operasi Fast Exponentiation |*,
yiCritical
Exit Sub
End If
End If

toin A, Text = Val{brpA. Text) * Val(bdg A, Text)

o = (Val{tapA Text) - 1) * [Vakitxlgh Text) - 1}
d= ExtendedEnclideant Valtxea TExt), pg)
trtd A Text = d

End Sub

Privale Sub condBnda Clicki)
Dvir nDagzat As Inteper
Cim nTemp As Double
m nF Az Double
Dim ™ As Double
Dim d Az Double

Randomllang

"Banyak digit bilangan p

Randomizz Timer

nligit = 3 + Int(Bnd * )

xipA = GeneralePrimeMumben nlngil

‘Banyak digh bilangan g

Randomize Timer

nizigit =3 + Ini{Knd * 33

txtqA = CreneratePrimeMumben(nil ot )




"{p-1Hg-1}
alemp = { Wil LpA Text) = 17 ® { val{boiys Tex(} - 1}

Randomize Timer
fE = (10 {nDdgit - 1)) + Ine{Rnd * (Val{String{nDigit,
SN - 00 miigi - 1
While GUD{nE, nTemp) <= 1
Eandomize Timer
nE = (10~ {n[git - 13) + Imt{Rnd * {ValiString{nDigit,
9 = (10 (nDigit - 1)
Wend

xieA. Text = nE

i
N
N = Val{tipA Text) * Val(trtaA Text)

‘D
d = ExtendedEuclidean(nE, nTemp)

Cek
If FastExp(FaslExpi 106, aE M}, d, Ny == 100 Thex
GoTo Ramdomiang

idA Text=""
txtnA. Text = ™
End Suly

Private Sub cmdSaveExm Click{)
Dhem: oA As Inleger
Dy gy As Dowhle
[3m d As Deoble
MmN As Doahle

Tes mbin miller wangk A=8
nA =8

Tariksa kunci Client

* Modules1.bas
Ciption: Explicit
Public Uhah As Boolean

Tipe Kunci
Pubic Type Kumcl
P Ag Double
O As Doulle
End Type

'Key's
Public Akcy As Kunci

Messape

Public Msgl As String

Publie Mg As String

Public MsgCancel As Boolean

'Public Dedlare Sub Slecp Lib "kermel32" (ByVal
dwMilliseconds As Long)

Irklw:l
Public Sub Stoep(ByVal pnDeluy As Lung}
Dim 1D

DoBvents
nl}= Timer

While { Tiiteer - a0} <= pnelay ! 1000
DoEvents
Wend
End Sub

1F TesiPrirme Val{bapA Test), nA) = False Then
WsgRnx "Milai p Client hams bilangan prima (7,
¥hCritical
Exit Sub
Clself TestPrimal Val(tlya, Teal), nA) = False Then
MagHox "Nilai g Cliont hams bilangan prima 17,
vhiCritical
Exit Sub
Elseli GUDCYRIxeA, Text), (Val(taipA Text) - 11
(ValibrgA Text) - 1)) === 1 Then
hlsgBox "MNilai GCD{e.[p=1Wg=1)) uniuk Client harus
sama dengan | |*, yhCritical
Exit Sub
Else
ek Fast Exqp == ok
pq = {YalitapA. Text) - 1) * (Valitaga. Text) - 1)
i = FxtendedFnclidean( ValioieA, Text), pg)
N =ValitapA. Text) * Val(paga, Text)
It FastExp{FastExpl 100, Val{teA Text), M), d, M) <=
100 Then
hugBione "Eunei Client tidak valid, karena tidak
dapel mengembaliken " &
"nilai setelah operasi Fast Exponentiation 1,
vhCricical

Exit Sub
End IT
End If

If tetnA Text = " And txtdA Text="" Then
MsgBox "hitung kuenci d dan kunci 01", vbCritical

Else

Akey P = Valibapa Text)

Akovi) = Valibotg A Text)

Akey.c = Vak{bded, Text)

Akey. W = Val(ttnA, Text)

Akeyd = VallbudA Text)

[nlosd Me
End If
End Sub

'CGUTY Function
Public Function GCTINByYal A As Doable, Byval B As
Duribled As Long

Dim P As Double

Dm0 As Double

Dim R As Double

P=4A
0-B

Whils <= )
E. = Fuindulus(F, )
P=0
Q=K

Wend

GCn=p
End Function

Pembangkitan bilangan prima dengan metode Eabin Miller
sehesar nDigit
Public Furchion GeneratePrimeNumber{ByY al aligit As

Dim bPrima As Roolean
Din nRandon As Long
im nTolal As Inteper
IFim nA As LLong

Dim BT est80 Ay Boolean

bPrima = Falsz
nToie] =0

While bPrima = False




nTotal = nTotal -+ |

"lentulcan jumish digit

Randoinize Timer

nBandom = (10 * {nDdgit - 11} + Int(Fnd *
{ Wal{StringinlZigit, "9"7) - (10 ~ inlrgit - 1))

Anpka Chenap == Linah merjath it
I nRandom Med 2 =0 Then nEandom = nitandom + 1

Test 80 persen
BTestd = TestBUM nHandoat)
If BTesti Then
"t WAL TDAST ¥4
If nFondom == 1 Then
hPrima = Falze
Elzelf nRandon = 2 Then
'Rilangan Prima
bPrima = True
Elee
‘Ao BANGRITEAN BILANGAN ACAK A -
E1L]
If nRandom = 16 Then
While ({nA=0) Or (nA=1))
Randomize
A = Int{Rad * 1 5)
Wend
Elsz
While (inA =0V S (nA =177
Pumndommize
A = Imt{Hnd * nhandom)
Wend
End If

. TEST PEIMA RABIN MILLER ~—**=
bPrima = TestPrims nFandom. nA)
Fnd If
Eiid IT

Cumlimm
If n'Total = 3000 Then
(iemermePrimeNomber = 0
Exit Functios
End If
Wend

GenerstePrimeMumber = nRandom
End Function

'Algoritma unbk tes bilangan prima (persentase B0%G)
Public Tunction Test30P(pal As Lobg) As Boolean
Dt nl As Long
Bim bOK As Doolesn

BOK = Tiue
Fornl =2 To 253
I ol = 2 Or TesPrima{CObl{nl), 2 Tlen
If prP <=l And {pal Mod CDbl{nI)) =0 Then
b = Fplse
Exit For
End I
End If
Mext nf

Test30P = b0k
End Function

'Alporitma wniuk tes apakah suoin brlangsn merp. prima
atau tidak

Public Function TesiPrima{ByVal pni* Az Long, ByVal pnA
As Long) Az Boolean

Angka Genap

1f pni Mod 2 = 0 Then
TestPrima = False
Exii Funciicn

End 1

"Test Prima
TestPrime = IkHahinhMilleripaf, pna)

End Function

'Algoritma untuk test Rabin-hiller
Public Fungtion [sRabinbiller(pnP As Lotg, pnA As Lomg)
Ar Boolean

Tim nlauge As Lomg

Dim nTemp As Long

Dim pnl As Loog
Inim pnB Az Long
Dim pnd Az Long

Dm prd As Long
Dim pn?. As Long

paC=paP - |

! CARLb
nlemp ~ i
While (pnC Maod (2~ nTemp)) = 0 And ({2 * nTemp) <
pof)
nTemp = nTemp ~ 1
Wend
piiB = nlemp -1

——LARIm
pnid = {pac/ (2 " peld))

=1
pnd = FastExp(pnA, paM, poT)

If (pn2 = 1) Or {pnZ = {puP - 13} Then
IsRabinMiller = True
Exit Function

End If

LAgain:

If prl = 0 And pr = 1 Then
IsRabinhitler = Fulse
Exit Function

End Iff

poed = pod T |

I {pad = pnB) And (pnZ <= prP - 1) Then
pof = FastExpipnZ, 2, pol)
GioTo LAgam

End If

Ii poZ =(pnf* = 1} Then
IsRabinkdfiiler = Truc
Exit Function

Edd If

If pnd = pnB And pnZ <= (pnP - 1) Then
LzRabinMiller = Falze
Exin Fumction
End If
End Function

'‘Adgoriting Fast Expenentiation - (AE) mod ©
Public Function FastExp{ByVal A As Double, ByWal B As
Double, Byyal C As Double} As Doulkle

[im Product Az Double

Bim Al As Diouble

Dim B As Double

Al=4A
Hi=H
Product — |
While (BT« 10}
While FModuolus{B1, 2) =0
Bl =FDivB1, 2}
Al =FModulidfAl = AL O)
Wend
Bi=-Bl-1




Product = Fhodulus Preduct ® AL, ©)
Wend
TastEap = Produc

End Fumction

Public Function FMidulus(ByVal pnAl As Eouble, ByVad
pnAZ As Double) Az Doable

Dim peA As Double

v ribdod Az Double

pak = Abs(priAl)
Hhviod = ped / praz
1 Flr;-:ndulua = (pnA - (prA2 * IntinMiod))} * D paAl <o,
Cnd Function

‘Algoritma Extended Euclidean
Public Function Fxtendadfucd idzanMilaiX As Double.
prValueAl L As Doubley As Duosble

[im A{3; 2 As Docble

Diim bl Ay Double

Dim nX As Doohle

Dim nl, ol As Integer

Dim bSelesai As Boolean

bSelesn = False

'‘Benink Amay
Al 17 = paValueall
A, 2} = NilaiX

*Matriks [dontitzs
A(Z, 1) =1
A(2,2)=0
A1) =0
A(3,2) =1

Whils Mol bSelesa

'Hitung nilai m
ndd = FOviACL Th AL, 2N

For il =1To3

“Hitumiz roilai x
nX =AfnL 1) - o * Ainl, 2)

'Libak rudas
Adnl, U} = Adnl, 2}
Alnl, ) =nX

Ifnl =1 And nX = | Then

h&efeani = True
b 1T

Next nl
Wend
i A(3, 1) 3= Then

FExtemiedByclidean = A3, 1)
Elsa

ExtendedEuclidean = A(3, 1) + pn¥alucAll
End If

End Function

Orperizst div unbuk bilemgm besar

» SHA-1.bas

Option Explicil

Private Declare Function GetlnputState Lib "userd2® () Az
Long

Pubdic Function Shal{hashthiz As String) As Soing
Crim buf{t To 43 A= String
Diim Xin{0 To 79y As String

Public Function FDiv(pnAl As Double, paA2 As Double)
Ag Double
Dim nDiv As Double

a0y = poAd S oA
Flv = Int{nDiv)

End Funation

Uniuk memformal sinng peText sepanjang pnLongth,
kosong digant dengan peeroT ex
Fublic Function FormatS{DyVal pcText As Strmg,
pederoTexl As String, pnLength Ay Fong) Az String
If Len(pcText} > pnlength Then
‘Hikca kehih besar, maks cut
peText = Lef{peTexl, pulength)
Elsalfl Leti(peText) < pnlLength Then
Sk bebib kecil, maka tsmbah
Formits = String{pnlength - Len{peText),
peferoText) & peText

'DESIMAL KE BINER
Public Fonction DecToBiner| By'Val paAngkn As Double)
As Sring

Dim nLoop As Double

Lrim nHasiidag] Ac Dodble

Dim nSisnBagi As Double

m cBinerl As String

Drim cBinee? As String

niuei B = prdngin

While: nHagilBagi <=1
nSizaPagi = FviodulusinHasilBagd, 2)
cBinerl = ¢Biner] & Format{nSisaHBap)
nHuesil Bugi = FOiv{nHusilBugi, 1)

Wend

IfeBiner] ="" Then cBiner] = *0"

‘Al Terbalik
For al owop = LenfoBmerl ) To 1 Step -1

cHinerZ = cBiner? & MidicBinerl, nLoop, 1)
Mextt nloop

'Anglkn Biner
Dec Todmer = cBimer2
End Funceion

'DINER KE DESIMAL

Puhlic Functiom BmerTnidecipeText A String) A= Dougble
Dim nk.gop A5 Doubde
Crim ntHasil As Dowble

-zl =1}
‘Konversi dun belakung
For nLoop = Len{pcText) Tao 1 Step -1
If Mid{poText, nlogp, 1) ="1" Then
nHazil = nHazil + (2 “ {Len{pcTexth - nLoop))
End If
Mext nloop

"Angka Desimal
Bincr Tolkc = nHasil
End Function

Dvimy tempaim As Integer, fempnum? As Integer
CHim loopil As lnieper, loogouter As lnieger
[m loopinner Az Tnteger, A Az String

[im B As String, © As Sming

Drim d As String, ¢ As String, tempstr As String
Dim Cnrip As String

" Add padding




temprium = 8 * Len{hashthis)

hashthiz = hashthis + Chril 128 "Add bitiey LHOB0000

tempoung = 54 - Lendhashithes) Mud 64

IT tetepiimn? =< 0 Then

tempnum?2 =64 + tempnum2
Fnd If

hashithis = hashihis + StringS¢empmum?, Chekil))

For lowpil =1"To 8
temipatr = Chel temmprum hod 2367 + tempsir
femprun = Empnom - tempnem Mod 236
temprem = Impnum | 256

Mext Boopin

hushthis = hashthis + ternpstr

* For each 512 bit scotion
For loopouter = 0 To Lenthashthisy /64 - 1
A =buf{y
B = bufil)
C =bufi2)
d=bufi3]
¢ = buf{4}

' Gel the 512 bits
For toopal = € To 15
Xin{ loopit) = "™
For loopinner =4 To | Step =1
Kindlowepit) = Hex{ Asc/Mid B hashibns, &4 *
loopouter + 4 * loopil + loopinmer, 111) + Xmidloopit)

If Len{Xin(loopit}} Mod 2 Then Xin(loopit) = "0"

+ X1 Inopre)
Mext Ioapinnes

I GetlnpulStake() <= § Then
DaEvents
End If
Mext Iyt

For boopit=16To 7Y

Ninfloopil) = RolLet(BXNor B or{B o Xin{loopit
- 43, Xin(loapit - 853, Xintloopit - 18)), Xin(oepit - 163}, 13

It Getinput State() <= 0 Then
DoEverits
End TIf
Nt Tonpit

For lovpit = To 19

lempstr = Bor(Band( B, O, BAnd(BNoE), dj)

tempatr = BAod32Add{RotLefir A, 5),
BhMaod3zAdd(tempstr, BMod32addie,
BMad32 AddMinfloopit), "5 AR2 10007}

e =i

d=0C

C = Aot ef(B, 30}

R=A

A= tempsir

Mext loopil

For loopit=20To 39

icmpsir = BXon BXor(B, ), d4)

fempestr = BMod32Add el efi{ A 5),
BModi2 Additerpstr, BMd32Add(e.
BiMod32 Add Xin{loopit), "(EDSERA T

e=d

d=C

C = Rotleft(B_ 307

B-A

A= emmpstr

I GizUnput Stade() <= 0 Then
DoEventy
End If

Mext Inopit

For loopit = 40 To 59

tempstt = o Bof{ BAIE, C), BADdE, 4)).
Band(C, d))

fempstr = Biod 32 Add Katlefiia, 5),
BEbdod32Add{rempsir, BMod32Addic,
BMéod32Add{Xinloopit), "BF IBRCTXC )

g=d

d={

C = RowlelB, 30)

B=A

A= tEpsT

Il GetInputSisted ) === 0 Then
DoEvents
End If

Mot loopit

For loopit = ) To 79

tempstr = B Xor{BXor(B, C), d)

tempstr = BMod3ZAdd RotLefifA, 51,
Bhiod 12 Add{iempstr, DMod32 Add(e,
BMod32Add{Xmn(loopit), "CARCT6")

ce=~d

d=r

C = Entl &fitB, 30}

B=A

A— lempsir

If CretinputState]) = 0 Then
[wEvents
End I

Mexct boopit

buli) = BMod32 Add(bufiny, A)
buf{1] = BMod32Add(but{1), B)
bufZ) = BMod22Addibuf{2), C)
bufi3) = BMod32 Add(buf(3). d)
bufid) = DMod32 Addibufi4), )

[f CietinpuiSizie() <= 0 Then
[oEvents
End IF

et lonpouier

' Extract Hush
hashthiz =""
Forloopit=0Tod
Faor loopinner = 0 To 3
hashthis = hashihis + Hex(Yal("&H" +
Mid$buflloopit), | + 2 * loopinner, 211
MexE oopitnes

I GistinputState() <= 0 Then
DaEvents
End If
Mext loopit

" And refurm i
Shal = lashihis

Enald Funlion

Prvate Funclron BolEeliByYal valwe! As Slnng, By'Yal

tola Aa Integer) Ag String

CHim lemnpsir As String

Drim lowrpil As Integer, loopmner As Integer
[im tempnum As nteger




rots = ros hod 32

if rots = () Then
Rotleft =valuel
Exit Function
End if

value] = Right$ valuel, %)
tempstr = String$i¥ - Len(valuct}, "0} + valoel
valugl ="

"Comvert to binary
Forloopii=1To 8
temprum = Wal{"&H" + MidS{lempste, loopit, 17)
For loopimmer = 3 Ta 0 Slep -1
Iftemprum And 2 ™ leopinner Then
valel = valel + 1"
Else
valugl = valuel + "
End if
Toeat loopinner
Mext keopit
tempstr = MidSivalucl, ros + 1)+ LeftS{valuct, rots]

" And comvert back to hex
valuel —™"
Far nopt =0 Ta 7
tempnum =1
For loopiener=0To 3
1f Val Mudd{tempatr, 4 * loopit | boopitder | L, 1))

Then
fempnum = wmpmmn + 2 (3 - loopinner}
End If
Mesl ksuprnmer
vahzel =valuel + Hex{tempmum)
Mext boopit

Botlefl — valust
End Fumetion

Privatz Function BXon ByVal valucl As String, ByVal
valued As Stringy As String

Lrm valuedns As String

[¥im loopit As Intcger, tempoum As Inieaer

tempatnt = Lenvalbel) - Lenvvalne)
If temprnum < ) Then
valuzans = LeftS{value?, Abs(lempnum})
valugd = Mid#value2, Absitempnumj +1)
Elsell pempnim = 0 Then
valueins = Lefi${ valuel, Abs{ b))
vahue ! = Mid$(valuel , termpaom + 1)
End 1f

Eor loopit = | T Len(valuwe |}
viluiesis = valueans + Hex(Val{"&H" + Mid%{valual,
Towpit, 1)) Xor Val("S:H" + MidSivahie2, boopit, 131}
Mext loopit

BXor = valuedns
Emdd Fumction

Private Faoction Bor{Byval value! A5 String, Hyval
valueld As String) As String

Drim valueans As String

i loopit As Inbeger, tempram As Integer

tempnum = Lenvalus]) - Lenivaluel)
If termprnm < {1 Then
valugans = Lefitdvalue2, Ahs{tempaum))
valued = MidS(value?, Ahsitempnum + 1)
Elsell emypmun = 0 Then
valueans = LefiS{valne], Abs(fempourm))
vitlue | — MidSvaluc] , tempoum + §)
End If

Forloapit =1 To Len(vahel}

vilueans — valueans + Hex(Val{"£M" + MidSvaluel,
Toopit, 1)k Or Val("&H™ + MidS{valne?, Toopit, 13))
Mrexd Buopil

Bor =valueans
End Fuinistaon

Private Function BAnd(ByVal valuel As Siring, ByVal
vale? A5 Hnng ) As Sirmg

D valueons As String

m loopit As Integer, icmpoum As Integer

tengmitn = Lenvalee ) - Lem valwed)
If tempmum < 0 Then
value? = MidE{value? Absitempnum) < 1)
Ebsell termpmum = O Then
value] = Midb(valuel, tempnum + 1)
Emd IF

For loopit = | To Lenfvalue!)
valueans = valuesms + Heg{Val{"&H" + MidS(valuel.
foopit, 1)) And Val{"&11" + MidStvaluz2, loopit, 1))
Mext leopit

BAnd =_1.rsl|1-can5
Endl Function

Private Function BNotByVal valoe| As Stringp As String
[Hm volueans As Stone
Diim loopit As Infeger

valugl = RiphtS(valusl, 8)
vyalusl = StrimgS(8 - Lenivaluel), *0") + valuel
For fonpit=1"To R
valucans = valveans + Hex(l S Xor Val{"&H" +
Mid¥ value 1, loopit. 171
Meal loupil

ElMNol = valusans
End Function

Private Funetion BMod32A0d0(ByVal value] Ac Strng,
ByVval value2 As Siring) As Sirng

BModi2Add = Right${BAdd{value], valued), K)
End Fumction

Private Funchion BAddiHy Yol vaduel s Siniee. Hy Vel
valuc? As String) As String

Dim valueans As Sering

Ui boopit As Integer, iempoum As Integer

tempoum = Lenivalusl) - Lenivains?)
If temprivm < O Then

valuel = SpaceSAbstempnum}) + valwel
Elself lempaium = 0 Then

valued = SpaceS{Absbampouwn] ) + valwed
End [T

temprum = {}
For loopit =Lengvaluel ) To | Step -1
tempron = tempinam + Val{"&H" + MidEivaluel,
foopit, 15+ Val{"&H* + Mid$valee?, loopit, 1))
valueans = Hex( Mod 16} + valieans
temmum = Int{Remptum ¢ 16}
Mext loopitl

If temprum == ( Then
walueans = Hex(tempnum )+ valupssns
End If

DAdd =valocans
End Functicn
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