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Keamanan sistem informasi berbasis Internel harus sangal diperhatikan,
karena faringan komputer Internet vang sifatmya publik dan global pada dasarnva
tidak aman. Pada saat data terkivim dari suaty ferminal asal menwfu ke (erminal
tufuan dalam Internel, data ity akan melewati sejumlah terminal yang lain yang
herarti akan memberi kesempatan pada user Internet yang lam untuk menyvadap
atau mengubah data tersebut. Sistem keumanan jaringan komputer yang
terhubung ke Internet harus direncanakan dan dipahami dengan baik agar dapat
melindungi sumber daya yang berada dalam jarmgen tersebui secara efektif.

Honeypot adalah suatu sistem vang didesain menyerupai sistem asli dan
dibuat dengan tyjuan uniuk diserang Karena honeypot hukan merupakan sisicm
asli, maka hanye sedikit ataw bahkan tidak ada sama sekali trafik jaringan yang
berasal dari wtau menufy honeypot. Oleh karena iy, semua trafik honeypor parut
dicurigai  sehagai fasilitas yang tidak sah. Hal ftu memungkinkan uniuk
melakukan pendeteksian dan menganalisa terfiodap usaha — usaha tersebut
dengan cara melatukan pengawasan terhadap horeypoi.

Sistem honeypot dionaea memberikan hasil sebesar 92 % pada tinghat
keberhasilan sistem, 8 % gagal pengujian dalam pendeteksian malware dari
sehuah attacker PC

Kata kunci : Honevpot, 1Xonaea, Malware, keamanan jaringan, penyusiup




KATA PENGANTAR

Dengan memanjatkan puji $yukur kehadirat Tuhan Yang Maha Esa,
karena atas rahimat dan hidayahnya schingga penulis dapal menyclesaitkan
Laporan Skripsi yang berudul “PERANCANGAN APLIKASI ANALISIS
DETEKS] KEAMANAN JARINGAN MENGGUNAKAN HONEYPOT
DIONAEA PADA JARINGAN INTERNET™ im dengan baik.

Laporan Skripsi ini merupakan salah satu persyaratan akademik yang
harus dipenuhi oleh mahasiswa Institut Teknologi Nasional Malang untuk
memperoleh gelar Strata 1 Program Studi Tekmk Intormatika, Institut Teknologi
Nasional Malang,

Oleh karena itu, pada kescmpaian ini dengan segala kerendahan hati
perkenankanlah penulis mengucapkan tenmah kasih kepada :

I. Tuhan Yang Mgha Esa yanp senantiasa membernikan kesehalan
kepada penulis sehingga dapat menyelesaikan Laporan Skripsi ini
dengan baik.

2. Kedua Orang Tua, serta keluarga vang senhasa memberikan
dorongan baik secara Moril maupun Materiel dalam menyelesaikan
Laporan Skripsi 1,

3. Bapak Lr. Soeparno Djiwo, M. selaku Rektor Institut Tekmolog
Masional Malang.

4. Bapak Yoseph Dedy Irawan, ST, MT. selaku Ketua Jurusan Teknik
Intormatika 5-1 [nstitut Teknologi Nasional Malang,

5. Bapak Yoseph Dedy Irawan, ST, MT_, selaku Dosen Pembimbing [
Program Studi Teknik Informatika 3-1 Institut Teknologi Nasional
Malang.

6. Bapak Sonny Prasetio, 8T, MT.. sclaku Dosen Pembimbing 11
Program Studi Tcknik Informatika S-1 Institut Teknologi Nasional
Malang.

7. Serta semua pihak vyang telah membantu dalam menyelesaikan
Laporan Skripsi ini baik secara langsung maupun tidak langsung,




schingga penulis dapat menyelesaitkan Laporan Skripsi im dengan
baik.

Penulis menyadan Laporan Sknpsi ini masih jauh dan kesempurnaan, oleh
karena itu penulis mengharap kritik dan saran yang bersifat membangun dari
semua pthak guna sempurnanya Laporan Skripsi i

Akhir kata penulis mohon maat yang sebesar-besamya bila mana dalam
penyusunan Laporan Skripsiini terdapat kekurangan serta kesalahan, Semoga
Laporan Skripsi ini dapat bermanfaat bagi kita semua.

Malang, Juli 2013

FPenulis

iii




DAFTAR ISl

RATAPERGANTAR. oo o s s s o s — N i
DA L AR T T ey v
DAFTAR GAMBAR oo s i e i o v s v i s viil

BAB 1 PENDAHULUAN ... o S S A |

1.1
1.4
L.3
1.4

1:35

1.6

Pl LT R N, B 0 0ot 0y 4 L e OBy e R 1
RUMGSan MEASEIAN oo o s s s s e e S A A e T 1
Batasan hlasalaly oo s s s i e e e 8

Metodologl PEnelitigny o i i s s s i avaiigs
1.5.1 e e =R o= ] EOUOUOUOOOOOR RO p U OO TP
1.5.2 Metode STdl AR oo e im s s i o iy

[ SO o

[P

It T P EBIl ottt enresn s nmen e e e e e im0

BAB LL LANDASAN TEORT i s i 5

21
2.2

2:3

24

HONeyDor .. ..o T o, 5
Eipe Hlende oot R R e R e 5
KEESTEIRAST SRV o coasis o ooy vy s P E R R AR TR T L1 R e 6
23.1  Low—Inferaction HORMEYIO ...l O
2.3.2  Hiph— Interaction Honeypor ..., 6
Miled G SPOMOMIDT ittt e S s v e S e
241 Prevention .........ccoesrermmmeressesssssasisinstininissasas e 7
A IBARBRION o comiuinmsinsiyvsms s vrshinmmn ot S 5 S S A 8
o b T T AR N v e e A R L P g
Kelemahan Sistem Deteksi vang ada ........ooooveicniinimiiimnmsnnn e .9
Skema Pengumpulan Informasi ... 10
2.6.1 Host-based Information Gathering ........cooovoeocvcviiiniinnnnn 1
26.2  Network-based Information Gathering _..........ooooivinveiienenn

™




2.7
23
2.9
2.10
211

2.12
2,13
2.14
216

BAB 111 ANALISIS DAN PERANCANGANSISTEM . . i
Analisis SISTEIT ... T e rrre e o

¥l
3.2
33
3.4
35

BAB IV IMPLEMENTASI DAN PENGUJIAN . oo,

4.1
4.2
43

*=
L

Sl W s R s e A e
VES (Virtual Privat SEIver) ... e e o
NAT (Network Address TranSlaion) ...
2111 Tipe—TIPE AT ... R
N I s o R o R AR A A s v
HTTP (Hypertext fransfer Profocol)

Lokasi Penempatan Honeypol «....cwsiveieisssmmn s asisssmssssiunes
Biawr Gl i e e e R R
P AT AR A IRERINL i i sncss e snsmisim w5 S S SRS A
Lmprlemenbant. o e e e N A R
351 Instalast SISET oo
352 stalasi DHENEO: Lk oo i i s sin i s

051 ] B8 A0 1% b e 12 (SN o ees e L P P e R TR I YR

SPeSHIKHST SIS i S

$.3.1. Prosedur PEngiiil - oo msomimsmsrmssmnimomnsmmyspntssen
#.3:27 ‘Pengujian SISTEMY «ai st
4.3.3 Diagram Sistem Honeypot DNonaea ...........cococoovnvccninnnnncnnnes
34 Hasth AnAlSis MaMWare i suien soaiaiivisimes s s s
TEOEL PEIEBHAT ..o corsosmmrmee s rrnsms e srmest o h Sh b bbb e st Sadh i o oy s
Hasil dari analisi Malware ...

T L

..................

..................

12
13
13
14
14
17
18
18




BAB ¥V PENUTLP

5.1 Kesimpulan




DAFLAR TABEL

Tabel 4.1 Tertangkapnya MalWare ... s, 42
Tabel 4.2 Hasil Analists Mabware: s i 43

vii




DAFTAR GAMBAR
Gambar 2.1 jaringan dengan menggunakan alamat IP komputer host ................. 17
Gambar 3.1 Prediksi lokasi penempatan Fioneyvpor. ... 21
Gambar 3.2 Flow Chart deteksl BtiWare .o 22
Gambar-3:3 Masuk ke 100t VP8 s s s i s i i i O
Gambar 3.4 Updlare SISI@M .. .....ovovcoeoeeecesiinininsinin s s 28
CTIBET 35 L ol BISEEIN cocccossviiiin s s b AT ST I TS G ity s
Gambar 3.6 Instalasi paket honeypor dionaea ... 24
Gambar 3.7 Membuat direktor] Dionged. ... P 24
Gambar 3,8 Downloaed LIDICHE o i i s s imimssmmmnmmian i 2
Gambar 3.9 Download LiBemis ... .o s 29
Gambar 310 Download LIbnl o maiimmsiomssmeisaddiaiv dnstig, 29
Gambar 3 11 Download FEBeV e e 20
Gambar 3.12 Downfoad Sqlite ..o L S T R R R o 65 26
Gambar 3,13 Download Pyehon,..........oniimimmiinmisissi it i.n.. 28
Crambar 3. 13 Dowaload EIR0mM. v ot s i i e sisrssssass |
Gambar3: 15 Dowaload Udespsnataineassiiiiasmnnsasnaazuanasili
Gambar 3. 16 salin folder teins ..o s e srsnanc 24
Grambar 3.17 Downlood LIBDOADY (..o it il s i snsnn e 20
Gambar 3.18 Dowload Dionaea dan mengcompile ......ooooeivvoccecn 28
Gambar: 319 Tostal QAN o i i o it e i
Gambar 3,20 Instal PYeeoip o 29
Gambar 3.21 Instal dfango-pagifalion .............cccooioiiinmininss o 29
Gambiar3.22 Instal ehanposable? .. . . .sammmeniiieninnnnn 30
Gambar 3.23 INStAl GrinZO-COtPICESOF iuiiinene e sassnssassnisoninsssssinemsnsagansasnssss 144 30
Gambar 3.24 Instal dango-htmimin ..............iii i 30
Gambar 3.25 Download diange- table2-simplefilter..............coooovviiiinninicenn 3U
(Gambar 3.:26 Download saders: i i o
Gambar 3.27 Download GeodP. ... ..ot ecsiiead |
Gambar 3.28 Download GeoliteCHY i s sesranesanses o |
Gambar 3.29 Decompress GEOIP .. i 31
Gumbar 330 Bstamirens DReliblIY ooyt s eaess i)

Vil




Gambar 3371 Memindahkan (reodE i i sannassin 31

Gambar 3.32 Memindahkan GeoLiteCity................. s araser ey 4 s st g g 31
Gambar 3.33 Menjalankan Server DionacafR............... A S 32
Gambar 3.34 Tampilan dari Dion@eal'R ... 32
Gambar 4.1 Masuk kedalam server ..o U e 34
Gambar 4.2 Perintah pada dionaed. ... 35
CGambar 4.3 Menjalankan LHORGER . ......ouesavemsisiasiiiisisinisis i isssinissasinsnnssnesisn 35
Gambar 4.4 Melihat port yang dijalan pada diomaea ...l 36
Gambar 4.5 Pengujian dengan NimaD ..o e snsss s s emasis 36
(Gambar 4 6 Melihat hasil malware tertangkap ................ R S 37
Gambar 4.7 Mengubah setingan “dienaea.conf™ . 37
Gambar 4.8 Malware dilihat di Arowser ... 38
Gambar 4.9 Diagram Sistem Aoneypor dionaea ..., 38
Gambar 4.10 Membuka situs anubis ... R R 39
Gambar 4 11 Melihat file mafware di browser. ...l 39
{Jambar 4.12 Hasil file dari Sife aiuibis ..o i s isonssisinas e saissai 4
Gambar4.13 Hagil -analismalwore. ... i L i 40

Gambar 4,14 Hasil analis mafware versihtml . i 41

Gambar 4,15 Program bantuan analiSis mafWare ... 41

Ix




BAB1
PENDAHULUAN

1.1 Latar Belakang

Keamanan sistem informasi berbasis Intermet harus sangat diperhatikai,
karena jaringan komputer [nrernet yang sifatnya publik dan global pada dasarmya
tidak aman, Pada saat data terkirim dari suatu terminal asal menuju ke terminal
tujuan dalam Internet, data itu akan melewati sejumlah terminal yang lain vang
berarti akan memberi kesempatan pada user Internet yang lain untuk menyadap
atau mengubah data tersebut, Sistem keamanan jaringan komputer yang terhubung
ke Internet harus direncanakan dan dipahami dengan baik agar dapat melindungi
sumber daya yang berada dalam jaringan tersebut secara efektif

Honeypot adalah suatu sistem yang didesain menyerupai sistem asli dan
dibuat dengan tujuan untuk diserang, Karena honeypot bukan merupakan sistemn
asli, maka hanya sedikit atau bahkan tidak ada sama sekali rrafik jaringan vang
berasal dari honeypot maupun menuju honeypot. Oleh karena itu, semua frafik
honeypot patut dicurigai sebagai fasilitas yang tidak sah. Hal itu memungkinkan
untuk melakykan pendeteksian dan menganalisa terhadap usaha — usaha tersebut
dengan cara melakukan pengawasan terhadap honeypor.

Pada skripsi penulis ini berkaitan dengan pengimplementasian honeypot
dengan Wireless TAN atau LAN. Impelementasi honeypor ini diletakan pada
janingan infernel menggunakan ip publik, vang fungsinya untuk mengobservasi
maiware yang masuk pada jaringan, Sehingga aedministrator hanya menunggu

serangan yang datang menuju horeypor.

1.2 Rumusan Masalah

Berdasarkan latar belakang diatas, bagaimana cara melakukan
implementasi  foneypot  dalam  mendeteksi dan  analisa malware dengan
menggunakan dionaga, dan bagaimana cara pengujian honeppor di jarngan

irternet.




1.6 Sistematika Penulisan

Sistematika penyusunan proposal ditujukan untuk memberikan gambaran
dan uraian dari proposal skirpsi secara garis besar yang meliputi bab-bab sebagai
berikut ;

BAB I : PENDAHULUAN

Pada Bab ini membahas tentang Latar Belakang, Rumusan Masalah. Batasan
Masalah, Maksud dan Tujuan Penelitian, Manfaat Penelitian, Metode Penelitian
dan Sistematika Penulisan Laporan Penelitian,

BAB II : LANDASAN TEORI

Pada Bab ini membahas tentang Landasan Teori yang merupakan tinjauan
pustaka, menguraikan teori-teoni yang mendukung judul, dan pembahasan secara
detail. Landasan teori dapat berupa definisi-definisi atau model yang langsung
berkaitan dengan ilmu atau masalah vang diteliti. Pada bab ini juga dituliskan
tentang sofiware (komponen) yang digunakan dalam pembuatan Program atau
keperluan saat penelitian.

BAB III: ANALISIS DAN PERANCANGAN SISTEM

Bab ini berisi antara lain: Tinjauan UUmum yang menguraikan tentang gambaran
umum objek penelitian, misalnya gambaran umum Instansi (struktur organisasi,
Pengelolaan dll, serta data yang dipergunakan untuk memecahkan masalah-
masalah yang dihadapi, berkaitan dengan kegiatan penelitian.

Pada Bab ini juga membahas “analisis masalah”, yang akan menguraikan tentang
analhisis terhadap permasalahan vang terdapat pada kasus yvang sedang di lelili
Meliputi analisis terhadap masalah sistem vang sedang berjalan, analisis hasil

solusinya, dan analisis kebutuhan penelitian.

BAB IV : IMPLEMENTASI DAN PEMBAHASAN
Pada Bab imi akan membahas paparan implementasi dan analisis hasil uji coba
program. serta memaparkan hasil-hasil dari 1ahapan penelitian, dar tabap analisis,
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desain, implementasi desain, hasil testing dan implementasinya, berupa penjelasan
teoritik, baik secara kualitatif, kuantitatif, atau secara statistik. Dan Seclain

membandingkan dengan hasil penelitian yang masih manual,

BAB Y : PENUTUP

Pada Bab ini benisi kesimpulan dan saran Kesimpulan didapat dari ulasan data —
data penelitian, menyimpulkan bukti-bukti yang diperoleh dan akhirnya menarik
intisari apakah hasil yang didapat (dikerjakan), lavak untuk digunakan

(diimplementasikan).




BAB I
LANDASAN TEORI

2.1 HONEYPOT

floneypoi  merupakan  schuah  sistem komputer  yang sengaja
“dikorbankan™ untuk menjadi target serangan dan hacker, Komputer tersebut
melayani setiap serangan yang dilakukan oleh Aacker dalam melakukan penetras
tethadap server tersebut. Metode ini ditujukan agar administrator dari server yang
akan diserang dapat mengetahui trik penctrasi yang dilakukan hacker serts bisa
melakukan antisipasi dalam melindungi server yang sesungguhnya, Setiap
tindakan vang dilakukan oleh penyusup yang mencoba melakukan koneksi ke
honeypot terscbut, maka soneypor akan mendeteksi dan mencatatnya.

Perlu diingat bahwa peran dari hoseypor bukanlah menyelesaikan suaty
masalah yang akan dihadapi server. akan tetapi memiliki kontribusi dalam hal
keseluruhan keamanan. Dan besarnya Kkontribusi tersehut tergantung  dari
bagaimana kita menggunakannya. Intinya, walaupun tidak secara langsung
melakukan pencegahan terhadap serangan (frewall) tetapi dapat mengurangi dari
Inlensitas serangan yang akan dilakukan oleh penyusup ke server yang

sesungguhnya

2.2 TIPE HONEYPOT

Honeypot dapat dibagi menjadi dua tipe dasar, yaitu production honeypot
dan research honevpor, Tujuan wiama dari production honeypot adalah untuk
membantu mengurangi resiko keamanan jaringan pada sebuah sistem. Production
honeypot memberikan suatu nilai tambah bagi keamanan Jjaringan dari suatu
sistem, Tipe kedua, research homeypor, adalah honeypot yung didesain untuk
mendapatkan informasi mengenai aktivitas — aktivitas dari komunitas penverang
atau penyusup. Research Aoneypor tidak memberikan suatu nilai tambah secara
langsung kepada suatu sistem, melainkan digunakan sebagai alat untuk meneliti
ancaman - ancaman keamanan yang mungkin dihadapi dan bagaimana cara untuk

melindungi diri dari ancaman tersebut.

Lh
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— batasan tersebut, maka tingkat nsiko yang dihadapi semakin tingm karena
penyerang dapat memiliki akses rool. Pada saat vang sama, kemungkinan
pengumpulan informasi semakin meningkat dikarenakan kemungkinan serangan
yang tinggi. Dikarenakan penyerang dapat bennteraksi secara penuh dengan
sistern operasi, maka apabila ia telah mendapat akses root ia dapat meng-upload
dan meng-install file - file baru, Apabila hal tersebut terjadi maka dimungkinkan
untuk memperoleh informasi — informasi baru mengenai komumtas Alackhat.
Informasi tersebut dapat berupa pola serangan, toolkit yang digunakan, motivasi
dan lain — lain. Disinilah letak kelebihan dari high — interaction honeypof. Hanya
saja high — interaction Aoneypor menghabiskan banyak waktu karena harus
diawasi secara kontinu Pengawasan ini diperlukan karena apabila fugh -
interaction horeypot telah diambil alih dan dimanfaatkan oleh penyerang maka
honeypot tersebut dapat menjadi ancaman bagi jaringan yang ada.
2.4 Nilai guna Honeypot Pl
Secara umum, kcamanan jaringan dapat dibagi menjadi tiga area,

sebagaimana vang didefinisikan oleh Bruce Schneier sebagai berikut:

1. Prevention (pencegahan)

2. Detection (pendeteksian)

3. Reaction (reaksi)
Berikut ini, akan dijelaskan fungsi honeypot di dalam tiga area keamnanan jaringan

yaitu prevention, detection dan reaction,

2.4.1. Prevention

Salah satu ide yang digunaken pada area prevention (pencegahan) adalah
menggunakan honeypot sehagai pengalih perhatian untuk mencegah terjadinya
scrangain. Konsep utama vang terdapat pada area ini adalah bagaimana menibuat
penyerang menghabiskan waktu dan sumber daya yang dimiliki untuk menyerang
honeypot dan bukannya menyerang sistem produksi (server).

Penyerang dialihkan perhafiannya untuk menyerang honeypo! sehingga

mengurangi resiko sistem produksi (server) dari serangan. Bahkan jika penyerang
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mengetahui bahwa pada jaringan tersebut terdapat sebuah honeypot, tetapi tidak
mengetahui di mana posisi honeypot tersebut maka hal ini akan membingungkan
penyerang. [de utama dari konsep ini adalah pencegahan dan pengelabuan. Pada
saat 1m, serangan yang sering terjadi adalah serangan yang terotomatisasi seperti
worm dan aulo-rooter. Serangan 1 biasanya terjadi secara random yang akan
memindai seluruh jaringan untuk mencan sistem yang dapat ditembus (vulnerable
systems). Ada beberapa koneypot yang didisain khusus untuk menghadapi
serangan semacam ini, foneypol tersebut biasa disebut sebagai sticky honeypor,
Yang dilakukan sticky fAoneypot pada serangan seperti tersebut di atas adalah
memperlambat proses pemindaian yang dilakukan oleh worm dan auto-rooter.
Konsep yang digunakan adalah pengembangan proses yang terjadi setelah proses
3-way handshake pada TCP selesal dilakukan.

Fengembangan yang pertama adalah mengabaikan setiap paket yang
datang setelah koneks: terjalin (3-way handshake selesal) sampai koneksi tersebut
mengalami time-out. Pengembangan kedua adalah setelah 3-way handshake
sclesai dan penyerang (worm) mulai mengirimkan datanya maka sticky honeypor
akan menjawab dengan mengirimkan TCP window O (wait). Proses ini akan
dilakukan berulang — ulang untuk menahan koneksi tersebut dan mencegah worm

menyerang jaringan lain.

2.4.2. Detection

fHloneypor  berguna pada proses pendeteksian  karena  dapat
menyederhanakan proses pendeteksian, Besamya trafik jaringan vang ada pada
saat imi dapat menimbulkan beban yang berlebihan pada sumber daya keamanan
yang ada. Trafik yang besar tersebut harus dipilah satu persatu oleh sumber daya
keamanan. Dikarenakan Aoneypor tidak memiliki aktivitas produksi, maka setiap
koneksi dari dan menuju Aoneypot langsung dapat dicurigai, Secara umuin, setiap
koneksi yvang berhubungan dengan fionevpor dapat dikategorikan sebagai aktivitas
yang tidak terotorisasi Hal ini memudahkan di dalam pencanian dan pengumpulan

mformasi vang dunginkan,




1.4.3. Reaction

Walaupun secara umum jarang disebutkan, Aoneypot mempunyail
kegunaan di dalam area reaction (reaksi) Kadangkala ketka sebuah sistem
produksi pada sebuah sistem telah disusupi / diambil alih, aktivitas jaringan tetap
saja terjadi yang mengakibatkan bukti — bukti mengenai penyusupan tersebut
menjadi terkontaminasi. Sgorang administrator tidak akan dapat menentukan apa
yang sebenarnya terjadi pada sistem produksi ketitka wser dan aktivitas jaringan
yang ada telah mengaburkan data insiden. Pengumpulan informasi akan sangat
sulit dilakukan pada kasus seperti itu.

Permasalahan yang mungkin terjadi berikuinya adalah sering kali sistem
produksi yang telah disusupi / diambil alith tidak bisa dilepas dari jaringan
(offline). Adakalanya suatu layanan (service) yang diberikan oleh sistem produksi
harus dipulihkan secepat mungkin. Kasus ini biasanya terjadi pada server yang
menangani transaksi e-commerce, Hal imi akan menyulitkan bagi administrator di
dalam melakukan analisis penuh terhadap insiden yang terjadi.

Honeypot memberikan solusi bagi kedua permasalahan tersebut di atas.
Dikarenakan honeypot tidak memberikan suatu layanan tertentu kepada user maka
data —data vang terkumpul biasanya merupakan data — data insiden dan
kontaminasi dari aktivitas jaringan yang ada biasanya sangat sedikit. Selain itu
keuntungan dar penggunaan Aonevpor adalah bila hoseypor telah berhasil
disusupi [ diambil alih, maka haneypor dapat dilepas dan janngan (offfine) karena
honeypot tidak memberikan suatu layanan tertentu yang harus segera dipulihkan,

2.5 Kelemahan Sistem Deteksi yang ada

Tingginya tingkat aktivitas jarmgan yang terjadi kadangkala menyebabkan
sulitnya untuk mendeteksi adanya sebuah serangan alau bahkan mendsteks:
apabila sebuah sistem telah diambil alih. IDS ({rtrusion Detection Sysiem adalah
sebuah sistem vang didisain untuk mendeteksi adanya kemungkman serangan
(akses yang tidak terotorisasi) yang terjadi, Hanya saja ada dua kelemahan
mendasar yang terdapat pada IDS vaitu false positive dan false negative
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False positive terjadi ketika ada peringatan yang dibangkitkan oleh sensor
IDS vang mengenali pola scrangan yang terjadi berdasarkan suatu signature
tertentu. Akan tetapi pada kenyataannya pola serangan tersebut hanyalah trafik
vang sah atau serangan yang tidak mungkin terjadi pada sistem,

Permasalahannya adalah ketika administrator menerima begitu banvak
peringatan vang muncul sehingga administrator tidak mampu merespons sctiap
peringatan  tersebut.  Apabila hal m terjadi secara terus menerus, ada
kecenderungan pada akhimya administrator akan mengabaikan peningatan yang
muncul. Ini mengakibatkan sistem pendeteksian yvang dilakukan oleh IDS menjadi
tidak efektif kecuali apabila folse positive berhasil dikurangi. Akan tetapi tidak
berarti Aoreypor tidak akan menerima false positive, hanya saja kemungkinan
honevpor mepenima false positive lebih sedikit bila dibandingkan dengan [DS.

Faise negarive terjadi ketika IDS pagal untuk mendeteksi suatu serangan.
Sering terjadi IDS gagal untuk mendeteksi suatu serangan baru atau serangan
vang tidak dikenali. Hal 1m1 dikarenakan serangan tersebut belum terdefinisikan di
dalam intrusion signature database yang dimiliki oleh IDS. Selain itu, saat ini
banyak dikembangkan metode — metode untuk menghindan DS, Honeypot dapat
mengurangi kemungkinan false negative ini karena foneypot melakukan deteksi
bukan berdasarkan kepada signature akan tetapi berdasarkan kepada aktivitas
Jaringan yang terjadi. Apabila terdapat trafik yang menuju kepada horeypof atau
sebaliknya maka kemungkinan besar sehuah serangan sedang terjadi. Oleh karena
sistem pendeteksian Aoneypor tidak mengpunakan signature, maka administrator
tidak periu meng-update secara berkala.

2.6 Skema Pengumpulan Informasi !

Secara umum, metode pengumpulan informasi dapat dibagn menjadi 2
{dua) kategori dasar, vaitu :

1. Host-based Information Gathering (pengumpulan informasi berbasis
host).

2. Network-based Information Gathering (pengumpulan informasi berbasis
network/jaringan),
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2.6.1 Host-based Information Gathering
Yang dimaksud dengan host based wmformation pathering adalah suvatu
metode untuk mengetahui apa vang sedang terjadi pada honeypor dengan
memasang mekanisme pengumpulan informasi pada honeypot itu sendiri
Diantara yang termasuk ke dalam host based information gathering adalah |
1. Keystroke logging
Adalah suatu metode untuk mencatat setiap tombol yang ditekan oleh
penyerang ketika sistem telah berhasil diambil alih.
2. Syslog
Adalah suatu utilitas internal yang terdapat pada sistem operasi turunan
UNTX yang berfungsi untuk mencatat aktifitas sistem yang terjadi.

2.6.2 Network-based Information Gathering
Yang dimaksud dengan netwark based information gathering adalah suatu
metode pengumpulan informasi untuk mengetahui apa yang sedang terjadi pada
honeypot dengan memasang mekanisme pengumpulan informasi pada jaringan
dimana honeypot tersebut berada untuk mengamati trafik dari jaringan Diantara
yang termasuk ke dalam network based information gathering adalah :
1. Firewall log
Firewall adalah sistem yang didesain untuk mencegah akses yang tidak
terotorisasi dari dan ke sebuah janngan privat Firewall dapat
dikonfigurasi untuk merekam (log) sebagian atau seluruh paket yang
melewati jaringan. Kegiatan perckaman tersebut berguna apabila paket —
paket vang telah melewati jaringan akan diperiksa secara seksama.
2. Intrusion Deteciion System (1D5) log
Intrusion Detection System (IDS) adalah sistem yang berfungsi untuk
menginspeksi aktivitas jaringan (masuk dan keluar) dan mengidentifikasi
pola.
pola mencurigakan pada trafik jaringan yang ada yang mengindikasikan
adanya serangan terhadap suatu sistem atau jaringan. Scbuah IDS bekerja
berdasarkan pola (signature) vang telah didefinisikan sebelumnya. TDS
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melakukan kegiatan perekaman (log) untuk mencatat aktivitas — aktivitas

mencurigakan yang terjadi pada jarngan.

2.7 Matware !

Perangkat perusak (bahasa Inggris: malware, berasal dari kata malicious
dan software) adalah perangkat lunak yang diciptakan untuk menyusup atau
merusak sistem komputer tanpa izin (informed consent) dari pemilik, Istilah ini
adalah istilah umum yang dipakai oleh pakar komputer untuk mengariikan
berbagai macam perangkat lunak atau kode perangkat lunak yang menggangeu
atau mengusik. Istilah 'virus komputer' kadang-kadang dipakai sebagai frasa
pemikat (carch phrase) untuk mencakup semus jenis perangkat perusak, termasuk

Virus murni {frie virus).

2.3 Dionaea """

Dionaea adalah perangkat lunak yang menawarkan layanan jaringan yang
dapat dicksploitasi, Dalam tindakan yang dilakukan adalah untuk menjebak atau
mengekploitasi Malware yang menyerang jaringan. fujuan utamanya adalah
mendapatkan salinan malware.

Penyerang biasanyva berkomunikasi dengan beberapa service dengan
mengirimkan beberapa paket terlebih dahulu kemudian mengirimkan payload.
Dionaea memiliki kemampuan untuk mendeteksi dan mengevaluasi payioad
tersebut untuk dapat memperoleh salinan copy dar malware.  Untuk
melakukannya, Dionaea menggunakan libemu Setelah Dionaea memperoleh
lokasi file vang diinginkan penyerang/attacker untuk didownload dan shellcode,
Dionaea gkan mencoba untuk mendownload file Setelah [Dionaea mendapat
salinan dari werm antacker, Diongea akan menyimpan file lokal uniuk analisa
lebih fanjut, atau mengirinikan file ke beberapa pihak ke-3 untuk analisis lebih

lanjut.
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2.9 Python™

Fython adalah bahasa pemprograman jnferprefatiy multiguna dengan
filosofi perancangan vang berfokus pada tingkat keterbacaan kode. FPithon
diklaim sebaga bahasa vang menggabungkan kapabilitas, kemampuan, dengan
sintaksis kode vang sangat jelas, dan dilengkapi dengan fungsionalitas pustaka
standar vang besar serta komprehensif.

Python mendukung multi paradigma pemrograman, ulamanya, namun
tidak dibatasi; pada pemrograman berorientasi objek, pemrograman imperatif, dan
pemrograman fungsional. Salah satu fitur yvang tersedia pada python adalah
scbagai bahasa pemrograman dinamis yang dilengkapi dengan manajemen
memor otomatis, Seperti halnya pada bahasa pemrograman dinamis lainnya,
pyvthon umumnya digunakan sebagai bahasa skrip meski pada praktiknya
penggunaan bahasa ini lebih luas mencakup konteks pemanfaatan yang umumnya
tidak dilakukan denpan menggunakan bahasa skrip. Python dapat digunakan
untuk berbagai keperluan pengembangan perangkat lunak dan dapat berjalan di
berbagai plaiform sistem operasi.

Saat i kode python dapat dijalankan di berbagai platform sistem operasi,
beberapa diantaranya dalah:
1. Linux/Unix
Windows
Mac OS5 X
Java Virtual Maching
052
Amiga
Palm
Symbian {(untuk produk-produk Nokia)

=]

g o P N B Rl

2,10 VPSS (Virtual Privat Server) 151
VPS (Virtual FPrivate Server) adalah sebuah terobosan paling canggih

dalam teknolog
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Virtualisasi server. VPS adalah sebuah physical server yang dibagpi
menjadi beberapa virtual private sever. Setiap VPS terlihat dan bekerja seperti
sebuah jaringan server sistem yang sebenamnya, komplit vps dengan pengaturan
sendimt untuk #uf script, users, pemrosesan, filesistem, dan sebagainya.

WPS bekerja seperti sebuah server yvang terpisah

1. VPS memiliki processes, users, files dan menyediakan full roof access

2. Setiap VPS mempunyai ip address, port number, tables, fillering dan
routing rules sendiri.

3. VPS dapat melakukan konfigurasi file untuk sistem dan aplikasi software

4. Setiap VPS dapat memiliki sistem {ibraries atau mengubah menjadi salah
satu sistem libraries yang lain.

5. Setiap VPS dapat delete, add, modify file apa saja, termasuk file yang ada

di dalam root, dan menginstall software aplkasi sendin atau

mengkonfigurasi root application software,

2.11 NAT (Network Address Translation) ™

NAT (Network Address Translation) atau Penafsiran alamat jaringan
adalah suatu metode untuk menghubungkan lebih dan satu komputer ke janngan
internet dengan menggunakan satu alamat IP. Banyaknya penggunaan metode ini
disebabkan karena ketersediaan alamat IP vyang terbatas, kebutuhan akan
keamanan (security), dan kemudahan serta fleksibilitas dalam administrasi
jaringan.

NAT merupakan salah satu protocol dalam suatu sistem jaringan, NAT
memungkinkan suatu jaringan dengan Ip atau internet profocol yang bersifat
privat atau privat ip vang sifatnya belum teregistrasi di jaringan internet untuk
mengakses jalur internet, hal im berarti suatu alamat ip dapat mengakses internet
dengan menggunakan ip privat atau bukan menggunakan jp public, NAT biasanya
dibenamkan dalam sebuah rowter, NAT juga sering digunakan untuk
menggabungkan atan menghubungkan dua jaringan vang berbeda, dan
mentranslate atau menterjemahkan ip privat atau bukan ip public dalam janngan
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internal ke dalam jaringan yang legad network sehingga memiliki hak untuk
melakukan akses data dalam sebuah jaringan,

2.11.1 Tipe - Tipe NAT
WAT atau Network Address Translation memiliki dus tipe, vaitu
I. NAT Tipe Statis
2. NAT Tipe Dinamis
Static NAT atau NAT statis menggunakan table routing yang tetap, atan

alokasi translasi alamat ip ditetapkan sesuai dengan alamat asal atau source ke
alamat tujuan atau destination. sehingga tidak memungkinkan terjadinya
pertukaran data dalam suatu alamat ip bila translasi alamat ipnya belum
didaftarkan dalam table nat. Translasi Stalic terjadi ketika sebuah alamat lokal
(inside) di petakan ke sebuah alamat global/intermet (ourside). Alamat local dan
global dipetakan satu lawan satu secara statik. NAT secara statis akan melakukan
request atau pengambilan dan pengiriman paket data sesuai dengan aturan vang
telah ditabelkan dalam sebuah NAT |

NAT dengan tipe dinamis menggunakan logika balancing atau
menggunakan logika pengaturan beban, di mana dalam tabelnya sendiri telah
ditanamkan logika kemungkinan dan pemecahannya, NAT dengan tipe dinamis
pada umumnya dibagi menjadi 2 jenis yaitu NAT sistem pool dan NAT sistem
overioad.

NAT dengan sistem pool atau kelompok menggunakan sebuah tabel NAT
dengan logika dinamis, dimana logika yang ditanamkan dalam NAT tersebut pada
umumnya merupakan logika Fuzzy atau jika lambang yang mlai translasinva
belum pasti, dimana dalam sistem pool, suatu request belum tentu akan melewati
jamingan yang sama bila melakukan request yang sama untuk kedua kalinya,
Translasi Dinamik terjadi ketika rowrer NAT diset untuk memahami alamat lokal
yang harus ditranslasikan, dan kelompok (pool} alamat global yang akan
digunakan untuk terhubung ke internet NAT dengan sistem pool biasanya sering
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dimanfaatkan untuk melakukan balancing atau penyeimbangan beban pada
jaringan.

NAT dengan sistem COhverfoading mengpunakan logika dimana request
atau permintaan dari banyak client atau banyak alamat dioperkan atau diberikan
ke satu alamat ip distribusi. Sejumlah IP lokal/internal dapat ditranslasikan ke satu
alamat IP global/outside, Sejumlah IPlokal/internal dapat ditranslasikan ke satn
alamat IP global/outside. Hal ini sangal menghemat penggunakan alokasi IP dan
ISP. Sharing/pemakaian bersama satu alamat [P ini menghemat penggunaan
alokasi TP dari ISP, Sharing/pemakaian bersama satu alamat IP ini menggunakan
metoda portmudtiplexing, atau perubahan port ke pucket owutbound, Penggabungan
sistem overloading dan sistem pool telah dilakukan oleh banyak produsen router
dan menghasilkan logika yang banyak digunakan untuk /oad balancing saat
yaitu Round Robbin Load Balancing, dimana logika ini melakukan pengiriman
request secara berurutan, secara bergantian ke alamat gareway yang telah
ditanamkan dalam tabel NAT sebelumnya, sehingga suatu multireuest dari sebuah
alamat ip dapat melalui lebih dari satu alamat distribusi, penerapan imi dapat
dilakukan dalam penggunaan Dua/Wan Router, selain itu logika ini juga memiliki
logika Fail (ver, dimana bila suatu alamat distribusi tidak dapat lag
mengirimkan paket maka paket akan dialihkan ke alamat distribusi yang lain,

Wirldal
Egtiser it
il bai

Eg . N

Virtual machine DHLCP server

Gambar 2.1 jaringan dengan menggunakan alamat [P komputer host.
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Koneksi terjemahan alamat janngan sudah diatur secara otomatis jika anda
mengikuti jalan Kustom di New Vitual Mochine Wizard dan pilih gunakan
terjemahan alamat janngan.

Jika anda ingin terhubung ke [mrermef atau jaringan TCP / IP lain vang
menggunakan jaringan dial-up komputer host atau koneksi broadband dan anda
tidak mampu memberikan mesin virtual Anda alamat TP pada jaringan eksternal,
NAT scring cara termudah untuk memberikan akses mesin virtual ke jaringan
tersebut.

NAT juga memungkinkan Anda untuk terhubung ke jaringan TCP / IP
menggunakan adaptor Cincin Token pada komputer host.

2.12 Web Server

Web server adalah sebuah bentuk server yang khusus digunakan untuk
menyimpan halaman website atau homepape Komputer dapat dikatakan web
server jika komputer tersebut memiliki suatu program server yang disebut
Fersonal Web Server (PWS).
Macam-macam web server antara lain |

1. Apache (open source)

2. Xitami

3 s

4. PWS (Personal web Server)
Website (Situs Web) merupakan alamat (URI.) yang berfungsi sebagai tempat
penyimpanan data dan informasi dengan berdasarkan topik tertentu situs atan web
dapat dikategorikan menjadi dua yaitu :

1. Web statis
Web yang berisi atau menampilkan mformasi-informasi yang sifatnya
statis (tctap)
Web Dinamis
Web vang menampilkan informasi serta dapat berinteraksi dengan user

k.

vang bersifat dinamis,
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2.13 HYTP (Hypertext Transfer Protocoly ™

HTTP (Hypertext ransfer Frofocol) merupakan protokol yang digunakan
untuk mendistribusikan sistem informasi yang berbasis hypertext. Protokol ini
merupakan protokol standar yang digunakan untuk mengakses HTML HTTP
diprakarsai oleh World Wide Web sistem informasi yvang menyeluruh scjak tahun
1990. Apabila pada penjelajahan web dan pada alamat tertulis
hrtp wwse gocele com inl merupakan salah satu penggunaan protokol HTTP
dalam web.

2.14 Nmap ¥

Nmap adalah tools pemetaan jaringan (network) terbaik yang pernah ada
sejauh ini. Panggunaannya vyang praktis, konfigurasi yang mudah, dan
kehandalannya dalam memetakan jaringan komputer di manapun. Dengan Nmap,
anda dapat mengetahui komputer-komputer (hosts) apa saja yang sedang
terhubung dalam sebuah jaringan, apa service (aplikasi) yang sedang dijalankan
komputer itu (host), apa sistem operasi komputer vang dipakai, apa tipe firewall
yang digunakan, dan karakteristik lainnya dari komputer.

Nmap juga merupakan utilitas keamanan open-sowrce yang powerfull
yang dapat digunakan untuk mengaudit keamanan dan mengeksplorasi jaringan,
tetapi dapat juga digunakan untuk komputer yang tidak terhubung dengan
jaringan, Nmap didesain untuk meclakukan scanning jaringan besar atau kecil
dengan mengpunakan paket raw 1P untuk mengetahui host vang “up’ dalam
jaringan, service vang dijalankan dan nomor port yang terbuka, dan tipe packet-
Jilter/firewad] vang digunakan dan berbagai macam karaktenstik lainnys. Nmap
dapat digunakan untuk melakukan fingerprinting yang bisa membandingkan dan
memberikan estimasi jenis sistem operasi {OS5) apa vang digunakan target. Nmap
juga mempunyal banyak kelebihan atau Flags yang akan memampulasi cara

Scanning, Nmap kompatibel dengan Linux/BSD Family (*nix} dan Windows,




19

2.15 Putty '

Putty adalah sofiware remotre console/ terminal yang digunakan untuk
meremole  komputer dengan  terhubungnya menggunakan port ssh atau
sebapainva, Pada bahasan disini diterang cara untuk meremote sistem operasi
linux dengan menggunakan sistem operasi windows tentunya pufty disini diinstall
diwindows jadi digunakan pusfy versi windows.




BAB 111
HONEYPOT PADA JARINGAN KOMPUTER

3.1 Analisis Sistem

Sistem Aoneypor diorngea diimplementasikan pada scbuah  raeduaf
TOSHIBA M305 dengan sistem operast [imux Ubwnin server [1.04, vang
dikembangakan menggunakan vmware 9. Tujuan dan perancangan sistem ini
adalah mendapatkan salinan maiwgre, vaitu dengan melakukan perancangan
sistem, untuk membandingkan malware yang tertangkap oleh honeypor dionaea.
Dan dari hasil malware yang tertangkap dalam bentuk kode hingries, nantinya
akan di Limk ke situs anubis secara random. Sehingpa dapat mengetahw jemis
aplikasi vang diserang oleh virus malwere, terindentifikasi dan tercatat secara
jelas dalam bentuk file sepertt HTML, XML, PDF, Text.

3.2 Lokasi Penempatan Honeypof

Sebuah Aoneypor tidak membutuhkan suatu lingkungan khusus, karena
pada dasarnya sebuah horeypot tidak memberikan suatu layanan tertentu kepada
pengguna, dalam artian hanya bisa di akses oleh admin yang bertanggung jawab
untuk menjaga keamanan suatu sistem dan serangan malware, Sebuah honeypor
dapat ditempatkan di setiap tempat di mana sebuah server ditempatkan, Meski
demikian, beberapa lokasi penempatan mempunyai mlai vang lebih baik
dibandingkan dengan lokasi penempatan yang lain. Pada umumnya foneypot akan
ditempatkan di belakang gateway (dekat dengan jaringan privat (intranct)), karena
ketika hacker akan menembus server dibelakang gateway akan tertanghkap ke
dalam sebuah sistem server virtual yang ada didalam  Afware 9 vang
menggunakan operasi sistem ubuntu server 11.04 dan sudah tennstal Aoneypof
divnaea. untuk mendeteksi sebuah perangkat lunak vang tidak wajar (malware).
Sehingea akan menyimpan sebuah file dari aktifitas penyusup yang masuk
kedalam Horeypot Dionaca kedalam folder yang sediakan oleh honeypof

dieonaed,

20




21

PO Afialser SERVER
|EzEH
| L o]
iy Pelarbeen Eoarter TRLNE oL
~mcY 1P PLBLIK [41263.6034
o L#" — 2 b bty
iy ST —— | _'..—_
= |— : e
T ' : — = :-_+".
|NAT b
|
== i

Herrenypet Dinrmea

1P BubiTh dd Y05

192,155,106, 13

[
Ve :
Libunty sarvar 10 14 ]
Wisdows 7 [P Privsda [ Rl T
14 168110 - = ol = U
EEVER HosT HosT
IR 12 192, 168 112 103 168145

Gambar 3.1 Prediksi lokasi penempatan Honeypot

Gambar 3.1 menunjukan, setiap homcypor menggunakan IP staus, Maka
dengan itu, menggunakan virtual private server uniuk mendapatkan [P publhik
yang sifatnya statis, sehingga virtual private server tersebut didapatkan dari hasil
NAT vang di konfigurasi pada VMware 9, sehingga mendapatkan IP publik.
Ketika PC Attacker akan masuk kedalam jaringan, menyerang server utama, akan
terjebak kedalam Ubuntu server 11.04 yang sudah terinstall foneypor dionaed
yang ada didalam Vifware 9. PC Attacker telah masuk kedalam sebuah virtual
Ubuntu server 11.04, disebabkan karcna operasi sistem yang penulis yang telah
dirancang pada port - pori tertentu disengaja dibuka agar PC Attacker masuk
kedalam jebakan di honeypot yang ada didalam operasi sistem Ubuntu server
11.04 di VMIware 9.

3.3 Flow Chart

Tmplementasi sistem honeypo! diongea dijalankan secara sistematis. Pada
saatl sistem dijalankan dan terkoneksi dengan jaringan internet, maka dionaea
akan bekerja langsung untuk mendeteksi kemungkinan adanya program malware
vang masuk ke dalam jaringan internet penulis. Jika terdapat malware yang masuk
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ke dalam jaringan internet penulis, maka dionaea akan menyimpan sebuah data
prary ke dalam folder yang telah ditentukan. Kemudian maiware tersebut akan
dideteksi dan disimpan sampai prosesnya selesai. Jika tidak terdapat malware
pada jaringan maka proses akan terus berlanjut selama honeypor dionaea berjalan,
Dari diagram flowchart Gambar 3.2 menunjukan,

( Siart ]

Konehksi Network

k.

Dionaen Running -4

v
Detelesi Mabware oleh
Dinnacs

— Binary Korong

Tardapa makeane yang berbeds untik
hode Elnary dslan feldar binany

Aoliza mradware

N

End

Gambar 3.2 Flow Chart deteksi malwore

3.4 Perancangan sistem

Perangkat lunak yang di bangun dan dilakukan secara sistematis, dengan
arti bahwa kemampuan sistem yang dibangun menyerupai bentuk server, seolah -
olah server telah tersisipi oleh mafware. Pada dasarnya malware tersebut masuk

kedalam virtual private server yang terbentuk oleh fhoneypot dionaea, dan
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melakukan  pencatatan  serangan-serangan malfwgre kemudian  nantinya
didefenisikan pada direkton yang disediakan Aoneypot diongea merupakan tolak
ukur keberhasilan sistem ini. Dengan demukian keberhasilan tolak ukur sistem
yang di jalankan untuk melakukan pendeteksian dapat diketahui. . Dan dari hasil
malware yang tertangkap dalam bentuk kode bmaries, nantinya akan di
dihubungkan ke situs anubis secara random Sehingga dapat mengetahui jenis
aplikasi vang diserang oleh virus ma/ware, terindentifikasi dan tercatat secara
jelas dalam bentuk file seperti HTML, XML, PDF, Text

3.5  Implementasi
3.5.1 Instalasisistem

Sistem operasi yang digunakan adalah Linux Ubuntu server 11,04 yang di
install di dalam VAdware 9, untuk dijadikan honeypor dionaew. Setelah instalasi
selesal, fogin sesuai username dan password yang telah di buat sebelummya.
1} Masuk root FPS
Untuk masuk ke root VPS , penulis harus melakukan SSH terlebih dahulu ke [P
Publik nya dengan program putty, karena penulis pada waktu login
mengendalikan (remot) server. Setelah itu masukan password dar root VES.
Tampilan layar pada login root ke vps ditunjukan pada gambar 3.3

P ——————— ol

Login m=1 roct
epcCcfID3 _ LEE L. 23's nammancd:
e lesme ko Mbuscu 131.04 G0 Linuxs $_ 6 28-G-generio-pas 1484}

i Docueeotmtaon: Docpsdf/helpodbunto. com®

sypren inforration a= of Tou Jul 18 18:491:32 UTC FO15

Syptem loma:  O.08 Procamsma’ 53
Jeage af /*: §8_E%: nE 5. 6908 Tamare logged 1ni i
Hepory ussge: 8 IF wochr=sp Eot ebbli 122,188, 1,37

Suap USAgel %

Gravh bhim dets and sarage thi= =y=tem sl boopetd S iapdscape.canonseal oo
¥our Thumtu relsidd 18 AOT SUPpSCted mmamoce.
For upgrade informmtdon, please visic)
HLTp S wew, ub N, cam/rea laaseeniefl i fe

e FAlemsg ' chelnig’ omvel lasis,
Fan do-r=|leass-upgrsds' ©TO wWpgCede Lo BE.

Laat Lewpims - TEi Jdul 18 18134098 011 from 192.188.1.15
roerfusuncull -8 I

Grambar 3.3 Masuk ke root VES
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2 Uipdare sistem

Update sistem digunakan menginstall soffware yang belum ada di sistem
sehingga operasi sistem lebih cocok ketika ada soffware- software bani
ditunjukan pada gambar 3.4.

root@ubuntull:# apt-get update

Gambar 3.4 {pdate sistem

3) ipgrade sistem
Upgrade sistem adalah menambah atau mempebarui software yang sudah ada di
sistem ditunjukan pada gambar 3.5

root@ubuntull:y apt-get upgrade

Gambar 3.5 Upgrade sistem

4} [Install Paket Honeypot Dionaca
Kemudian setelah berhasil masuk roof, instalf paket yang diburuhkan ditunjukan
pada gambar 3.6.

libouri4-openssl-dev libreadline-dev libsglite3-dev python-dev |,
libteal autormake autoconf build-essential subversion git-core |
flex bison pkg-config salite3 libgc-dev

Gambar 3.6 Instalasi paket Aoneypol dionaea

5) Membuat direktor:

Membuat direktori di Ubuntu server 11.04 untuk menambah paket-paket
Honeypoi Diongea Setalah itu miembuat folder di  “oprDionges” dan
“Download” , ditunjukan pada gambar 3.7,

root@ubuntull:# mkdir fopt/Dionaea
rooti@ubuntull:# mkdir Download

Gambar 3.7 Membuat direktori Dionaea
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6) Download Liblofie

fablefe adalah untuk memproses file-file konfigurasi dengan benar dalam skrip
shell, masuk ke folder Dewnload kemudian download dan install paket [iblefa.
ditunjukan pada gambar 3.8.

roct@ubuntull# cd f Download f

root@ubuntuli=f Download# git done git://git.camivore.it/liblcig.git (ibicfg
reot@ubuntull:{ Download# cd libicfg/code/

rocti@ubuntull:~f Download/liblcfg/codel autareconf -vi
root@ubuntull;™f Download/liblcfg/code# . foonfigure --prefin=/opt/dionaea
root@ubuntull:”/ Download/liblcfgfcode# make install

root@ubuntull:~/ Downloadliblcfg/code# cd ..

root@ubuntull;~/ Download/liblcfgfcoded cd ..

Gambar 3.8 Download Libicfe
7y  Download Libemu
libemu adalah sebuah emulasi x86 dan deteksi shellcode menggunakan
heuristik GetFPC. Hal ini dirancang untuk digunakan dalam intrusi / pencegahan
deteksi jaringan dan heneypot dionaea. Kemudian download dan install paket
vang fibemy, ditunjukan pada gambar 3.9,

raot@ubuntull:¥ cd f Download /

root@ubuntull:~/ Download# git clone git://git.carnivore. it/libemu.git ibemu
root@ubuntull:~/ Download# cd libemu

root@ubuntull:”/ Download /libemu# autorecont -vi

root@ubuntull:~/ Download/libemu# ./configure —prefix=/opt/dionaea
root@ubuntull:/ Download/libemu# make install

root@ubuntull;~/ Download fllbemu# cd .

Gambar 3.9 Dowriload Libemu

g} Downlpad [.ibnl

Libni adalah libraries yang menvediakan API (Application Programing Interface)
untuk netlink protokol berbasis Linux kernel interface, Netlink adalah mekanisme
IPC (Integrated Protocol Converier) primarly antara kernel dan proses ruang
pengguna. Hal ini dirancang untuk menjadi pengganti yang lebih fleksibel untuk
IOCTL {(fO-Confrol) untuk membenkan terutama jaringan konfipuras: kernel
yang terkait dan antarmuka pemantauan kemudian download dan imsral! paket
yang Libnl ditunjukan pada gambar 3.10

reot@ubuntull:# cd / Downlead [

root@ubuntull:~/ Download# git clone git://git.infradead.org/users/tgrflibnl.git litenl
root@ubuntull:~/ Download# cd libnl

ront@ubuntull-~f Download Mhnl# autoreconf -vi

root@ubuntull:~f Download/libni# .fconfigure —prefix=/opt/dionaea
root@ubuntull:~/ Download/libnk¥ make install

root@ubuntull:~/ Download/libni# cd ..

Gumbar 3. 10 Downioad Livemu
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12) Download Cython

Cython adalah bahasa pemrograman berbasis Pyrhon, dengan sintaks tambahan
memungkinkan untuk deklarasi tipe statis opsional. Hal ini bertujuan untuk
menjadi superset dari Pyrhon bahasa yang memberikan tingkat tinggi, offeci-
oriented, fungsional, dan pemrograman dinamis. Kode sumber akan
diterjemahkan menjadi dioptimalkan C / C + + kode dan dikompilasi sebagai
modul ekstensi Pythorn. Hal ini memungkinkan untuk kedua eksekusi program
sangal cepat dan integrasi yang erat dengan perpustakaan C eksternal, sambil
menjaga produktivitas programmer tinggi vang bahasa Python terkenal,
kemudian download dan install paket vang & yrh{:-r: dlhm_]ukﬂn pada gambar 3 14,

rnut@'uhuntui 1 # l:d / Download f

root®ubuntull:~ /Downloadl wget http;/ /oython.org/release/Cython-0.15.Ltar.gz
root@ubuntull: /Downloadd tar xzvf Cython-0.15.1.tar.gz

root@ubuntull:” /Download¥ od Cython-0.15.1/

root@ubuntull:* /Download/Cython-0.15.1# fopt/dionaea/bin/python3 setup.py install
root@ubuntull:* fDownload/Cython-0.15.1# ed ..

Gambear 3. 14 Download Cyihon
13} Download Udns
UDNS adalah rintisan DNS menyelesaikan perpustakaan dengan kemamipuan
untuk melakukan keduanya sinkron dan ansinkron query DNS, kemudian
download dan install pakct yang Lldns ditunjukan pada gambar 3.15.

mub@uhuntul:l fDuwnluad# wgat http wa norprt.rufmjt,'udnsfnldfudm 0.0.9.tar.gz
root@ ubuntull;~ /ODownload# tar xfz udns_0.0.9.tar gz
root@ubuntull:” /Oownload# cd udns-0.0.9/
root@ubuntull:™ /Download/udns-0.0.9% . foconflgure
root@ubuntull:” [Download/udns-0.0.9% make shared
root@ubuntull fDownload/udns-0.0.94% cd ..

Gambar 3.15 Download Udns
14} Salin folder {/dns
Menggandakan folder /ibudns agar file yang default masih ada, ditunjukan pada
ganmibai 3.16.

root@ubuntull:~ /Download/udns-0.0.94 cp udns.h fopt/dienaea/include/
root@ubuntull:” /Download/udns-0.0.9% cp *.s0* fopt/dionaea/lib/
root@ubuntull:” foptfdionaeaflib# In -3 libudns.so0.0 llbudns.so
root@ubuntuli:” fopifdionaeaflib# cd -

root@ubuntuliz /Download/udns=0.0.9% cd ..

Gambar 3,16 salin folder wdns
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15) Download Libpcap

Libpeap menyediakan portabel kerangka kerja untuk memonitor jaringan tingkat
rendah. aplikasi termasuk koleksi jaringan statistik, pemantauan keamanan,
debugging jaringan, karena hampir setiap vendor sisiem menyediakan antarmuka
yang berbeda untuk capture paket, dan mengembangkan beberapa alat bantu yang
membutuhkan fungsi membuat ini API sistem independen untuk memudahkan
dalam port dan mengurangi kebutuhan untuk beberapa bergantung pada sistem
paket modul capture dalam setiap aplikasi, Kemudian download dan install paket
yang Libpcap ditunjukan pada gambar 3.17.

root@ubuntull:~ /Download¥ wget http:f feww.tepdump.orgfrelease/libpeap-1.2.1.tar.gz
root@ubuntull:™ fDownload# tar xevf ibprap-1.2.1.tar.gz

root@ubuntull:~ /Download¥ cd bpcap-1.2.1f

root@ubuntull:~ /Download/ libpeap-1.2.1# . /configure —prefix=/cpt/dionaea
root@ubuntull:” /Download/ libpcap-1.2.1¥ make

root@ubuntull:~ /Download/ libpcap-1.2.1# make install

root@ubuntull:~ /Downloadf lbpcap-1.2.1% od ..

Gambar 3.17 Dewnload Libpeap
16} Download Dionaea
Diongea adalah untuk menjebak kerentanan memanfaatkan malware terpapar oleh
layanan sebuah jaringan, tujuan utama adalah mendapatkan salinan dari malware.
kemudian downfoad dan mengcompile paket yang Diongea ditunjukan pada
gambar 3,18

root@ubuntull:” /Download# git clone git//git.carmivore.it/dionaea.git dienzea
root@ubuntull:™ /Download# cd dionaea/
root@ubuntull:™ /Download/dionaea## autorecont -vi
root@ubuntull:™ /Download/dionaeai# .fconfigure —with-lcfg-Include=/fopt/dionaea/include/f
\
-awith-lcfg-lib=/opt/dionaeaflib/ \
--with-python=/opt/dionaea/bin/python3.2 |
--with-cython-dir=fopt/dicnaea/bin \
—-with-udns-include=/opt/dionaea/Iincludes/ }
--with-udns-lib= fopt/dionaeaflibf
--with-emu-include=/opt/dionaeafinclude/ Y
--with-emu-lib=/opt/dionzeallibf \
—with-ge-indude=/usr/includefgc
—with-evinclude=/opt/dionasa/include \
—with-ev-lib=fopt/dionaea/lib\
—with-nl-include=/opt/dionaea/finclude \
~with-nl-lib=/opt/dienzeallib/
—with-curl-config=/usribin/ \
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--with-pcap-include=/opt/dionaea/include \
--with-pcap-lib=/opt/dionaea/flib/
root@ubuntull:” /Download/dionaca# make
root@ubuntull:~ /Download/dionaca# sudo make install
roct@ubuntull:” /Download/dionaeaticd ..

Gambar 3,18 Download Dionaea dan mengcompile

3.5.2 [Instalasi Django 1.4

I} Install Django

Django adalah kerangka Web Fwhon tingkat tinggi yang mendorong
perkembangan pesat dan bersih, desain pragmatis ( hasil yang bermanfaat secara
praktis). Dikembangkan oleh operasi online-berita yang bergerak cepat, Dyomgo
dirancang untuk menangani dua tantangan: tenggat waktu intensif ruang berta
dan persyaratan ketat dari pengembang Web berpengalaman yang menulisnya. Ini
memungkinkan Anda membangun berkinerju tinggi, aplikasi Web elegan cepat.
Cara menginstal Dfango ditunjukan pada gambar 3.19.

root@ubuntull:™ foptH apt-get install pip
root@ubuntull foptipip Install Django

CGambar 3.19 Install django

2) Install Pygeoip

GeolP adalah library C vang memungkinkan pengguna untuk menemukan

informasi geografis dan jaringan dari alamat [P. Untuk menggunakan library ini,

Anda dapat men-download gratis kami GeoLite Negara atau Kota database. Cara

menginstal Pygecip ditunjukan pada gambar 3.20.

root@ubuntull:™ fopt# pip install pygeolp
Gambar 3.20 Install Pygecip

3) [nstall diemigo-pagination
Cara menginstal djengo-pagination ditunjukan pada gambar 3.21.

root@ubuntull:” fopt# pip install django-pagination

Gambar 3.21 Instal dfangoe-pagination
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4) Install drango-tablel
Cara menginstal dfango-tabieZ ditunjukan pada gambar 3.22.

root@ubuntull:™ fopt# pip install django-tables2
Gambar 3.22 Install diango-tahle?

5) Install diango-compressor

Cara menginstal djangn-compressor ditunjukan pada gambar 3.23,

roct@ubuntull:~ fopt# pip install django-compressor

Gambar 3.23 Install diango-compressor
6) Install diango-himinun
Cara menginstal digngo-hemimin ditunjukan pada gambar 3.24.

root@®ubuntull:™ fopt# pip install django-htmimin
Gambar 3.24 Install django-himimin

7) Dovwnload django- table2-simplefilter
Cara menginstal diango-htmimin ditunjukan pada gambar 3.25

roct@®ubuntull~ fopt# git clone htips://github.com/benjiec/django-tables2-
simplefilber
root@ubuntull:” fopt# python setup.py install

Gambar 3.25 Download diango- fable2-simplefilter

8) Download nodejs

Sebuah website vang mengembangkan Nodejs mendeskripsikan kalau skrip
mereka secara esensial akan mampu menangani event inpul output untuk
javascript, dengan kata lain, toolkit ini dapat memungkinkan para developer
javascripts untuk membust evenl-driven servers dalam JovaScripr. Cara

menpinstal nodejs ditunjukan pada gambar 3.26.

root@ubuntull:™ joptit wget http:f/nodejs.org/dist/v0.8.16/node-v0.8.16 tar.gz
root@ubuntull:™ foptit tar xzvf node-vD.8.16.tar.gz

root@ubuntull:™ fopt# cd node-w).B.16

root@ubuntull:” fopt/ node-vD.B.16# make

roct@ubuntull™ fopt/ node-ul.B. 168 make install

root@ubuntull:™ fopt/ node-vl.8. 168 npm install -g less

root@ubuniuli:” fopt/ node-vll.8. 16# api-get install python-netaddr

(Gambar 3.26 Download nodeys
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9y Download GeolFP
Cara menginstal GeplF ditunjukan pada gambar 3.27.

root@ubuntull:" foptl wget
http://gedlite.maxmind.com/download/geoip/database/GeoliteCity.dat.gz

Gambar 3 .ET"].}E‘.'W]]]DE,d GealP

1)  Download GeoliteCiy
Cara menginstal GeoliteCiy ditunjukan pada gambar 3.28

root@ubuntull:™ fopt# wget
http://geolite.maxmind.com/download/gecip/databasefGeoliteCountry/GeolP.dat.gz

(Gambar 3 .28 Download GeolP

11}  Decompress Geolf
Cara Decompress (GeolP ditunjukan pada gambar 3.29,

root@ubuntull:” foptt gunzip GeolP.dat.gz

Gambar 3.29 Decompress (reofl P

12) Decompress GeoLiteCity
Cara Decompress GeoliteCity ditunjukan pada gambar 3.30.

root@ubuntull:™ fopt# gunzip GeoliteCity.dat.gz

Gambar 3.30 Decompress GeolLiteCity

13}  Memindahkan GeolP ke direktoni “DionacaF R/ Dionaeal’ R~
Cara memindahkan (GeofP ditunjukan pada gambar 3.31.

root@ubuntull:~ fopt# mv GeolP.dat DicnaeaFR/DionaeaFR/static

Gambar 3.31 Memindahkan GeoliteCity

14)  Memindahkan (eoliteCity ke direklori “DionaeaFR/Dionacal R'™
Cara memindahkan GeoliteCity ditunjukan pada gambar 3.32.

root@ubuntull:™ fopt# mv GeoliteClty.dat DionacaFR/DionaeaFR/static

Gambar 3.32 Memindahkan Geol.ireCity
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15)  Untuk menjalankan server Divnaeal R
Cara memindahkan GeolifeCrty ditunjukan pada gambar 3 53

root@ubuntull:™ fopt¥ cd DionaeafR
root@ubuntull;” /opt/DionaeaFR#python manage. py runserver 0.0.0.0:8050

Gambar 3 33 Memindahkan GeoliteCity

16)  Tampilan Django Honeypot Dionaea (Dionaeat'K)

Untuk menampilkan beberapa IP yang menyerang ditunjukan pada gambar 3.34,
ﬂﬁ'i_ﬁi_ll_ll_ tiarryp D Horme i+l ) B S L= 8 i

C e PR 1 PR ¥ & A= @=

Honeypot Dionaea

Gambar 3.34 Tampilan dani Honeypot Dionagea (Dionaeat i)




BAB IV
IMPLEMENTASI DAN PENGUJAN SISTEM

4.1 Kebutnhan Sistem

Dalam melakukan imiplemientasi dan pengujian sistem dibutuhkan suatu
peranglat keras dan beberapa perangkat lunak agar sistem bisa berjalan dengan
baik,

4.2 Spesifikasi sistem
Dalam membangun suatu honeypor diongeq dibutuhkan perangakat keras
dan perangkat lunak vang memenuhi spesifikasi yang dibutuhkan.
1. Hardware
a. Notebook M505
b. Prosesor Core2 Duo
¢. RAMAGRE
d. Hardisk 250 GB
e Modem router TPLink
Sedangkan untuk perangkat lunak yang dibutubkan dalam membangun Aomeypor

divmuen diperlukan soffware-sofiware

1. Software

a. Sistem operasi Linux Ubuntu server 11.04
b. Putty

c. VMware @
d. Udns

¢. Libcap

f Dionaea

g. Libnl

h. Cython

i. Python

i, Sqiite

k. Libew

I Liblefg
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m. Libemu
n. MNmap
0. Django

4.3 Pengujian
4.3.1 Prosedur pengujian

Pengujian dilakukan dan selasa 19 mei 2013 pukul 22.00 sampai 23 mei
2013 pukul 23.00. Pada hari sabtu 13 juli 2013 pada pukul 22.51 sampai 14 juli
2013 pada pukul 22.30 di jarnngan internet dengan menggunakan [P publik.
Pengujian ini dilakukan dengan tujuan mengimplementasikan honeypol dionaca
dalam menangkap serangan malware.

4.3.2 Pengujian Sistem
Langkah 1 Pengujian
Masuk ke root TP public nya dahulu dengan ditunjukan pada gambar 4.1,

& ppnk mlstul 1 - IR =0i x|
login Aa=s: raot d
cootA 192, 168.1.23"s passpocd: 1

¥eloome tu Tbuntu 11,04 (G@HT/Linux I.6.38-2-genscic-pas 168E)
t Decumentation: https://help.ubuncy. com’

Syatew information am of Thu Jul 18 18:41:32 UTC 2013

Sy=tem load; O.08 Proceases: =11
Vsage of /1 49.5% of 3.59GE  Users logged in: 1
Nemory usage: 8% IP address for ethD: 19¢.166.1.23

Sump uUSHge: 0%

Graph Lhis dets and manage this ayecem at butps://landscape.cancnical.com’
Tour Mbunty release is not supporced anymore.
For upgeade information; please visic:
https, /S wwe ubuntu.com' e leaseendofbile

Hew gelease 'oneiric' available.
Run 'do-celepse-upgrads’ to upgrade TO LT.

La=ze login: Thu Jul 18 18:34:498 2013 from 192.168.1.13
rootfubuntyll i ~§ I

L

Gambar 4.1 Masuk kedalam server

Langlkah 2 pengujian
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Masuk ke direktori “/opt/dionaca/bin” dengan perintah berikut ditunjukan pada

gambar 4.2,
ainlii] 1 FophSlbmmea Chin L= ‘lmzl
coctlubuntuil: fape fdlonass/bind . Sdionasa -h :_*I

Oiensea Version 0.1.0
Compiled gn Linuk/x86 ac May 0 2013 15:130:22 with goo 4.5.8
Jrarced ch ubuntull Tumning Linux/i666 relesze I.6.18-0-generic-pas

Bionara Wermion 0, 1.0
Compiled on Linux/xB6 st Bay 20 I0L3 15138:32 with goo 4.5.2
Searted an uburtall running Linux/ 1686 relssse I.6.30-9-genecic-pas

-g, -——eoafig=FILE uze FILE m= configucation file
-0, --dasmonizs run as dasmson
=g, ==group=GROTUR switch to GROTP afrer atarcup (wse oith -uj

-4, ——gmrbage={oollect|dabug] garkage sollecr, wmsfull wa debug memdcy Leak
=, do=s NOT work with valgrind

-h, --h&lp di=plsr help
-H, -—larg=-help display help with dofoult wvaluss
-1, ==Lkog=jievela=UHLT which levels o log, valid walues sall, debug,

info, message, warning, eritical, error, combine using Vel exelude with — prafi
4

-L; --log-dimaina=WHLT which domains ume ¥ and 7 wildcacds, combine w |
aing ",', excluds: usiog -

-u, --ufer=T3ER =witch Te USER after stactup

-p, -—pid-file=FILE write pid to file

-¢, —--Cchroot=DIR chroorn to DIR after stacbup, WACRing: ChroOoln
@ causes problems with Llogegl/eglice

-V, --Warsion =how VErS10L

-u, --workingdig=DIH s8c the proces=s' worling dir to BIR
examplest

# dionsess =1 all,-debug -L ' *!

4 dionaes -1 mll,-debug -L 'con® pyT’

N dipaps=m -u nochady -g nogroup =¥ fope/dioneasa -p Sopn/dionaesdvecd tandd
donees.pid

roorBubuntull: fapt /fdisnasa/bhin# I !

Gambar 4.2 Perintah pada diongea

Langkah 3 pengujian
Lalu menjalankan honeypoi dionaea dengan perintah berikut pada ditunjukan
pada gambar 4.3

BN Alo )

cecclubuscull i-# Joptfdionasa/niaf tonsss =1 all -1 T -0 ﬂ

Dicnm#a Veralon 0.1.0
Conpiled oo Linuk/sE6 st Eey 30 2033 15:96:32 with gee 4.5.2
Scarted on abumtull rusiing Lioud/31686 reiesse I.B.30-B-QEnaric-pet

[LEQTEULT 18! 3FIEF] dipnaes. c1572; Logfile [umpdle default) log/disnses.log © all
[LROF2012 1A: 33:23] dionmes,:572: Logflle [handisz erTorsr leg dionass-ercorsd.log ® wer
g =L LIRE

[1BD72315 16:391E3] iopio1E55: LOE OPEN

[1E0%2513 1B: 3212337 ipp.ci288: L33 OPEN

roockuoimtuil~<# [ j

Gambar 4.3 Menjalankan Droncea
Langkah 4 pengujian
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Lalu untuk melihat port — port dari Dionaea yang sudah terbangun, ketikkan
perintah ditunjukan pada gambar 4 4

= alci x|
ceotRubiasutli~# ERTSTAC =tulpn | grep dicnass |
ELp T T 182, 168.1.2% 497 OLo.0.0:= LIJTER Lia04
Eop a 0 137.0.0,1:443 b T LISTEN 130001
taep Q 0 383, 18E.1.23 14945 1.0.D0.8:% LISTEN 1180,
ep 1] 0 1Z0.0,0.11448 a:0,0.0:¢ LISTEN LIPS oL
e o] 0 193,168, 1,33 15080 Q-0,2.0:7 LIETEH 13y
op 5} £ 137, C.0.115260 00,0057 LISTEN 139070
Top ¥] 0 192.168.1.23150E1 o.00.0rr LTSTEN 13904 g
cop u] O 127.0.0.1:5068 030,07 LISTEN b=l r
cop o fA8d 1EB. 1 2TaL5E O.,0,0;7 LISTEN 15a04
Ecp - 0 137.9.0.1113%5 eI s P LISTER 139040
taop a 0 i8E.146.1.2213305 0.0.0,0: ¢ LISTEN 1300
tep a O B2 166, 1.20 142 9.0.0.0 % LISTEN 1300 1
Lop a 0 ¥z7.0.0.1:9304 §.0.0.0: % LISTEN 135350
tep a} O 1z27.0.30,1:42 J.0.0,0: 4 LASTEN 13F 0
ep u 0193, 0168.1.33160 0.0.0.0:3 LISTEN 1390,
e o 0 1337:0.0,. 1580 [ e R o E LEATEN LEoas 0 i
top o G482 168.1,2F:31 D.o.0O.01* LISTEH Laany '
(1] o 0 =7 0.0.1:21 Q.2.0.0f" LLITEN 13904 oE
top | 0 192, 168.1.23:1933 o.F.0.00% LISTIN (T
tom a 0 127.0.0.111433 Eofnmss LIZTIN FE1-To
tapé 1] O feBderdBar a1 Tt 155 132 * LISTER 13800 .
toph v ] 0 [ed80;:;i0c:2RE8 1 e il 1945 125t LISTEIN 13800 1oz
tops o 0 f280: 2012 BLE Lol SOED HE LISTEN 13BES
tape [} 0 fad0: 2028l a BNEY it LTITIN 193 0
topk o O fefl 20023 rfel11: 15 Ly LIETEN AR &
TCRE o O CaB0::E0c; 332t ifels31GE LEETEN Bl :
Topl o D feG0ii20c;a2f 1 felln s LISTEN 904000 e
topé o O CeBliz20ciF92f 2ol 80 . LIZTEN 1z004
koph a C £l i0oi 290 1Rzl i LISTEN 13907 i
Toph a C fwldl:2Dc2 980 i fmlz 4453 s1g ™ LISTEN 12904 i
udp =} G I%E, 156, 1.325060 .. 139040
udp o 0 L27.0.0, 108080 i I T P 15004
udp a O 102,248, 1.23169 .0.2.057 139201
udy 1] 0 127.0,0.1:69 Fal. 305" 13507
udpE n] 0 2=B0r 20025t Tnl 506D 22- ¢ 1303074
LT T o 0 2eB0r: 2002587 fell12:68 ;o1 1458,
seutiuountull i -§ l j

Gambar 4.4 Melihat port yang dijalan pada dionaea

l.angkah 5 pengujian
Untuk lebih memastikan bahwa Honeypor sudah benar — benar terbangun, maka

uji coba menggunakan Nmap ditunjukan pada gambar 4 5,
e
s e

p - TE
] e e W= Jrroor |
Efmyata. | ranmp P b s FAT iohey. 1% o

o= Sarvims | renss v | et Heens | Fopotegy | i sk | e |

tm 1 b ” af e O SRR TR e e [

bt e A

G I L aneine

e
MCCOVOrET SOW 0377 WERLIGO O . LA L. R
= A7 Blmadib Gamm ol dhatay B

[l 1]
TILLEING Bredik wian &L TRIED

e Fasie |

Gambar 4.5 Pengujian dengan Nmap
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Langkah 7
Melihat hasil dari mengubah serting dari file “dionaea.conf” ditunjukan pada
gambar 4.8

= C | 192168124

Directory listing for /

i
LA 04T e 33 ITE 200 S e (DA 20535
Oade 7dBRGehal Tatds JudiladBaliig
latdieTiotedaide HTeba e Sedffedd
@]_‘jﬁrﬂﬂ?aﬂ:&:'ut'.h:dh::'-.ti.?fq- Eaane

sl Lbbatfbetu i35 baked 11 ba7 1

:--".'R Ped 3 Faddbea Bl al i lata3dlatad
StEcEhdi e Se S0 BE 3 Tr5d0 ﬂﬁ:'fﬂ, ]
Stef3dadedaz i iEead
JeSbeSb e dar 30 ideiba b B3b "hd"'
A 2T D pnShe T 0eaftefiide 2 5454
4e5d8aa 50 Iritt o bhebide fafe afifis
$4a7dS6Bealaic e dadtbeafie
_&‘.MAJELJ_EJ&_LL‘:'_’ 3-a34a2laich
A% 00 . GES e 1aTaE"
oefate7oGeh ]*-' febiardbeGaetatetdas
TeaTde b ta i ie 35500440532 20 g

Tealie 700 T aRB 040 aRe 7 ake
bu?df.-e.?}.'.l'r"'gt@ﬁc"-"a?ﬂ"r.rrﬂat-:*

1 3easeifE S
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Gambar 4.8 Malware dilihat di browser
43.3 Diagram Sistem Honeypot Dionaea

Switch Intranet

Frgrm e

Hoareypot Server PC
CGambar 4.9 Sistem honeypot dionaea
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Gambar 4.9 menunjukan sistem Horeypot vang digunakan di janingan mmfernel,
Ada firewall untuk menangkap lalu lintas masuk dan keluar yang juga
menyediakan jaringan Address Translation atay WAT. Server PC akan
mengumpulkan informasi untuk masuk lalu lintas dan perintah yang dicksekusi
oleh hacker yang masuk ke dalam jaringan PC yang berisi homeypot akan
memiliki perangkat lunak Acneypor untuk mengumpulkan semua informasi yang
diperlukan berkaitan dengan hacker. Horeypot dunstal dengan VMWARE
Workstation yang maka akan dapat menjalankan beberapa sistem operasi seperti
Windows 2000, Linux dan Unix. Ini diagram jaringan khas dari Heneyner akan
sangat berguna jika digunakan dalam jaringan internet

4.3.4 Hasil Analisis Malware
Langkah |
Membuka browser dengan ke situs hitp//anubisaseclob org’ untuk mengetahui

diskripsi dari ma/ware yang tertangkap di foneypor diongea ditunjukan pada
gambar 4.10

| | Direetory lsting for | s | B probis: ansyang ninown. e

- C  avbikeckbaerg i

Gambar 4.10 Membuka situs anudis

Langkah 2

Buka browser dengan alamat IP Address Dioanaea IP Local (Frivat NAT)
192_168.1.24 ditunjukan pada gambar 4.11.

- o [CEET. _NE-1] L

Tiirectory llading for /

=i

Gambar 4.11 Melihat file mafware di browser
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Membuka situs avehis dan pilih untuk URL (Uniform Resource Locator)Dan pilih
salah satu malware yang berada di browser IP address dioncea Masukan kode
vang ada pada “Get a priority boost” lalu submit for analysis ditunjukan pada

gambar 4.12.

X | Pawary Meigtor [
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0 antmpslEeg s oo i = =
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Gambar 4.12 Melihat file malware di browser

Langkah 4

Setelah selesai proses analisa di situs anubis ada pilihan untuk menampilkan
dalam bentuk file Aeml, xmi, pdf, text. ditunjukan pada gambar 4.13.

Py i e b .i:hlkn-wnr- B
f..-' LR B vy sl b i ¢ S B SN T L [l —
nnumr‘nnawzmg UI'IH'I'IUWI"I _____
Binaries
| v |M|n.-ﬂ||:u|mru [ | aheui m::_: i-.u-h 'l

| Task Overview

i tnpen & 4 Bl
Tk iz ] L 1 T I T T
ip g R e T e Bt T T s 1
it st S A I
Aaaady s i e U RIS R L]
AanrE Started: b giagh BJE R ]
| A Eradt SDN-DEEH 2LETY
rgnian s Anaknis
Pt

T T o Tae I

i mi i Lkl

Gambar 4,13 Hasil file dari site anubis
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Langkah 5
Hasil dari diskripsi malware dari situs enubis dengan format file tmi ditunjukan

pada gambar 4.14.
e e i e e b e L
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Gambar 4,14 Hasil analis mafware versi html
Langkah 6
Agar dapat menganalisa mafware dengan mudah penulis menambah program web

ditunjukan pada gambar 4.15
T S ST ~[* - = =

TR o I sl ala by & o B B

Honeypot DIONAEA

Abirak
g sy i s e e de0s SRRl Beess EEgn BTRle v ) SaEe RO I RS A AT LN T TR e 1 (e e
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Gambar 4,15 Program bantuan analisis malware
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44  Tabel Pengujian
Berikut tabel pengujian program yang telah menerima 25 serangan malware ke
server dan 2 gagal tertangkap honeypot dionaca.

Tabel 4.1 Tertangkapnya malware

Malware T quﬂgiap

0a9e7d8fabenal Ta8Re0ad68a98af80a
1a6d5eTf56e4aT74e T eSaTe5edfbed
1fafl4feBedBadedsfTedesalleanse
GAGAL
2a6chd IbGactbetas351babeB1[1baTl
3fBcibdaTese0bcRb5daTesdoii5e0hs
Jfefldadednds3fBea5dealesfel Saes
4c5beshsdbelaedsfledbas 606336435
9 4d4e272908aa %5607 DeatDetide9d5d3d
10 4e5d8aa55¢Sri8hbehbebdetadentte
11 SacofiennieliTascief-a5dallaTche
12 beTabeT6be6a0Tefae0bstaebn%et9ac
| Tea7Me7Rf-0cTaBBeldRIEYaRe Sl
14 | GAGAL

15 Ea?dﬁe?ﬁn‘?ﬂeﬁﬁaﬁ?a?!ﬂfbcﬁeﬂaﬁeﬁ
16 SecaShe7bD1aelbdfebDBcSd304d 1 fad
17 54a7d56fBe5f0a5e0fSelnsThaifesa
18 673%00e74a2cool4e2a0 53 aTeBiBs
1] 382 Thd TaTdbesTRTaT2 Vasdaidialad
20 T867del3bi22a713 635590440538 3ed
21 0524941 76e3a1f7h998ci el 70621535
2z bea7achTab53cSa5choSbeSbe3652960
23 d43 15beTO0 ] a lEf}?ﬂbf 1BcSd304d ] hdd
24 e7a0cle T Teblnddd Ta6220a8a7l1 2
25 4acaSbefublas bdfedifciddadd ]l bdd

g
3

bc--\_ltdxr_rr.ez..'.ubjn-

T

-
b

hasil dari serangan Mufware pada tabel 4.4.1 dijelaskan dengan persentasi 92%
malware dapat di tangkap oleh honeypor dan 8% tidak dapat di tangkap.
Dari perhitungan 23 x 100 % = 92 % keberhasilan
25
dan kegagalan 100 % - 92 % = 3 %

4.5  Hasil analisis maiware
Dari mengambil bebarapa contoh malware yang tertangkap oleh foneypof

dEercintared




Tabel 4.2 Hasil Analisis malware

Malware
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Tlias':l Analisis

Digkripsi

[l

| 052494f7663a1 {76998 c56e07062F535

|
1
1

| Modifikasi aplikasi

dapat dijalankan tetapi
apliaksi tidak berjalan
dengan normal

| menjalankan aktifitas

dapat dijalakan dan

mengubah mlai entri
' registrasi registry
| merubah pengaturan mempengaruhi keamanan
kemaman [E ketilka membuka web()
N dapat dijalankan dengan
mengubah nilai memory proses lain

mencari log aktivitas

mengupdate email jaringEan i
dapat dijalakan dan !
menduplikasi aplikasi dan merusak pada system 32
perusakan pada windowsa
dapat dijalankan tetapi
aplikasi tidak berjalan
Modifikasi aplikasi | dengan normal
dapar dijalankan dan
a%eT7dEtateta ] 7a98:0ad68a9kalBda menjalankan aktifitas - mengubah nilai entri
Tegisirasi Tegistty

merubah penganiran

mempengarahi keamanan

ela%ceTMeTeti0addd Tat290asa T2

keamanan [E ketika membuka web()
dapat dijalankan dengan
mengubah nilal memory | proses lan
dapat dijalankan tatapi

hodifikasi aplikasi

| aplikasi tidak berjalan

| dengan normal

menjatankan akiifitas

rewistiasi

| dapat dijalakan dan
| mengubah nilai entri
registry

menduplikasi aplikasi

t merubah aplikasi expinrér i

| di windows untuk
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- ' - mendapatkan log aktifitas

dapet dijalsaloan dansin

| o .
i mengubah nilai memory proses lain

Dan contoh analisa malware pada tabel 4.2 yang didapatkan dan hasil Aoneypot
diondaea dalam menangkap maiware, adalah hasil kode binaries yang telah link
kan Jdari alamat [P address dari honeypot dionaes menggunakan situs
annbis.iseclab.org. Yang berfungsi dari situs anubis.rseclab org tersebut adalah
memberikan layanan untuk analisa malware. Karcna Aoneypot diongea itu sendin
jenisnya fow imteraction honeypot yang bersifat koneksi sat arah, maka hanya
satu sisi. Yaitu dari sisi horeypot yang mendeteksi dan mencatat koneksi yang
terjadi tanpa memberikan balasan kepada koneksi tersebut.




BABY
PENUTUP

5.1 Kesimpulan
1. Sistem foneypot diongee dapat mendeteksi Molware, Sistem fosicipod
dionaen dapat merekam serangan dan attacker PC _Honepot Dionaea di

letakan jaringan insernel dengan menggunakan [P publik.

2. Sistem honeypot dioncea berdasarkan tabel 4.1 memberikan hasil sebesar
92 % pada tingkat keberhasilan sistem, 8 % gagal pengujian dalam
pendeteksian malware dan sebuah attacker PC.

5.2 Saran

Berdasarkan kesimpulan dari sistem honeypol dionaea maka penulis ingin
menyampaikan saran yaitu, diharapkan deteksi dan analisis malware ini dapat
dikembangkan secara optimal dan dapat menampilkan notifikasi disetiap adanya
serangan malware, honeypot dioncea dapat digunakan untuk mengantisipasi
serangan Malware terhadap jaringan komputer.
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